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Bulut Bilisim

Bulut bilisim, bilisim diinyasinda son yillarda adindan en ¢ok soz ettiren, yenilik¢i ama ayni zamanda bir o kadar da
tartismali kavramlardan biri. Son yillarda kullanimi 6zellikle bati iilkelerinde siirekli artan bulut biligimin,

kullanici firmalar agisindan teknolojik altyapi maliyetini hayli diistirdiigii ve kisisel kullanicilar agisindan da biiyiik

bir konfor getirdigi iddia ediliyor. Fakat bulut bilisim bircok teknolojik, ticari ve hukuksal soruyu da beraberinde getiriyor:
Bilgisayarlarin kapasitesinin ve performansinin bu derece arttigi ve kullanilan yazilimlarin son derece ucuzladig
glinimiizde ozellikle kiiciik ve orta dlcekli firmalar agisindan bulut bilisime gercekten ihtiyag var mi?

Bir bulut bilisim sisteminde fiziksel olarak saklanmasi gereken veriler saklanmak iizere ilk Gnce Diinyain

hangi bdlgelerine dogru seyahate cikiyor? Diinya seyahatine ¢ikan bu verilerin sifrelenmesi ve yedeklenmesi gercekten
dogru bir sekilde ve zamaninda yapiliyor mu? Bulut sistemini igleten firmanin bir giin iflas bayragini cekmesi

misteri icin ne anlama geliyor? Her seyden dnce bulutta 6zenle sakladiginiz bu verilere dolayisiyla

firma sirlarina veya kisisel sirlariniza sizden bagka kimsenin ulasmadigindan nasil emin oluyorsunuz?

Gelin, simdi hava iyice “bulutlanmadan” nce devlerin bulutlarla dansina bir goz atalim.
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Tarihce

Bulut bilisim fikri 2000’1l yillarin bas-
larinda Amerikan bilisim devi Amazon
tarafindan gelistirildi. Dotcom balonu-
nun patlamasindan sonra sunucu sis-
temlerinin kapasitesinin biyitk boliimi
bosa ¢ikan Amazon, o dénemde sunu-
cu kapasitesinin sadece % 10’nunu kul-
lanmaktadir. Bu durum Amazon’a geriye
kalan sunucu kapasitesini baska firma-
lara pazarlama fikri verir. Kisa bir siire
i¢inde sahip oldugu bilisim altyapisini ve
sunucularinin mimarisini bu dogrultu-
da degistiren Amazon, ayni zamanda ilk
bulut bilisim sistemi olan Amazon Web
Hizmetlerini (Amazon Web Services)
2006 yilinda hayata gegirerek diinya pi-
yasalarinin hizmetine sunar. Amazon'un
hayata gecirdigi bu ilk bulut sistemini
goren Google, Yahoo, Microsoft, App-
le ve Facebook gibi diger bilisim devle-
ri de pastadan pay kapmak i¢in kollari-
ni1 swvar ve ilerleyen yillarda bu alandaki
ilk adimlarini atarak birbiri ardina ken-
di bulut bilisim sistemlerini devreye sok-
maya baglar.

Bulut bilisim nedir?

Bulut bilisim (cloud computing) cog-
rafi olarak belirli bir konumda veya da-
gk bir sekilde bulunan bir bilisim tek-
nolojisi altyapisinin (donanim, yazilim,
veri depolama, uygulama, hizmet, gii-
venlik vb.), yerel aglar veya internet gi-
bi genel aglar tizerinden kullanicrya su-
nulmasidir. Yani bulut sistemini kullana-
cak bir kisinin, prensip olarak sadece bu
hizmeti saglayan yerel aga veya interne-
te baglanmasini saglayacak giicte bir do-
nanima (akilli cep telefonu, tablet bilgi-
sayar, diziistli veya masaiistii bilgisayar
vb.) ihtiyac1 vardir. Geri kalan her sey
yani arka plandaki hesaplamalar, verile-
rin depolanmasi, uygulamalarin gelisti-
rilmesi veya ¢alistirilmasi, giivenlik hiz-
metleri vb., binlerce hatta on binlerce ki-
lometre uzakliktaki bir sunucu “bulutu”
icinde gergeklesir. Bu agidan bakildigin-
da bulut bilisim bir triin degil, bir hiz-
mettir.

Bulut bilisimde
hizmet modelleri

Amerikan Ulusal Standartlar ve Tek-
noloji Enstitisit (National Institute of
Standards and Technology, kisaca NIST)
tarafindan 2009 yilinda yapilan tanimla-
maya gore bulut bilisim saglayicilar1 bulut
hizmetlerini ti¢ farkli modele gore sunar:

Altyapr Hizmeti (Infrastructure as
a service, kisaca IaaS): Bu en temel bu-
lut hizmet modelinde bulut bilisim sagla-
yicilary, bilgisayarlarini ve baska donanim
kaynaklarimn fiziksel veya sanal makineler
olarak istemcinin kullanimima sunar. Bu
hizmet modeline 6rnek olarak Amazon
CloudFormation, Amazon Elastic Com-
puter Cloud (EC2), Windows Azure Vir-
tual Machines ve Google Compute Engi-
ne verilebilir.

Platform Hizmeti (Platform as a ser-
vice, kisaca PaaS): Bu hizmet modeli ¢e-
sitli yazihm platformlarina herhangi bir
lisans {icreti 6demeden uygulama gelis-
tirmek isteyenler, yani web programcila-
r1 i¢in idealdir. Talep edilen herhangi bir
yazilim platformunu (veri tabani, web su-
nucusu, yazilim gelistirme araci vb.) plat-
form hizmeti kapsaminda miisteriye su-
nan bulut bilisim saglayici, gerektiginde
bu platformun iglem kapasitesinin artiril-
mas1 ve diisiiriilmesinden de sorumludur.
Boylece bu hizmeti kullanan uygulama
gelistiriciler, kullandiklar1 yazilm ¢ozi-
liimleri i¢in herhangi bir lisans ticreti 6de-
melerine, donanim ve yazilim katmanla-
rin1 yonetmelerine gerek kalmadan kendi
uygulamalarini gelistirebilir ve c¢alistira-
bilir. PaaS hizmet modeline 6rnek olarak
Amazon Flastic Beanstalk, Mendix, Go-
ogle App Engine, Windows Azure Com-
pute ve OrangeScape verilebilir.

Yazilim Hizmeti (Software as a ser-
vice, kisaca SaaS): Bu modelde kullanici-
lar, bulut bilisim saglayicisinin kendilerine
sundugu uygulama yazilimlarmi kullanur.
Kullanicinin, bulut saglayicisinin sundugu
uygulamalari kendi bilgisayarina yiikleme-
sine gerek yoktur, bu nedenle uygulama-
nin ¢alismasindan islemlere kadar her sey
bulut tarafindan gergeklestirilir. Ornekler:
Google Apps ve Microsoft Office 365.

Bulut sisteminin avantajlan

Bulut bilisim sistemlerinin 6zellikle
yiiksek islem kapasitesine ihtiya¢ duyan,
fakat bu tipte bilgi teknolojisi altyapilari-
n1 finanse edecek giicli olmayan, kiigiik
ve orta biiyiikliikteki firmalar (KOBI) igin
faydali olacag diigtiniilityor. Buradaki si-
hirli ciimle: Kullandigin kadar 6de. Buna
gore bulut sistemini kullanan bir firma bu-
lut sisteminden faydalandig 6l¢iide ken-
di yazilim ve donanim sistemlerine o ka-
dar az yatirim yapmak zorunda kaliyor ve
bulut saglayicisina sadece kullandig1 kadar
odiiyor. Yani bulut bilisim sistemleri 6nce-
likle kullanici firmalarin igletme maliyetini
diistirmesi agisindan 6n plana ¢ikiyor.

Sistemin beraberinde getirdigi bu es-
nekligin 6zellikle is yogunlugu donem-
sel olarak artan ve azalan firmalar i¢in bi-
yiik ekonomik faydalar getirebilecegi acik,
¢inkil artan talepler karsisinda sistemin
kapasitesinin bulut saglayici tarafindan
otomatik olarak artirilip, yine gerektigin-
de otomatik olarak diistiriilmesi miiste-
ri agisindan ¢ok biiytik bir avantaj. Bu du-
rum siirecin bakim, giivenlik vb. gibi di-
ger yonleri icin de gegerli, ¢iinkii bulut
saglayici tlim sistemin bakimini, yedek-
lenmesini ve giivenligini sizin i¢in stirekli
olarak saglamakla ytikéimlii.

Bulut bilisim sistemleri biitiin bu yon-
leriyle 6zellikle KOBI'ler igin ugsuz bu-
caksiz siber uzayda bir can simidi gibi go-
riniiyor. Fakat tahmin edeceginiz gibi,
her sistemin oldugu gibi bulut bilisim sis-
teminin de dezavantajlar1 var. Simdi bun-
lara bir géz atalim.

Bulut biligim sistemlerinde
giivenlik ve endiseler

Bulut bilisimde giivenlik endisesine
neden olan belli basgh sebepler séyle sira-
lanabilir:

o Verilerin misteriden bulut bilisim sis-
temine taginirken veya bulut sistemin-
de depolandiktan sonra {i¢lincii sahis-
larin eline ge¢mesi yani okunmasi ola-
silig1 (dogru zamanda, dogru yéntem-
lerle sifrelenmis olsalar bile veriler ger-
¢ekten korunamayabilir)
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Bulut sisteminde depolanan verile-
rin -bunlar miisterinin kendisi tara-
findan sifrelenmis olsalar bile- bulut
saglayici tarafindan okunmast ve in-
celenmesi olasilig1

Buluttaki verilerin, bulut saglayicisi-
nin kanunen yiikiimlii oldugu resmi
makamlar tarafindan talep edilmesi
ve incelenmesi olasilig

Bulut saglayiciya olan teknolojik ba-
gimliligin her gegen giin ister istemez
artmasi

Bulut sisteminin siber saldiri, periyo-
dik bakim, dogal afet, elektrik kesin-
tisi gibi sebeplerle kisa stireli de olsa
erisilemez olmasi ve bunun misteri
acisindan biiyiik ekonomik kayiplara
yol agma olasilig

Verilerin fiziksel olarak bulut sagla-
yicinin hangi iilkedeki sunucularm-
da, hangi sartlar altinda saklandig:-
nin, diizenli olarak yedeklerinin ali-
nip alinmadiginin gergekten biline-
memesi ve bunun miisteri tarafin-
dan kontroliiniin pratikte neredeyse
imkénsiz olmasi

Izinsiz kopyalama gibi su¢ tegkil
eden durumlarda, yabanct bir ilke-
deki bulut sisteminde yer alan veri-
lerin hangi tilkenin makamlari tara-
findan incelenmesi gerektigi konu-
sunda uluslararasi hukuksal belir-
sizliklerin olmasi

Bir bulut bilisim sisteminde bulu-
nan verilerin bagka bir bulut sistemi-
ne aktarilma stirecinin tam anlamiy-
la tanimlanmamuis ve bu konuda diin-
ya ¢apinda gecerli, agik standartlarin
olusturulamamis olmasi

Bulut saglayicinin iflas etmesi duru-
munda bulutta saklanan verilerin ge-
lecegi konusunda hukuken ortak bir
goriis olmamast

Facebook, Google gibi bulut sagla-
yicilar bulut sistemlerini kurmak
i¢in -sistemlerin daha az enerjiyle da-
ha kolay bir sekilde sogutulabilmesi
icin- Gronland, Izlanda, Isvec ve Fin-
landiya gibi yari-arktik bolgeleri seg-
mesi, fakat bunun da saklanan verile-
rin dogal afetlere kurban gitme ihti-
malini yiikseltmesi

Goriildiugi gibi en temel bir degerlen-
dirme bile bulut bilisimin eksilerinin, ar-
tilarindan daha ¢ok oldugunu gosteri-
yor. Sonug olarak, mutlaka bir bulut bili-
sim sistemi kullanmak isteyen bir firma-
nin kullanacag sistemi secerken yapacag:
en ufak bir dikkatsizlik, atacag1 yanhs bir
adim o firmanin en degerli sermayesi olan
“bilginin” kolaylikla bagkalarinin eline
ge¢mesine veya bir teknik aksilik sonucu
“cOpe gitmesine” neden olabilir. Bu konu
Avrupa Birligi yetkililerini de uzun stire-
den beri diisiindiiriiyor olmali ki, 6zellikle
son zamanlarda AB tarafindan bu konu-
da yapilan uyarilarin ard: arkas: gelmiyor.

AB'in bulut bilisime bakis agisi

Bu kapsamda AB komiserlerinden Ne-
elie Kroes ve bazi Alman yetkililer tarafin-
dan son zamanlarda yapilan agiklamalarda
bulut bilisimde hitkiim siiren hukuki belir-
sizliklere dikkat ¢ekiliyor ve Avrupa firma-
larina ABD de déhil olmak tizere yaban-
a1 kokenli firmalara ait bulut bilisim sis-
temlerini kullanmamalar1 tavsiye ediliyor.
Almanyanin Schleswig-Holstein eyaleti-
nin bilgi koruma yetkilisi Thilo Weichert
ise bir adim daha ileri giderek, en azindan
ABDde Vatanseverlik Yasas1 (Patriot Act)
olarak adlandirilan yasa gecerli oldugu sii-
rece, Alman resmi makamlarinin Ama-
zon, Microsoft, Google gibi Amerikali bu-
lut saglayicilarina ait sistemleri -hatta s6z
konusu firmalarm sunucular1 AB sinirla-
r1i¢inde olsa bile- kullanmasinin yasak ol-
dugunu belirtiyor. (ABD kongresi tarafin-
dan 11 Eyliil saldirilarindan hemen sonra
25 Ekim 2001de uluslararas terdr ile mii-
cadele kapsaminda ¢ikarilan Vatansever-
lik Yasasrna gore, merkezi ABDde bulu-
nan firmalar ellerinde tuttuklar: her tiirlii
bilgiyi -hatta bu veriler bagka bir {ilke s1-
nirlari i¢inde tutulan sunucularda bile ol-
sa- herhangi bir mahkeme kararma ihti-
ya¢ olmaksizin FBI ve CIA yetkilileriyle
paylasmak zorunda. Bu durum diinya ca-
pindaki bulut bilisim sistemlerinin yakla-
sik % 90’nin1 saglayan Google, Microsoft,
Amazon gibi ABD merkezli bilisim devle-
ri tarafindan da yakin bir zaman 6nce dog-
ruland1.) AB yetkililerinin &zellikle dikkat

cektigi diger noktalar ise bulut sistemleri-
ne yiiklenen verilerin kaybolmasi veya ca-
linmasi durumunda bunun ekonomik ve
hukuksal sonuglarinin ne olacagr.

Steve Wozniak:
Oniimiizdeki yillar biiyiik
problemler getirecek

Steve Jobs ile birlikte Apple’in kurucu-
larindan olan Steve Wozniak da bulut sis-
temine ¢ok pozitif yaklagsmayan bir isim.
Wozniak, bir kisinin veya firmanin elinde
bulunan biitiin bilgileri bulut bilisim sis-
temi ad1 altinda internete yiiklemesinin
bu bilgileri bile bile elinden ¢ikarmasi an-
lamma geldigini belirterek, bunun énii-
miizdeki bes yil iginde ¢ok biiyiik prob-
lemlere yol agacagini iddia ediyor.

Kisisel kullaniailar
aqisindan riskler

Facebook gibi kisisel ve sosyal bilgile-
ri saklayan bulut bilisim sistemleri birey-
ler agisindan da bazi tehlikeler barindiri-
yor. Bunun en 6nemli nedenlerinden bi-
ri, bu hizmetlerin ticretsiz verilmesi karsi-
liginda kisisel aliskanliklarinin, sosyal ile-
tisimlerinin bu hizmet saglayicilar tara-
findan incelenmesine izin veren kullani-
cilarin, elde edilen sonuglar ve bu sonug-
larin gercekten kimler tarafindan ve nasil
degerlendirildigi hakkinda tam anlamiyla
bilgilendirilmemesi.

2011'deki
bes biiyiik bulut anzasi

Cok eskilere degil, sadece yakin ge¢mi-
se bakmak bile bulut sistemlerinin giiven-
ligine dair 6nemli ipuglari veriyor:

o Amazonun Virginia eyaletindeki bu-
lut bilisim tesislerinde, aglarin giin-
cellenmesi sirasinda yonlendiricilerde
meydana gelen bir hata sonucu, bazi
internet hizmetleri ile bilgi islem mer-
kezindeki ¢ok sayida veri tabaninin sa-
atlerce devre dis1 kalmasi ve bunun so-
nucunda veri tabanlarindaki veriler-
den biiyiik bir béliimiiniin geri doniis-
stiz olarak kaybolmas: (Nisan 2011)
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+ Googlea ait bulut sistemlerinden App Enginenin,
web uygulamalarmin bulundugu katmandaki
(Platform hizmeti, PaaS) bir hatadan dolay saat-
lerce devre digs1 kalmasi (Temmuz 2011)

o Irlandanin bagkenti Dublindeki Amazon’a ait bu-
lut sistemine yildirim diigmesinden sonra elekt-
riklerin kesilmesi ve bunun sonucunda bir¢ok
sistemin iki saat boyunca devre dig1 kalmas: (tim
sistemin devreye alinmasimin ¢ok daha uzun siir-
dugi iddialar arasinda) (Agustos 2011)

o Irlandanin bagkenti Dublindeki Amazon tesisle-
rine diisen yildirimin Microsoftun BPOS hizmet-
lerini de etkilemesiyle bir¢ok Microsoft abonesi-
nin s6z konusu hizmete yaklagik iki giin boyunca
erisememesi (Agustos 2011)

o Sistemlerde olusan bir hatadan dolay1 Avrupa,
Orta Dogu ve Afrikadaki BlackBerry kullanicila-
rinin saatler boyunca e-posta, internet ve Messen-
ger hizmetlerine ulasamamasi. Her ne kadar sis-
temdeki ariza hizh bir sekilde giderilmis olsa da,
biriken mesajlardan dolay: tiim sistemin tam an-
lamiyla toparlanmasinin giinler aldigr biliniyor
(Ekim 2011).

Bulut sistemlerde
bilgisayar korsanlari cirit atiyor

Almanyanin Bochum kentindeki Ruhr Univer-
sitesinden gecen yilin Ekim aymnda yapilan agikla-
maya gore, tiniversite aragtirmacilart XML ile prog-
ramlanmis elektronik imzalar1 yine programlama
yoluyla degistirerek Amazon Online-Shop {izerin-
den yine Amazona ait bir bulut bilisim sisteme s1z-
may1 ve rastgele segtikleri misteri kayitlarini dile-
dikleri gibi giincellemeyi, hatta s6z konusu kayitlar:
silmeyi bagard1. Universitenin A ve Bilgi Giivenligi
kiirsiisii tiyeleri Jorg Schwenk ve Juraj Somorovsky
tarafindan yapilan agiklamaya gore, soz konusu gii-
venlik agiklarint Amazon’a bildirmelerinden kisa
bir siire sonra Amazon bu agiklar: kapadi.

Sonug

Her sistem gibi bulut bilisim sistemlerinin de
kusursuz olmadig goriilityor. Diinya bilisim dev-
lerinin birbiri ardina kendi bulut sistemlerini kur-
dugu ve bunlar1 hem kendilerinin kullandig1r hem
de kiiresel capta, 6zellikle de kiigiik ve orta biiyiik-
litkteki isletmelere pazarlamaya ¢alistig1 bugiinler-
de, son karari yine kullanicilar verecek. Bulut bili-
sim sistemlerinin biraz da bilisim devlerinin ken-
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di kullanim ihtiyaglarindan dolay1 ortaya ¢iktig1 da
ayr1 bir gercek. Nitekim bu, bilisim devleri agisin-
dan gercekten isabetli bir karar, ¢iinkii boylece hem
kendilerine ait tiim bilgileri yine kendi kontrolle-
ri altinda tek elde topluyor hem bilgi islem ve ana-
liz maliyetlerini diisiiriiyor hem de s6z konusu sis-

temdeki kapasite fazlasini kiraya vererek kullandik-
lar1 sistemlerin parasini biiyiik olgiide ¢ikariyorlar.
Sonug olarak, diinya genelinde tiretilen donanimla-
rin kapasite ve performansinin bu kadar arttigi, ge-
rek donanim gerekse yazilim fiyatlarinin olabilecek
en makul seviyelere diistiigii, internetin diinyanin
hemen hemen her kosesine ulasip zaten bulutun ta
kendisini olusturmaya basladig1 bu giinlerde, kiire-
sel bulut bilisim sistemlerini kullanmanin 6zellikle
KOBT’ler agisindan gercekten ne kadar anlamh ol-
dugunu zaman gosterecek.
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