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UEKAE, TUBITAK

Anahtar Kavramlar

Kriptoloji bir yandan gizlilik, veri
biitiinligd, kimlik dogrulama,
inkar edememe gibi bilgi giivenligi
problemlerine matematiksel
teknikler kullanarak ¢bziim
getirme, bir yandan da bu
¢oziimleri analiz etme ve iiriitme
bilimidir. Kriptografik bir ¢oziim
olusturmayi bir insaata benzetirsek
temel yapitalar, belli gorevleri
yerine getiren “algoritmalar“dir.

Bu yapitaslan cogunlukla
“anahtar”larla kullanilabilir.

Giivensiz bir kripto sistemi
giivensiz bir ucak gibidir; ne kadar
verimli olursa olsun, o sistemi
kimse kullanmaz.

Eger kripto algoritmaniz giivenli
ise saldirgan algoritma ile ilgili
(algoritmanin igleyisi dahil,

ama anahtar hari) her seyi bilse
bile bir avantaj elde edemez.

Aslinda pratikte kullanilan hemen
hemen biitiin sistemler kinlabilir.
Ancak bunun bir maliyeti vardir
ve bu maliyet cogu kez insanligin
hicbir zaman ulagamayacag
kadar yiiksektir.
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Bilgi Giivenligi

Problemlerine

Matematiksel Yaklasim

Getiren
Bir Bilim Dali

Kriptoloji

Diismandan bilgi saklama ve gizli haberlesme insanoglunun kafasini

binlerce yildir mesgul eden bir problem. Cok
teknolojisinden ve okuryazar oraninin disiik

bu problemlere kolay ¢oziimler getirilebilmis.

eski zamanlarda ilkel haberlesme
olmasindan faydalanilarak
Oysa gliniimiiziin son derece karmagik

ve gelismis bilgi ve haberlesme teknolojisinde, kimlik dogrulama, gizliligi saglama,
bilginin kaynagini dogrulama, verinin biitiinliigiinti saglama gibi bilgi giivenligi
problemlerini ¢dzmek o kadar kolay degil. Oyle ki, bu problemleri

¢ozmek i¢in bir bilim dali dogmus: Kriptoloji

Ugur Kasif Boyaci, 0DTU Matematik Boliimii'nden
lisans derecesi ve Yildiz Teknik Universitesi
Matematik Miihendisligi Bolimi'nden yiiksek
lisans derecesi ald1. Dizi sifreleme algoritmalarinin
analizi iizerine tez yazdi. Yaklasik on yildir kripto
algoritmalari ve protokolleri iizerinde TUBITAK
UEKAE'de calismaktadr.

ek azimiz kriptolojinin ne oldugunu, ne
P anlama geldigini bilir. Aslinda kriptoloji

diinyanin en ilgi gekici ve gizemli bilimle-
rinden biridir. Biraz dar bir tanim olsa da, kripto-
lojiyi kisaca sifreleme ve sifre kirma bilimi olarak
tarif edebiliriz.

“Sifre yapmanin ya da sifre kirmanin bilimi mi
olur?“ diye disiinebilirsiniz. Sifre kirma deyin-
ce bityiik ihtimalle kafanizda, Hollywood filmle-
rinden ¢ikma cin gibi bir gencin telas i¢inde, klav-
yede ayn1 anda bir siiril tuga basarak FBI'n giris
kodlarini ele gegirmesi canlanmustir.

[nanin sifre yapmak ya da sifre kirmak sanildi-
&1 kadar kolay bir is degil. Sadece bu konuda ¢ali-
san profesorler bile var. Bu aragtirmacilar saniye-
ler iginde klavyede yiizlerce tusa basabilecek ka-
dar hizli degiller, ama aylar ve hatta yillar siiren ¢a-
ligmalar sonucunda belli sifreleri ¢ézmek i¢in ge-
listirdikleri matematiksel yontemlerle gercek birer
sifre kiricilar.
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Kriptoloji kelimesinin koékii Eski Yunancadan
gelir ve “gizem bilimi” anlami tasir. Kriptolojiyi,
bilgi giivenligi alaninda matematiksel ¢oziimler
iireten ve bunlari analiz eden bir bilim olarak dii-
stinebiliriz. Kriptolojinin bilgi giivenligi saglamak
i¢in ¢6ziim direten alt bilim dalina kriptografi, 6ne-
rilmis ¢oziimleri analiz eden ve ¢iirlitmeye ¢aligan
alt bilim dalina ise kriptoanaliz denir.

Kriptolojinin ugrasi alanlarini bir 6rnekle ifade
etmek daha agiklayici olacaktir. Ankarada bir kim-
ya profesorii Ziirih'teki bir ilag firmasi i¢in ilag for-
miilleri gelistiriyor olsun. Gelistirilen formiillerin
firmanin Ziirib'teki laboratuvarlarinda test edil-
mesi gerekmektedir. Ya profesor belli araliklarla
Zirihe gidecek ya da Ziirib'ten Ankaraya arastir-
macilar gelecek. Bu goriismeler sirasinda profesor
hazirlanan raporlari elden teslim edecek ya da ala-
cak. Firma yetkilileri gelistirilen yiizlerce formiiliin
yolda kaybolabilecegi endisesini tastyor. Ustelik se-
yahat masraflar1 ve gecikmeler, firma i¢in olduk-

¢a maliyetli olmaya baslamis. Bagka iilkelerde or-
tak ¢alistiklar1 diger profesorleri de hesaba katin-
ca seyahat masraflarinin altindan kalkilamaz hale
geldigini goren firma, bu duruma bir ¢6ziim bul-
maya karar veriyor. Seyahate ne gerek var? Zaten
internet bilgileri kolayca transfer etmeye yarami-
yor mu? Bunun iizerine, ¢aliganlar arasinda for-
miilleri paylagmalari i¢in sanal sohbet odalar1 ku-
ruluyor. Boylece ¢alisanlar birbirlerine zahmetsiz-
ce yazy, ses ve goriintii iletme imkanina kavusuyor.

flag firmast raporlar1 hizli iletmenin yolunu
buldu, ama giivenligi saglayabildi mi? Muhteme-
len hayir. Profesoriimiizii internet ortaminda bek-
leyen bir takim tehlikeler var. Profesor sanal sohbet
odasinda kendi firmasindan arkadaslari ile sohbet
ettigini zannederken, aslinda rakip ilag firmasinin
arastirmacilar ile sohbet ediyor olabilir. Yani pro-
fesor sohbet ettigi kisilerin kimligini dogrulayabil-
meli. Bir diger tehlike, rakip firmadakilerin soh-
bet odasinda gecen konugmalara “kulak misafi-

internetteki sohbet
odalarinda, biz farkina
varmasak da kulak
misafirlerimiz olabilir.
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Sifreleme algoritmanizin
saglamli sifrelediginiz
metinleri kime

karsi korudugunuza
baglidir. Eger uzaylilar
varsa ve galaksileri

asip Diinya'y1 ziyaret
ettilerse, muhtemelen
insanoglunun modern
sifrelerini kirabilecek
hesapsal giice

sahip teknolojiyi de
gelistirmislerdir.
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ri” olmasi. Formiiller sadece profesor ve kimligin-
den emin oldugu sohbet arkadaglar: arasinda giz-
li kalmali. Rakip firmadakiler izlerini fark ettirme-
den formiilleri, gizli olsalar bile, degistirebilir ya da
bozabilir. Bunun 6nlenmesi i¢in sohbet odasindan
giden verilerin biitinliigiiniin saglanmasi gerekir.

Yukarida verilen 6rnekte bahsedilen problem-
leri ¢ozsek dahi, bilgi giivenligini tam olarak sag-
lamis sayilmayiz. Daha verinin kaynaginin dog-
rulanmasi, verilerin taze bilgi oldugunun yani da-
ha 6nceki haberlesmeden kalma bilgi olmadiginin
dogrulanmasi, profesdriimiiziin ilaglar kotii sonug
verirse “bunlar benim formiillerim degil ki diye
inkr etmesinin onlenmesi gibi igler ve daha pek
¢ok giivenlik problemi bizi bekliyor.

Kriptoloji, sayisal ortamda iste bu tiir glivenlik
problemleriyle ugrasan disiplinleraras: bir bilim
dalidir. Daha bigimsel bir tanim verecek olursak
kriptoloji bir yandan gizlilik, veri biitiinligii, kim-
lik dogrulama, inkarin 6niine gegme gibi bilgi gii-

venligi problemlerine matematiksel teknikler kul-
lanarak ¢6ziim getirme, bir yandan da bu ¢6ztim-
leri analiz etme ve ¢iiriitme bilimidir.

Kriptografik bir ¢oziim olusturmay: bir insaata
benzetirsek, temel yapitaslar1 belli gorevleri yerine
getiren “algoritmalar’dir. Bu yapitaglar1 ¢ogunlukla
“anahtar”larla kullanilabilir. Sadece giiclii yapitasla-
rin1 kullanarak bir ingaat yapamayiz. Insaat igin ya-
prtaslarinin belli bir plan-proje gercevesinde, belli
sirayla, belli kisiler tarafindan bir araya getirilmesi
gerekir. Bu plan ve is kurallarina “protokol” denir.

Kriptoanaliz Nedir?

Biitiin kripto algoritmalarindan, protokollerin-
den ve uygulamalarindan miihendislik agisindan
iki temel 6zellige sahip olmalar1 beklenir: Giivenlik
ve verimlilik. Bu iki gerekliligi siraya koymak gere-
kirse, énce gelen giivenliktir. Giivensiz bir kripto
sistemi giivensiz bir u¢ak gibidir; ne kadar verim-

Visual Photos
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li olursa olsun, kimse kullanmaz. Sesten birkag kat
hizli bir ugak tasarlaym. Emin olun, ugagimiz gii-
venli degilse, Ankaradan New Yorka iki saatte var-
sa bile, kimse onunla u¢mayacaktir.

Algoritmalarin verimliligi, genel olarak kripto-
nun ¢alisacagi platformdaki hizi, hafizada ya da dev-
re semasinda kapi sayisi olarak kapladig: yer ve tii-
kettigi giic ile ol¢iiliir. Uygulama platformunun ki-
sitlarina gore bu kistaslardan bazilari 6ne gikar. Or-
negin RFID etiketlerinde kogacak bir algoritmanin
kusith yonga alani nedeniyle az yer kaplamast ve eti-
ketlerin digaridan yani elektromanyetik ortamdan
elde ettikleri enerjiyi titketmelerinden dolay: az giig
harcamas: gerekir. Burada hiz ikinci planda kalur.

Cok gesitli RFID etiketleri vardir, ama genel ola-
rak RFID etiketlerini magazalarda tiriinlere yapisti-
rilan ve kapida alarmlari ¢aldiran, iginde labirent gi-
bi, sarmal seklinde bir antenle sarilmis kiigiiciik bir
yongadan olusan etiketler olarak diisiinebilirsiniz.
Kutusuna RFID etiketi yapistirilmug bir @irtin aldigi-
nizda (6rnegin bir DVD filmi) etiketi kutudan ay1-
rin. I¢indeki labirent gibi anteni sokiin. Masrafsiz bir
sekilde bozup kurcalamanin tadini ¢ikarin. Bitytite-
cinizle antenin ortasindaki kiigiiciik yongay1 yakin-
dan inceleyin. O yongada bir kripto algoritmasinin
kostugunu hayal edin ve bu algoritmanin sifreledigi
metinleri milyarlarca TLlik siiper-bilgisayarlarin bi-
le ¢ozemedigini distiniin.

Algoritmalarin giivenligini 6lgmek son dere-
ce zordur ve ayr1 bir uzmanlik gerektirir. Bir algo-
ritmanin ne kadar giivenli oldugu algoritmayi kir-
maya ¢alisan varligin entelektiielligi ile ilgilidir. Ya-
ni insanoglu akill bir varlik olan insanogluna kar-
s1 6nlem almaya ¢alismaktadir.

Mithendisligin bir¢ok alaninda giivenlik prob-
lemleri ¢ok daha agik ve nettir. Koprii, bina ya da
tiinel yapiminda mithendisler zor hava sartlarina ya
da depreme karsi nasil 6nlem alacaklarini hesapla-
yabilir. En zorlu kosullara gore tasarimlarini yapar-
lar ve bu kosullardan daha zorlu kosullarla karsilag-
mayacaklarindan emin olabilirler. Oysa kripto algo-
ritma ya da protokol tasariminda tehditler belirsiz
oldugundan alinacak 6nlemler de agik degildir. Iste
gtivenli bir kripto sistemi tasarlamanin altinda ya-
tan kavramsal zorluk buradan gelir. Yillarca giiven-
li oldugu distiniilen bir sifreleme algoritmasi, yeni
¢ikan bir saldir1 metoduna maruz kalarak bir giin-
de giivensiz hale gelebilir. Diinyanin en tanimus ve
onde gelen kriptologlarinin protokol tasarimlari bi-
le kirilabilir. Literatiir bu tiir 6rneklerle doludur. Di-
ger tasarim bilimlerinde pek rastlanmayan bu ol-
guyla kriptografide sik sik kargilasiriz.

Kripto algoritmalarinin giivenligini 6l¢me bili-
mine kriptoanaliz denir. Bir algoritmanin giivenli-
gini 6l¢mek, o algoritmanin ne kadar saglam oldu-
gunu ispatlamak gibi pozitif yonde olabilecegi gibi,
algoritmay: kirmak gibi negatif yonde de olabilir.
Genellikle kriptoanaliz negatif yonde ¢alismalar-
la, yani kripto sistemlerini kirmakla 6zdeslesmis-
tir. Halbuki bir kripto sisteminin giivenligi hakkin-
da yapilan her ¢aligma, olumlu olumsuz elde edilen
her sonug, bir kriptoanaliz faaliyetidir..

Bir kriptolog tasarladig1 algoritmanin ne ka-
dar saglam oldugunu matematiksel ya da bigimsel
olarak kanitlama yoluna gidebilir. Bu yonde yapti-
g1 caligmalar ve algoritmasinin saglamligs ile ilgili
elde ettigi bulgular, kendi tasarimu igin bir kripto-
analiz ¢aligmast demektir. Giivenlik ispat1 yapilir-
ken 6nce genellikle olas1 saldirganin kabiliyeti mo-
dellenir. En yaygin kullanilan modellemeler “stan-
dart” ve “kahin” modellemeleridir.

Aslinda kullanilan hemen hemen biitiin sistem-
ler pratikte kirilabilir. Ancak bunun bir maliyeti
vardir ve bu maliyet de gogu kez insanligin hicbir
zaman ulasamayacagi kadar ytiksektir. Diger ta-
raftan, teoride kirilamayacag ispatlanabilen sifre-
ler vardir. Ornegin 1918de bir AT&T miihendisi
olan Vernam’in 6nerdigi Tek Kullanimlik Istampa
(OTP-One Time Pad) sifrelemesinin, 1949da bas-
ka bir AT&T mithendisi Shannon tarafindan sart-
s1iz guvenlik sagladigr ispatlanmistir. Diigmanin
sonsuz bir hesaplama giicii olsa bile, sifreyi kirma-
st miimkiin degildir. Ancak sifreleme i¢in acik me-

Bir RFID etiketi

Visual Photos
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tin kadar bir anahtar da gerektiginden ve bir anah-
tarla sadece bir kere sifreleme yapilabildiginden,
Vernam’in tek kullanimlik istampasi pratik de-
gildir. Ilging olan, bu sartlar saglanmadig1 zaman
Vernam sifrelemesinin son derece zayif kalmasidir.

Kriptologlar sartsiz glivenlik yerine, uygulamasi
¢ok daha kolay olan hesapsal giivenlige yogunlasir.
Giiniimiizde hemen hemen biitiin kripto sistemle-
ri ve algoritmalar bu giivenlik kriterine gore tasar-
lanir. Hesapsal giivenlige gore tasarlanmus bir algo-

disiik seviyede 128 bitlik, en yiiksek seviyede 256
bitlik giivenlik saglar. Kaba kuvvet (yani anahtar-
lar1 tek tek deneme) saldirisi ile 2’nin 128. kuvveti
kadar (yani 128 tane 2’nin ¢arpimi kadar) sifrele-
me yapmak, giiniimiiz teknolojisi ile ve hatta 15-
20 yil sonrasinin teknolojisiyle bile, hesaplama bi-
liminde gok 6nemli bir gelisme olmayacagini var-
sayarsak, miimkiin goziikmemektedir. Bu hesap-
sal glice kimsenin ulasamayacagini kabul edersek,
AES kaba kuvvet saldirisina dayaniklidir. Ama ta-

Giivenlik ispatinda Kahin Modeli

Tipilere ve hirgin riizgarlara meydan okuyup
yalcin kayaliklarin arasindaki, bulutlara
tepeden bakan magdaraya ulastiniz.

Ulu kdhinin huzuruna ¢ikiyorsunuz. Size
kahinin soracaginiz tiim sorulara

cevap verecedi mujdelendi. Yalniz asil
cevabini aradiginiz soru haric:

Mutlulugun anahtari nedir?

iste, kriptografik ispatlarda saldirganin
yetenegdini modellemekte en ¢cok
kullanilan yéntemlerden biri de
saldirganin boyle bir bilgeye danistigi
varsayimini kabullenen “Rastsal Kahin
Modeli“dir (random oracle model).
Efsanedeki kahin her seyi bilse de,
rastsal kahinin bilgisi sinirhdir.

Kahinin huzurunda

soru sormanin adabi nedir?

Baslica kurallari siralayalim:

Kahine dogrudan aranan cevabi verecek
(6rnegdin “bu algoritmanin anahtarinin
tersi nedir?”ya da “Sayin kahin, bana su
ozet fonksiyonunda bir cakisma verir
misiniz?” gibi) sorular sorulamaz. Kahinden

bilmedigi sorularin cevabi beklenmez.
Ornegin kahin sadece 6zet alabiliyorsa, 6zet
ciktiya bakip giren metni séylemesi beklenmez.
Ayni sorunun birden fazla cevabi varsa, kahin
ayni soruya hep ayni cevabi verir. Ornegin bir
fonksiyon ciktisina giden farkli girdi degerleri
arasindan hep aynisini secer, fakat siz hangi
cevabi verecegini ilk soruyu sormadan tahmin
edemezsiniz. Clinku ilk secim rastsaldir.

Kahin modelinin kullanilisina bir 6rnek
verebilir misiniz?

Diyelim ki, bir blok sifreleme algoritmasinin
anahtarini ele gegirmek istiyorsunuz.
Kahine istediginiz acik metinlerin sifreli
karsihgini sorabilirsiniz. Hatta sectiginiz
sifreli metinlere karsilik gelen acik metinleri
de sorabilirsiniz. Daha da ileri gidip,
sectiginiz bazi 6zel acik metin ciftlerinin
(6rnegin sadece bir karakteri farkli, agik
metin ciftleri) sifreli karsiigini isteyip, sonra
bu sifreli metin ¢iftlerindeki eslerden

her birinin birer karakterlerinin degistirilmis
hallerine karsilik gelen acik metinleri de
isteyebilirsiniz. Kahinden 6grendiginiz
acik-kapall metin ciftlerini analiz edip

ritmanin sagladig giivenlik, belirlenmis bir hesap-
sal zorluk ile ifade edilir. Bu zorlugu asacak hesap-
sal glice sahip olanlar sistemi kirabilir.

Hesapsal zorluk derecesi genellikle giiniimiiz
teknolojisiyle, hatta 50-100 yil sonrasinin tekno-
lojisiyle dahi ulasilamayacak bir hesapsal gii¢ ge-
rektirecek sekilde belirlenir. Ornegin bir sifrele-
me standardi olan AES sifreleme algoritmasi, en

bii kimbilir, belki uzaylilar vardir ve onlarin tek-
nolojileri ¢cok daha gelismistir. Bu uzaylilar belki
kuantum bilgisayar da imal etmis olabilir ve in-
sanoglunun AES ile yaptig: sifrelemeleri ¢ozebili-
yorlardir. Hesapsal giivenlikte, diismanin hem gii-
niimiizdeki hem de gelecekteki hesapsal giictini
dikkate almak ve teknolojinin gelecegini 6ngor-
mek gerekir.



Bilim ve Teknik Temmuz 2009

<<

Aslinda su ana kadar bir kripto sistemini kir-
manin ne anlama geldigini heniiz agiklamadik. Bir
kripto sistemini kirmak, belirlenmis bir hesaplama
glicline kars: saglandig1 iddia edilen bir kripto hiz-
metinin, daha az hesaplama giiciiyle engellenme-
si olarak tanimlanabilir. Belki kisa bir yol vardir;
AES’i kirmak i¢in 2’nin 128. kuvveti kadar sifre-
leme yapmaya gerek olmayabilir. Kim bilebilir ki!
AES on yildir literatiirde olmasina ve yogun krip-
toanaliz ¢aligmalarina maruz kalmasina ragmen,

cak atag1 uygulamak pratikte miimkiin olmaya-
bilir. Bir AES sifrelemesinde kullanilmis anahtar:
2’nin 120. kuvveti kadar sifreleme yaparak ele ge-
girecek bir yontem kesfetmis olabilirsiniz. Bu du-
rumda AES’i kirmis sayilirsiniz. Kripto diinyasin-
da meshur olursunuz ve kripto tarihine gecersi-
niz. Ancak AES’in saglamasi gereken hesapsal gii-
venligi 256 kat asag1 ¢ekmis olsaniz dahi, atagi-
niz pratikte uygulanamayacaktir. 2’nin 120. kuv-
veti kadar sifreleme yapabilecek teknolojiyi elde

buradan anahtari tahmin etmeye calisirsiniz.
Hala anahtar ele gecirecek bir yontem
akliniza gelmiyorsa, algoritmanin

saglam olduguna kanaat getirebilirsiniz.

Bu kanaatiniz heniiz bir teorem degil.

Eger anahtarin ele gegirilemeyecegine

dair bir ispatiniz varsa, o zaman

baska. Bu durumda kahin modeliyle
guvenlik ispati yapmis olursunuz.

Kahin modeli ne kadar “gercekgi”?
Saldirganin ele gegirdigi, icini acip
anahtara ulasamasa da istedigi mesajlari
sifreleyebildigi bir kripto cihazini,

pratik bir sifreleme kahini olarak
disunebiliriz. Ayrica saldirganlar sistemin
isleyisini, anahtar haric, biliyor.

Peki saldirgan kahine danisabiliyorsa
anahtara ne ihtiyaci var?

Dagin tepesindeki bir 6limli, kahini
stirekli mesgul edemez.

Hem kahine danismanin bedava oldugunu
kim soyledi? Saldirganin basarisi,

kahine en az sayida ve niteligi diistik

soru sorarak elde etmek istedigi sonuca

ulasmakta. Ornegin toptan sorulan
n tane soru, her biri eski cevaplardan
faydalanilarak sorulan n tane

soruya gore daha dusuk niteliklidir.

Bir sistem rastsal kahin sayesinde de
¢oziilemiyorsa giivenli midir?

Kahin modeli benimsenerek glivenligi
ispatlanmis kripto algoritmalari ve
protokolleri, bir tlr zorlu sartlara
dayaniklilik testinden ge¢mis gibi
algilanabilir. Ama dikkat!

Kriptoloji son derece sasirtici bir bilim.
Zorlu teorik kosullarda saglamhg
kanitlanmis bir algoritma, pratik hayatta
¢ok daha basit kosullarda giivensiz
olabiliyor. Literattirde kahin modeli
benimsenerek glivenligi belli kosullarda
ispatlanmis ama ardindan pratik
saldirilarla kirilmis kripto algoritmalarina
ve protokollerine rastlayabilirsiniz.

Bu neden kaynaklaniyor?

Rastsal kahin cogu zaman

ideal fonksiyonlar kullaniyor. Ornegin
ozet fonksiyonu gercekten olmasi

gerektigi gibi, fakat pratik sistemlerde

bu tur fonksiyonlarin ¢ok ufak da olsa
kusurlar olabiliyor. Ayrica ispatlardaki
varsayimlar, gercek hayatta
rastlayamayacagimiz kadar “ucuk” olabilir.

O zaman ispatlarda kahin modeli
neden kullanilyor?

Bu soru kriptologlar arasinda da

cok tartisihyor. Saldirganin sadece islem
glicli ve sorgu sayisi ile sinirlandigi
standart modelde ispat yapmak

son derece glig, hatta bazi durumlarda
imkansiz gibi. Cogunlukla ispata
nereden baslanacadi bile bilinmiyor.
Hig ispati olmayan bir sistem

yerine rastsal kahine dayanikli bir
sisteme daha ¢ok giivenebiliriz, ¢linkii
pratikte kusurlu parcalari
degistirebiliyorsaniz saldirganin

eli kolu bagh demektir.

Hem kriptologlar her gegen giin

daha dayanikli parca Gretmenin yolunu
dgreniyor. ileride kusurlu taraflari
dizelterek, pratikte de glivenli

bir kripto sistemine ulasilabilir.

su ana kadar daha kisa bir yol bulan ¢ikmad. Isin
ilging yani, daha kisa bir yolun olmadigini ispatla-
yan da ¢tkmadi.

Yukarida verdigimiz kripto sistemi kirma tani-
mi teorik bir tanimdir. Bir kripto sistemindeki hig
hesapta olmayan, o ana kadar kimsenin fark ede-
medigi bir ozellikten kaynaklanan bir zayifligin
somiiriilmesiyle o sistem kirilmis sayilabilir. An-

etmek (bunun i¢in milyarlarca TL harcamaya ha-
zir olsaniz dahi) su anda ve yakin gelecekte miim-
kiin goziikmiiyor.
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