BIRI BiZi Mi
DINLIYOR?

Birakalim bizden 6nceki nesiller ha-
1a herkesin evinde telefon olmadigi ve
siradan bir sehirlerarasi gortisme yapa-
bilmek icin nice cilelerin ¢ekildigi glin-
lerden s6z ededursunlar. Gliniimiiz-
deyse bizler artik cep telefonlari, Inter-
net tzerinden yapilabilen telefon go-
riismeleri gibi teknolojiler sayesinde
birer iletisim canavari haline gelmis
durumdayiz. Ama kullanimimiza sunu-
lan ttiim bu olanaklarin bir yandan key-
fini stirerken, diger yandan da bu tek-
nolojilerin giivenligimizi ve gizliligimi-
zi tehlikeye sokmasi sonucunda basi-
miza gelebileceklerin bedelini 6demesi
gerekenler de yine bizleriz. Tim yeni
teknolojilerin beraberlerinde kendileri
kullanilarak islenebilecek sug turlerini
ve kendi korsanlarmi gerektirmeleri
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gibi, cep telefonlarmi bilgisayarlarla
btittinlestiren, kablosuz iletisime ya da
Internet tizerinden telefon gériismesi
yapmamiza olanak saglayan teknoloji-
ler de kendi risk alanlarini yaratmakta-
lar.

Bundan en fazla on yil 6ncesine ka-
dar bir cep telefonuna ya da evinde In-
ternet baglantisina sahip kisiler par-
makla gosteriliyorken, bugtin artik
evinde Internet baglantisi ve cep tele-
fonu olanlarin sayist cok daha fazla.
fletisim teknolojileri alaninda birer
devrim niteligi tasiyan bu iki teknoloji,
hizin1 kesmemekte ve gelismesini stir-
dirmekten vazgecmemekte kararli.
Glintimtizdeki yeni model cep telefon-
larinin cogu, ayni zamanda birer sayi-
sal fotograf makinesi ve bilgisayar go-

revi de gortyor. Ozellikle cep telefon-
larinda son giinlerde giindemde olan
Bluetooth teknolojisiyse, giintimtizde
kablosuz iletisim kurmak igin kullani-
lan en temel teknolojilerden biri. Cep
telefonlar: ile masatistti ve diztstd bil-
gisayarlar, yazicilar, sayisal fotograf
makineleri ve sayisal pek ¢ok diger ay-
g1t arasinda kablosuz kisa mesafeli ile-
tisim kurulabilmesine olanak veren bu
teknoloji, aslinda 1999 yilinda kurulan
Special Interest Group (SIG) tarafin-
dan temsil edilen kablosuz bir iletisim
protokolii. Sayisal aygitlar arasinda ile-
tisim kurabilmek icin kablolar yerine
kisa mesafeli radyo frekansimi kulla-
nan Bluetooth teknolojisi, 2,4 Giga
Hertz (GHz.) frekans bandinda calis-
makta. Aygitlarin aymi fiziksel ortamda



bulunmaksizin ve birbirlerini gérmek-
sizin aralarinda ses, gortnt, video ve
veri aktarimi yapabilmelerine olanak
veren Bluetooth teknolojisi destekli
aygitlar, yaklasik 10 metrelik bir alan
kapsaminda etkilerini gosterebiliyor-
lar.

Tirkce’deki karsiligr “mavi dis” an-
lamina gelen Bluetooth sézctigliniin
bu teknolojinin adi olarak kullanilma-
smin hikayesi, tarihsel bir nedene da-
yaniyor. Gercek ismi Harald Blatand,
isminin Ingilizce’deki karsihg1 ise Ha-
rold Bluetooth olan 10. ytizyilda yasa-
mis Danimarka krali, o zamanlar sim-
diki Norvec, isveg ve Danimarka’nin
bazi bélgelerine karsilik gelen yerlerde
yasayan ve birbirleriyle stirekli savas
halinde olan toplumlarin baristirilip bi-
raraya getirilmesindeki etkin roltyle
tanmiyor. Bilgisayarlar, cep telefonlari
ve farkli bir ¢cok aygit arasinda iletisimi
ve ishirligini saglayarak bunlar1 birara-
ya getiren bir teknolojiye nasil bir isim
verilecegi dustindltrken de iste bu bir-
lestirici kralin ismi imdada yetismis.
Teknolojinin sembolii olan logoysa, ru-
nik alfabesindeki “B” ve “H” harfleri-
nin yanyana gelmesinden olusuyor.

€3 Bluetooth’

Hem Eglenceli,
Hem Kablosuz

Bluetooth teknolojisi kullanarak ya-
pilabileceklerin her biri yasamlarimizi
oldukca kolaylastirici ve eglendirici bir-
sey oldugundan, herkes bu teknolojiyi
kullanmak icin kendine gore cekici bir
neden kolaylikla bulabilir. Ornegin,

Bluetooth ézelligine sahip cep telefonu-
nuzu kullanarak GPRS aracihgiyla In-
ternet’e baglanip, ardindan Bluetooth
Ozelligini kullanarak cep telefonunu-
zun dizisti bilgisayariyla iletisim kur-
masini ve bGylece bilgisayarimizin anin-
da Internet’e baglanmasini saglayabilir-
siniz. Bluetooth 6zelligine sahip cep te-
lefonunuzu yine Bluetooth ézelligine
sahip kablosuz bir kulaklikla birlikte
kullanarak, telefonunuzla kablosuz ola-
rak radyo ya da MP3 dinleyebilirsiniz.
Telefonunuz caldiginda yine herhangi
bir kablo olmaksizin kulakligimzi kulla-
narak telefon gortismenizi yapabilirsi-
niz. Kullandiginiz cep telefonu, resim
cekebilme Ozelliginin yanisira Blueto-
oth 6zelligine de sahipse, telefonunuzla
cektiginiz bir fotografi aninda bir arka-
dasimiza gonderebilir ya da bu fotogra-
fin yazicidan ciktisini alabilirsiniz. Blu-
etooth tiim bunlar kolaylikla yapmani-
z1 saglayarak hayatimzi kolaylastirmasi-
nin yamisira, ortalikta ayagimza dolasa-
cak kablolar1 da ortadan kaldirarak bir
yandan cevreye de ceki dilizen vermis
oluyor.

Iki sayisal aygit arasinda ses ve veri
alisverisi s6z konusu oldugunda, ¢6ziil-
mesi gereken iki temel problem var: Bu

aygitlarin fiziksel olarak birbirlerine na-
sil baglanacaklar1 ve baglandiktan son-
ra iletisimi saglamak icin hangi iletisim
protokoliinti kullanacaklari. Blueto-
oth’u destekleyen aygitlar birbirleriyle
2,4 GHz.lik radyo dalgalar1 tizerinden
haberlesiyorlar. Bluetooth Gzelligine sa-
hip bir aygit bu haberlesmeyi, bir baska
Bloetooth cipine veri gondermek icin
tasarlanmis ve tizerine yerlestirilmis ku-
ctik bir radyo cipi sayesinde gerceklesti-
riyor. Gonderici Bluetooth aygiti tize-
rinde bulunan cip tarafindan gonderi-
len veriler, bilgisayarda, cep telefonun-
da ya da baska bir sayisal aygit tizerin-
de bulunan alic1 Bluetooth aygitindaki
cipe iletiliyor. Bluetooth kullanan iki
aygit birbirlerinin kapsama alanlarina
girdiklerinde, bu iki aygit arasinda k-
clik bir elektronik konusma meydana
geliyor. Aygitlar, 6ncelikle kullandiklar
protokoller dogrultusunda veri paylasip
paylasamayacaklarina karar veriyorlar
ve eder paylasabilecekleri sonucuna va-
rirlarsa, aralarinda kiiciik bir Bluetooth
iletisim agi olusturuyorlar. Bluetooth
ozelliginin calistig1 radyo frekans aral-
ginda 79 adet radyo frekans aralig1 bu-
lunuyor ve bir Bluetooth aygiti bu 79
kanal arasinda saniyede 1600 kez ras-
gele atlamalar yapiyor. Bu ozellik, iki
farkli veri iletisimi ayn1 anda ayni radyo
kanalina dusttigiinde iletisimin kurula-
bilmesi igin gerekli girisim stiresinin so-
run yaratmayacak kadar kisa olmasini
saghyor.

Mavi Disin Isirig1

Bluetooth teknolojisi yasamlarimiza
bir ¢ok avantaj ve kolaylik getiriyorsa
da, resmin biitiint bu kadarla smnirl de-
gil. Madalyonun diger yiiztinde, ttim ile-
tisim teknolojilerinde oldugu gibi, gi-
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1. Asama: Yaklasma

Bir viriis yayicisi, icinde diziistii
bilgisayar ve bir dis anteni bulu-
nan bir cantayla kalabalik bir ha-
vaalanina giriyor. Bu donanimla,
6 metre uzakliktan Bluetooth sin-
yallerini belirleyebiliyor. Biraz
korsan miidahaleyle de diizenegin

2. Asama: Kesif

Bluesnarf gibi bir program kulla-
narak diziistii bilgisayar, korsan
miidahaleye karsi korunmasiz do-
nanimh Bluetooth telefonlarini
saptiyor. Bunun gerceklesme sii-
resi, 15 saniyeden kisa.

3. Asama Ele Gegirme

Diziistii bilgisayar, bu sekilde ko-
runmasiz biitiin telefonlara bir
program gonderiyor. Bir oyun ya

da reklam kiligina girebilen prog-

ram, aslinda viriis saklayan bir
Truva ati. Kullanici programi bir
kez baslattiginda, viriis telefonun

4. Asama: Bulagtirma

Hedef telefona artik viriis bu-
lasmis durumda. Telefon, bundan
sonra viriisii 6 metre uzagindaki
diger korunmasiz Bluetooth tele-
fonlarina yayiyor. Viriis, birkag
dakika icinde binlerce telefona bu
sekilde bulasmis oluyor.

5. Asama: Calma

Telefonun kisa mesaj servisini ele
geciren viriis, Avrupa’da yaygin
kullanimh bir kiiciik 6demeler sis-
teminden yararlanarak, her telefon-
dan 10 euro’lik bir tutari, 6rnegin
Estonya’daki gecici bir hesaba ak-
taniyor. Viriis, transfer talimatini

cok daha biiyiik mesafelerde sin-
yal alip vermesini saglayabiliyor.

venlik sorunlari, korsan saldirilari, vi-
riisler ve istenmeyen e-postalar gibi pek
cok gizlilik ve giivenlik sorunlari var.
Teknolojinin sagladig1 olanaklar1 kéti-
ye kullanmak isteyen kisilerin eline ye-
ni glicler ve saldir1 silahlari veren Blu-
etooth teknolojisi, pek cok yeni sayisal
suca giden kapilar1 araliyor. Ornegin,
cantasindaki dizisti bilgisayarina gizli
bir anten baglayan ve 6zel bir program
kuran kot niyetli bir kisi, alisveris yap-
mak icin bir stipermarkete girerek cev-
rede alisveris yapmakta olan Kkisilerin
cantalarinda ya da ceplerinde bulunan
ve 2,4 GHz.lik frekans araligini kulla-
nan Bluetooth 6zelligine sahip cep tele-
fonu aygitlarini tarayarak bunlara saldi-
rida bulunabilir.

Cevredeki kisilerin cep telefonlarina
yapilabilecek saldiri, bir bagkasinin tele-
fonunu kullanarak uzun telefon gorus-
meleri yapmak, telefonunun rehberinde
bulunan tiim telefon numaralarini de-
gistirmek, telefon rehberinde yer alan
tim bilgileri kendi bilgisayarina kopya-
lamak, hatta kisinin telefonunu kullana-
rak yaptigl ttim goértismeleri dinlemek
seklinde olabilir. Konuyla ilgili yetkin
kisilere gore, gerekli donanim, yazilim
ve bilgiye sahip bir telefon korsaninin
béyle bir saldir1 gerceklestirebilmek i-
¢in  gereksinim  duyacagr siire,
inanilmaz derecede kisa. Internet’le bir-
likte hayatlarimiza giren bilgisayar vi-
riisleri gibi, Bluetooth teknolojisi de
cep telefonlar1 diinyasi adina virtislere
davetiye cikarmakta. Daha simdiden,
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isletim sistemini ‘ele gegirerek’,
numara tuglama ya da mesaj gibi
temel islevleri kontroliinii ele
aliyor.

Singapur’da dolagmakta olan bir Blu-
etooth virtisii belirlenmis bile. Ingilte-
re’deki Parlemento binasmna yo6nelik
olarak yapilan ve telefonlarinin Blueto-
oth ozellikleri agik olarak bina icinde
gezinen tim Unld politikacilarin telefon
rehberlerinin ve randevu bilgilerinin
kolaylikla ele gecirilebildigini gosteren
bir deneyin ardindansa, Parlemento bi-
nasinda tiim Bluetooth aygitlarnin ka-
patilmasi karari alinmus.

Herhangi bir cep telefonuna yapila-
bilecek bir saldir1 sonucunda o telefon-
la yapilan tiim konusmalarin bilgisayar
korsanlarinca dinlenebilecek olmasi,
ozellikle is hayatinda oldukca ciddi so-
runlar dogurabilir. Diyelim ki btiyiik bir
ihaleye gireceksiniz ve bu ihaledeki en
buiytik rakibinizin konuya ilgili bir top-
lant1 yapacagini 6grendiniz. Kiictik bir
arastirma sonucunda ulasacaginiz bir
cep telefonu korsanindan, toplantida
bulunacak rakiplerinizden birinin Blu-
etooth 6zelligine sahip cep telefonunu
ele gecirmesini talep edebilirsiniz. Kor-
san yardimciniz toplantt boyunca raki-
binizin cebinde duran telefonunu ele
gecirdiginde, onun telefonundan sizin
telefonunuza bir arama yapilmasini ve
boylece toplanti boyunca konusulan
tim taktiklerin ve fiyat tekliflerinin son
derece net bir sekilde ve aminda sizin
kendi telefonunuzdan dinlemenizi sag-
layabilir.

Bluetooth giivenligi, 6zellikle Avru-
pa’da oldukca énemli bir konu olarak
gtindemdeki yerini almakta. Yeni nesil

vererek, 6demeyi onaylayana kadar
da devrede kaliyor. Bu hesap, tele-
fon kullanicisi, ddemeyi aylik dde-
me ekstresinde gorene kadar da
coktan kapanmig oluyor.

iletisim teknolojilerinin tlimiiniin her
an, her yerde ve son derece yaygin du-
zeyde kullanildigr Avrupa tlkelerinde
risk olusturan en temel faktGrlerden bi-
ri, Avrupalilarin cep telefonlarini kulla-
narak yaptiklart “mikro” aligverisler.
Avrupalilara cep telefonlarini kullana-
rak bedeli ay sonundaki cep telefonu fa-
turalarinda gortinen, bedeli belli bir tu-
tarin altinda kalan ktictik aligverisler ya-
pabilme olanag1 taniyan bu teknoloji,
kolay yoldan zengin olma hevesindeki
bir telefon korsanina son derece cazip
olanaklar sunabilir.

Bluetooth teknolojisi, kullandig1 2,4
GHz. frekans araligiyla ilgili olarak za-
man zaman sorunlar da yasamiyor de-
gil. Ayni frekans araliginda mikrodalga
firmlardan cep telefonlarina kadar pek
cok elektrikli aygitin ve bazi yerlerde
savunmayla ilgili teknolojilerde kullani-
lan aygitlarin calisiyor olmasi, ¢ok sik-
likla olmasa da, zaman zaman iletisim
kalitesinde ve giivenliginde belli sorun-
lara yol acabiliyor. Bu 6zellik ¢cogu kim-
se tarafindan O6nemsenmiyor olsa da,
fazlaca ciddiye almayanlar da yok degil.
Ornegin Israil’de ordu haberlesme sis-
temlerinin calistig frekans da Blueto-
oth teknolojisininki gibi 2,4 GHz. oldu-
8u icin, bu teknolojinin kullanimi tlke
genelinde yasaklanmis durumda.

Sesimiz Internet’te

Son gilinlerde en az Bluetooth kadar
glindemde olan bir diger iletisim tekno-
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lojisiyse, VoIP. Bu yeni nesil iletisim
teknolojisinin ads, “sesin Internet proto-
kolti tizerinden iletimi” anlamina gelen
Ingilizce’deki “Voice over Internet Pro-
tocol” sézctiklerinin basharflerinin bir-
lesiminden olusuyor. Ses trafiginin yeni
teknolojiler kullanilarak veri aglar1 tize-
rinden paketler halinde gonderilmesini
saglayan VoIP teknolojisi, ayn1 zaman-
da tasiyici operatérlerin ses, gorintd,
video ve veri aktarimi gibi tiim iletisim
gereksinimlerinin tek bir altyap: tizerin-
den daha distik bir maliyet ve daha
ylksek bir verimle karsilamasina ola-
nak taniyor. VoIP aygitlar1 cok az bir
bant genisligi kullandiklarindan, bu tek-
noloji yoluyla ytrtitiilen veri aligverisle-
ri hat tizerinde pek fazla bir yavaglama-
ya neden olmuyor. Ortaya ciktign ilk yil-
larda iletilen sesin kalitesinde ciddi ka-
yiplar dogurarak calisan bu teknoloji,
guintmiizde artik cizirtisiz ve yiiksek
kalitede bir ses iletimini saglayabilir d-
zeye gelmis durumda.

Ses iletiminin halen kullanilmakta o-
lan bildigimiz telefon standard: yerine
Internet tizerinden yapilabilecegi dii-
stincesi, ilk kez 1995 yilinda VocalTec
adli bir sirketin gelistirdigi bir yazilim
sayesinde yasama gecti. Belli bir islem-
ci hizina sahip, tizerinde ses karti, ho-
parlor ve mikrofonla modemi bulunan
bir bilgisayara s6z konusu yazilim ytik-
lenerek, ses sinyallerinin sikistirilmasi
ve bu sikistirilan paketlerin Internet
Protokolii (IP) paketlerine dontstiirtile-
rek Internet tizerinden ses gonderilme-
si saglanmusts. Glintimiizde artik “Inter-

net telefonu” olarak da bilinen bu tek-
noloji, temel olarak sesin sikistirilmig
veri paketleri halinde Internet tzerin-
den tasinmasi prensibine dayaniyor. Vo-
IP uygulamasini kullanarak Internet
tizerinden telefon gériismesi yapmak is-
tiyorsaniz, gereksinim duyacaklariniz
Oyle cok olagantistii seyler degil: Ortala-
ma 400 MHz. islemcili ve tizerinde ses
kart1 olan bir bilgisayar, modem, Inter-
net baglantisi, hoparlor ya da kulaklik,
mikrofon ve VoIP hizmeti sunan bir
servis saglayicinin Urettigi bir yazilim.
Gereken ozelliklere sahip bilgisayarini-
za gerekli programi da kurduktan son-
ra Internet tizerinden telefon gériisme-
si gerceklestirmek icin geriye kalan tek
sey, masatisttintizde yer alan ikonu tize-
rine cift tiklayarak VoIP programinizi
acmak ve telefonu cevirmek icin gerek-
li dtigmeye basmak.
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Sesin Ekonomik Sinif

Yolculugu

VoIP teknolojisi uygulamalari, 3
farkli sekilde kullanilabiliyor: Bilgisa-
yardan bilgisayara, bilgisayardan telefo-
na ve cevrimici VoIP. Bilgisayardan bil-
gisayara olan VoIP uygulamasi aracili-
giyla Tirkiye ya da diinya tizerinde
farkli yerlerde bulunan ve Internet bag-
lantis1 bulunan bilgisayar kullanicilari,
sahip olduklar1 Internet baglantisi tize-
rinden kendi aralarinda telefon gorus-
meleri yapabiliyorlar. Ornegin, siz An-
kara’daki evinizdeki bilgisayarimzdaki
Internet telefon sistemiyle Almanya’yi
aradigimizda telefondaki sesiniz VoIP

aygitlarla sikistirilip, sanki bir e-posta
gonderiyormussunuz gibi Internet tize-
rinden Almanya’ya kadar tcretsiz tasi-
niyor. Almanya’ya kadar sikistirilarak
licretsiz olarak tasinan bu veri paketi,
gidecegi yerde acilarak normal telefon
sebekesine, oradan da aradigimz tele-
fon numarasina aktariliyor. Bdylece
kullandiginiz ve zaten 6demekte oldu-
gunuz Internet baglantisi ticreti disinda
hichir 6deme yapmaksizin Almanya’da-
ki arkadasinizla konusmus ve béylece
yiksek telefon faturalarindan kurtul-
mus oluyorsunuz. Bilgisayardan telefo-
na olan VoIP uygulamasiysa Internet
baglantisi olan bir bilgisayar kullanicisi-
nin, VoIP teknolojisini kullanarak dtin-
ya tizerindeki herhangi bir yerde bulu-
nan sabit ya da mobil bir telefon hatti
kullanicistyla telefon gériismesi yapabil-
mesini sagliyor. Bu uygulamada kulla-
nicy, Internet baglantist icin 6dedigi tic-
retin yanisira yaptigi telefon gortismesi-
nin uzaklidina ve siiresine gére belli bir
ek ticret daha 6dtyorsa da, yine de nor-
mal telefon hatti1 tizerinden olana gore
%25-25’e varan bir maliyet avantaji elde
ediyor. Cevrimici VoIP ise, 0zellikle
Tiirkiye'nin ya da diinyanin farkli bol-
gelerinde ofisleri bulunan ve bu ofisleri
arasinda strekli bir telefon trafigi olan
kurumlarin tercih ettigi bir uygulama.
Kurumun farkl ofisleri arasinda haliha-
zirda var olan veri baglantis1 hattinmn
lizerinden ses iletimini de gerceklestire-
rek, telefon goriismelerinin ticretsiz ha-
le gelmesini sagliyor. VoIP sayesinde
farkli ofisler arasinda yapilan telefon
gortismeleri, ayni ofis icinde yapilan da-
hili aramalar olarak diizenleniyor ve
boylece kurumlar oldukca ytiksek tele-
fon faturalarmdan kurtulmus oluyor.
Bizlere getirdigi tim bu maliyet
avantajlarinin yanisira, kuskusuz Blu-
etooth teknolojisinin oldugu gibi VoIP
teknolojisinin de kendine has bazi risk-
leri bulunmakta. Internet tizerinden
yaptiginiz konusmalarin dinlenmesi,
yaptigimiz konusmalar aracihidiyla bilgi-
sayarmizin ele gecirilmesi ya da bilgisa-
yariniza turld virtslerin bulasmasi, bu
risklerin baslicalarl. Diinya genelinde
taninmislig1 en yaygin olan VoIP hizme-
ti saglayicilarindan Skype, bu riskleri
en az indirgemek icin programinin igi-
ne gomuli bir sifreleme yontemi gelis-
tirdigini, pazarlama faaliyetlerinde kul-
lanmaya basladi bile. Simdilerde cok sik
karsilagiimiyorsa da, Internet baglant-
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nizin hizina bagh olarak Internet tize-
rinden yapacagimz telefon gortismesi
boyunca ses kalitesinde yasayacaginiz
sorunlar ya da karsinizdaki kisinin sesi-
ni dinlerken size rahat vermeyecek olan
cizirtilar ve kesilmelerse, VoIP teknolo-
jisiyle yapilan gériismelerde yasanmasi
olast bir diger sorun. Ancak Internet
baglanti hizimzi artirdigimizda, bu tir
bir sorunla karsilasma olasiliginiz nere-
deyse bittintiyle ortadan kalkiyor.

Al Birini, Vur Otekine

Neyse ki, telefon aygiti tireticilerinin
hatali uygulamalar1 dtizelterek yeniden
yazmasi ve cep telefonu kullanicilarinin
daha dikkatli olmayr 6grenmeleri gibi
ilerlemelerle, Bluetooth saldirilarina
karsi zayifliklarla zaman icinde basa ¢i-
kilabilir. Ancak Internet telefonu cok
daha buytk bir giivenlik kabusu olarak
Ozellikle  teknolojik  tilkelerdeki
kullanicilart Amerikalilar: tehdit etmeye
devam ediyor. Bunun en temel nedeni
buytik sirketlerce cabucak ve kolayca
benimsenmis ve pek ¢ok genis bant hiz-
met saglayicisi tarafindan bireysel tiike-
ticilere de kolaylikla sunulan VoIP tek-
nolojisinin, korsan dostu bir tasarima
sahip olmasi. Simdiye degin hi¢ bir giri-
simci ruhlu korsan VoIP teknolojisini
kullanarak milyonlarca dolarlik bir vur-
gun yapmayi denememis olsa da, béyle
bir durum gerceklestiginde ortaya ¢ika-
cak sorun ktictik bir yamayla diizeltile-
meyecek kadar karmasik olacaktir.

Bluetooth teknolojisinin korsanlig
VoIP teknolojisininkine gére teknik agi-
dan ¢ok daha zor olsa da, her ikisini ha-
rekete geciren temel neden ayni: Ortaya
cikan yeni teknolojik ilerlemelerle giin
gectikce bilgisayarlardan daha da ayril-
maz hale gelen telefonlarin, bu ézellik-
leriyle daha kullanish hale geldikce da-
ha da savunmasizlasmalari. Bu yondeki
ilerlemeler sonucunda Internet’in bilgi-
sayarlarimizin basina virtsler, istenme-
yen e-postalar gibi belalar sarmasi gibi
VoIP ve Bluetooth teknolojileri de tele-
fonlarimizi benzer sorunlara maruz bi-
rakmakta. Bluetooth teknolojisi kulla-
nan aygitlarin Bluetooth 6zelliklerini
kapatma ya da gizli moda gecirme gibi
bir kendilerini koruma yontemleri oldu-
gu icin, onlar icin durum bir parca da-
ha umut verici gibi gériintiyor. Ancak
VoIP telefonlari i¢in durum en az bilgi-
sayarlar icin olan kadar ciddi ve zor.

BiLIMve TEKNiK JEEH Ocak 2005

Bluetooth teknolojisi
uyumlu iki aygit
arasinda veri aktarimi

Ote yandan Bluetooth teknolojisi i-
cin de bu kadar iyimser diistinmeyenler
yok degil. Clinkti cogu kisi Bluetooth
Ozelligine sahip cep telefonunun bu
ozelligini stirekli olarak agik tutuyor.
Bunun nedeni zaman zaman nasil kapa-
tacagini bilmemekten kaynaklanaibli-
yor olsa da, genellikle temel etken gu-
venlik sorunlarini pek fazla 6nemseme-
mek. Ustelik son dénemde gelistirilmis
olan 6zel korsan yazilimlar, kapali ya
da gizli moda gecmis olan Bluetooth
ozelligine sahip bir aygit: bile kolaylikla
tespit edebiliyor.

Bugiintin Bluetooth teknolojisi
uyumlu cep telefonlarinin ve Internet
telefonunun teknoloji korsanlar1 tara-
findan kolayca ele gecirilebilir olmasi-
nin temel nedenlerinden biri, gelenek-
sel telefon sisteminin yalnizca biiyik,
oyunu birbirlerininkiyle ayni kurallara
gore oynayan tekelci telefon sirketlerin-
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ce kullanilacagi ongoriisiine dayanarak
kurulmus olmasi. Ancak artik glnd-
mtizde telekomiinikasyon sistemleri
kimsenin kendine 6zel bahcesi degil; te-
mel bilgisayar aglarindan anlayan her-
kes tarafindan isletilip kontrol edilebili-
yor. Bu isi en iyi bilenler de, kurallara
uymayi hic énemsemeyen yeni nesil te-
lefon korsanlari. Piyasaya cikan en son
model yeni telefon modellerini inceleye-
rek giinlerini geciren bu kisiler, bu ay-
gitlarda kullanilan yeni giivenlik 6nlem-
lerini aygit sahiplerine karsi kullanma-
nin yollarmi aramakta. Konuyla ilgili
cogu uzmana gore telefon sirketleri ve
telefon aygiti treticileri, hantalliklarin-
dan vazgecmeyip agir hareket etmeyi
strdiirdikee, iyi niyetli teknoloji kor-
sanlar1 aksakliklar1 gidermek icin ge-
rekli coztimleri tiretene degin cep tele-
fonlarimiz ve Internet tizerinden yatigi-
miz sesli gortismeler kot niyetli kisiler-
ce coktan ele gecirilmis olacak. Neyse
ki sektoriin 6nct oyuncular1 olan cep
telefonu treticilerinin timi bu soyle-
nenlere kulaklarini tikamayip, gtivenlik
ve gizlilik konusuna ileri diizeyde 6nem
vermeleri gerektigini kabul etmis ve ge-
rekli yamalari yayinlamaya simdiden
baslamis durumdalar.
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