
B›rakal›m bizden önceki nesiller hâ-
lâ herkesin evinde telefon olmad›¤› ve
s›radan bir flehirleraras› görüflme yapa-
bilmek için nice çilelerin çekildi¤i gün-
lerden söz ededursunlar. Günümüz-
deyse bizler art›k cep telefonlar›, ‹nter-
net üzerinden yap›labilen telefon gö-
rüflmeleri gibi teknolojiler sayesinde
birer iletiflim canavar› haline gelmifl
durumday›z. Ama kullan›m›m›za sunu-
lan tüm bu olanaklar›n bir yandan key-
fini sürerken, di¤er yandan da bu tek-
nolojilerin güvenli¤imizi ve gizlili¤imi-
zi tehlikeye sokmas› sonucunda bafl›-
m›za gelebileceklerin bedelini ödemesi
gerekenler de yine bizleriz. Tüm yeni
teknolojilerin beraberlerinde kendileri
kullan›larak ifllenebilecek suç türlerini
ve kendi korsanlar›n› gerektirmeleri

gibi, cep telefonlar›n› bilgisayarlarla
bütünlefltiren, kablosuz iletiflime ya da
‹nternet üzerinden telefon görüflmesi
yapmam›za olanak sa¤layan teknoloji-
ler de kendi risk alanlar›n› yaratmakta-
lar. 

Bundan en fazla on y›l öncesine ka-
dar bir cep telefonuna ya da evinde ‹n-
ternet ba¤lant›s›na sahip kifliler par-
makla gösteriliyorken, bugün art›k
evinde ‹nternet ba¤lant›s› ve cep tele-
fonu olanlar›n say›s› çok daha fazla.
‹letiflim teknolojileri alan›nda birer
devrim niteli¤i tafl›yan bu iki teknoloji,
h›z›n› kesmemekte ve geliflmesini sür-
dürmekten vazgeçmemekte kararl›.
Günümüzdeki yeni model cep telefon-
lar›n›n ço¤u, ayn› zamanda birer say›-
sal foto¤raf makinesi ve bilgisayar gö-

revi de görüyor. Özellikle cep telefon-
lar›nda son günlerde gündemde olan
Bluetooth teknolojisiyse, günümüzde
kablosuz iletiflim kurmak için kullan›-
lan en temel teknolojilerden biri. Cep
telefonlar› ile masaüstü ve dizüstü bil-
gisayarlar, yaz›c›lar, say›sal foto¤raf
makineleri ve say›sal pek çok di¤er ay-
g›t aras›nda kablosuz k›sa mesafeli ile-
tiflim kurulabilmesine olanak veren bu
teknoloji, asl›nda 1999 y›l›nda kurulan
Special Interest Group (SIG) taraf›n-
dan temsil edilen kablosuz bir iletiflim
protokolü. Say›sal ayg›tlar aras›nda ile-
tiflim kurabilmek için kablolar yerine
k›sa mesafeli radyo frekans›n› kulla-
nan Bluetooth teknolojisi, 2,4 Giga
Hertz (GHz.) frekans band›nda çal›fl-
makta. Ayg›tlar›n ayn› fiziksel ortamda
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bulunmaks›z›n ve birbirlerini görmek-
sizin aralar›nda ses, görüntü, video ve
veri aktar›m› yapabilmelerine olanak
veren Bluetooth teknolojisi destekli
ayg›tlar, yaklafl›k 10 metrelik bir alan
kapsam›nda etkilerini gösterebiliyor-
lar. 

Türkçe’deki karfl›l›¤› “mavi difl” an-
lam›na gelen Bluetooth sözcü¤ünün
bu teknolojinin ad› olarak kullan›lma-
s›n›n hikayesi, tarihsel bir nedene da-
yan›yor. Gerçek ismi Harald Blatand,
isminin ‹ngilizce’deki karfl›l›¤› ise Ha-
rold Bluetooth olan 10. yüzy›lda yafla-
m›fl Danimarka kral›, o zamanlar flim-
diki Norveç, ‹sveç ve Danimarka’n›n
baz› bölgelerine karfl›l›k gelen yerlerde
yaflayan ve birbirleriyle sürekli savafl
halinde olan toplumlar›n bar›flt›r›l›p bi-
raraya getirilmesindeki etkin rolüyle
tan›n›yor. Bilgisayarlar, cep telefonlar›
ve farkl› bir çok ayg›t aras›nda iletiflimi
ve iflbirli¤ini sa¤layarak bunlar› birara-
ya getiren bir teknolojiye nas›l bir isim
verilece¤i düflünülürken de iflte bu bir-
lefltirici kral›n ismi imdada yetiflmifl.
Teknolojinin sembolü olan logoysa, ru-
nik alfabesindeki “B” ve “H” harfleri-
nin yanyana gelmesinden olufluyor. 

Hem E¤lenceli, 
Hem Kablosuz

Bluetooth teknolojisi kullanarak ya-
p›labileceklerin her biri yaflamlar›m›z›
oldukça kolaylaflt›r›c› ve e¤lendirici bir-
fley oldu¤undan, herkes bu teknolojiyi
kullanmak için kendine göre çekici bir
neden kolayl›kla bulabilir. Örne¤in,

Bluetooth özelli¤ine sahip cep telefonu-
nuzu kullanarak GPRS arac›l›¤›yla ‹n-
ternet’e ba¤lan›p, ard›ndan Bluetooth
özelli¤ini kullanarak cep telefonunu-
zun dizüstü bilgisayar›yla iletiflim kur-
mas›n› ve böylece bilgisayar›n›z›n an›n-
da ‹nternet’e ba¤lanmas›n› sa¤layabilir-
siniz. Bluetooth özelli¤ine sahip cep te-
lefonunuzu yine Bluetooth özelli¤ine
sahip kablosuz bir kulakl›kla birlikte
kullanarak, telefonunuzla kablosuz ola-
rak radyo ya da MP3 dinleyebilirsiniz.
Telefonunuz çald›¤›nda yine herhangi
bir kablo olmaks›z›n kulakl›¤›n›z› kulla-
narak telefon görüflmenizi yapabilirsi-
niz. Kulland›¤›n›z cep telefonu, resim
çekebilme özelli¤inin yan›s›ra Blueto-
oth özelli¤ine de sahipse, telefonunuzla
çekti¤iniz bir foto¤raf› an›nda bir arka-
dafl›n›za gönderebilir ya da bu foto¤ra-
f›n yaz›c›dan ç›kt›s›n› alabilirsiniz. Blu-
etooth tüm bunlar› kolayl›kla yapman›-
z› sa¤layarak hayat›n›z› kolaylaflt›rmas›-
n›n yan›s›ra, ortal›kta aya¤›n›za dolafla-
cak kablolar› da ortadan kald›rarak bir
yandan çevreye de çeki düzen vermifl
oluyor.

‹ki say›sal ayg›t aras›nda ses ve veri
al›flverifli söz konusu oldu¤unda, çözül-
mesi gereken iki temel problem var: Bu

ayg›tlar›n fiziksel olarak birbirlerine na-
s›l ba¤lanacaklar› ve ba¤land›ktan son-
ra iletiflimi sa¤lamak için hangi iletiflim
protokolünü kullanacaklar›. Blueto-
oth’u destekleyen ayg›tlar birbirleriyle
2,4 GHz.’lik radyo dalgalar› üzerinden
haberlefliyorlar. Bluetooth özelli¤ine sa-
hip bir ayg›t bu haberleflmeyi, bir baflka
Bloetooth çipine veri göndermek için
tasarlanm›fl ve üzerine yerlefltirilmifl kü-
çük bir radyo çipi sayesinde gerçekleflti-
riyor. Gönderici Bluetooth ayg›t› üze-
rinde bulunan çip taraf›ndan gönderi-
len veriler, bilgisayarda, cep telefonun-
da ya da baflka bir say›sal ayg›t üzerin-
de bulunan al›c› Bluetooth ayg›t›ndaki
çipe iletiliyor. Bluetooth kullanan iki
ayg›t birbirlerinin kapsama alanlar›na
girdiklerinde, bu iki ayg›t aras›nda kü-
çük bir elektronik konuflma meydana
geliyor. Ayg›tlar, öncelikle kulland›klar›
protokoller do¤rultusunda veri paylafl›p
paylaflamayacaklar›na karar veriyorlar
ve e¤er paylaflabilecekleri sonucuna va-
r›rlarsa, aralar›nda küçük bir Bluetooth
iletiflim a¤› oluflturuyorlar. Bluetooth
özelli¤inin çal›flt›¤› radyo frekans› aral›-
¤›nda 79 adet radyo frekans aral›¤› bu-
lunuyor ve bir Bluetooth ayg›t› bu 79
kanal aras›nda saniyede 1600 kez ras-
gele atlamalar yap›yor. Bu özellik, iki
farkl› veri iletiflimi ayn› anda ayn› radyo
kanal›na düfltü¤ünde iletiflimin kurula-
bilmesi için gerekli giriflim süresinin so-
run yaratmayacak kadar k›sa olmas›n›
sa¤l›yor. 

Mavi Diflin Is›r›¤›
Bluetooth teknolojisi yaflamlar›m›za

bir çok avantaj ve kolayl›k getiriyorsa
da, resmin bütünü bu kadarla s›n›rl› de-
¤il. Madalyonun di¤er yüzünde, tüm ile-
tiflim teknolojilerinde oldu¤u gibi, gü-
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venlik sorunlar›, korsan sald›r›lar›, vi-
rüsler ve istenmeyen e-postalar gibi pek
çok gizlilik ve güvenlik sorunlar› var.
Teknolojinin sa¤lad›¤› olanaklar› kötü-
ye kullanmak isteyen kiflilerin eline ye-
ni güçler ve sald›r› silahlar› veren Blu-
etooth teknolojisi, pek çok yeni say›sal
suça giden kap›lar› aral›yor. Örne¤in,
çantas›ndaki dizüstü bilgisayar›na gizli
bir anten ba¤layan ve özel bir program
kuran kötü niyetli bir kifli, al›flverifl yap-
mak için bir süpermarkete girerek çev-
rede al›flverifl yapmakta olan kiflilerin
çantalar›nda ya da ceplerinde bulunan
ve 2,4 GHz.’lik frekans aral›¤›n› kulla-
nan Bluetooth özelli¤ine sahip cep tele-
fonu ayg›tlar›n› tarayarak bunlara sald›-
r›da bulunabilir. 

Çevredeki kiflilerin cep telefonlar›na
yap›labilecek sald›r›, bir baflkas›n›n tele-
fonunu kullanarak uzun telefon görüfl-
meleri yapmak, telefonunun rehberinde
bulunan tüm telefon numaralar›n› de-
¤ifltirmek, telefon rehberinde yer alan
tüm bilgileri kendi bilgisayar›na kopya-
lamak, hatta kiflinin telefonunu kullana-
rak yapt›¤› tüm görüflmeleri dinlemek
fleklinde olabilir. Konuyla ilgili yetkin
kiflilere göre, gerekli donan›m, yaz›l›m
ve bilgiye sahip bir telefon korsan›n›n
böyle bir sald›r› gerçeklefltirebilmek i-
çin gereksinim duyaca¤› süre,
inan›lmaz derecede k›sa. ‹nternet’le bir-
likte hayatlar›m›za giren bilgisayar vi-
rüsleri gibi, Bluetooth teknolojisi de
cep telefonlar› dünyas› ad›na virüslere
davetiye ç›karmakta. Daha flimdiden,

Singapur’da dolaflmakta olan bir Blu-
etooth virüsü belirlenmifl bile. ‹ngilte-
re’deki Parlemento binas›na yönelik
olarak yap›lan ve telefonlar›n›n Blueto-
oth özellikleri aç›k olarak bina içinde
gezinen tüm ünlü politikac›lar›n telefon
rehberlerinin ve randevu bilgilerinin
kolayl›kla ele geçirilebildi¤ini gösteren
bir deneyin ard›ndansa, Parlemento bi-
nas›nda tüm Bluetooth ayg›tlar›n›n ka-
pat›lmas› karar› al›nm›fl. 

Herhangi bir cep telefonuna yap›la-
bilecek bir sald›r› sonucunda o telefon-
la yap›lan tüm konuflmalar›n bilgisayar
korsanlar›nca dinlenebilecek olmas›,
özellikle ifl hayat›nda oldukça ciddi so-
runlar do¤urabilir. Diyelim ki büyük bir
ihaleye gireceksiniz ve bu ihaledeki en
büyük rakibinizin konuya ilgili bir top-
lant› yapaca¤›n› ö¤rendiniz. Küçük bir
araflt›rma sonucunda ulaflaca¤›n›z bir
cep telefonu korsan›ndan, toplant›da
bulunacak rakiplerinizden birinin Blu-
etooth özelli¤ine sahip cep telefonunu
ele geçirmesini talep edebilirsiniz. Kor-
san yard›mc›n›z toplant› boyunca raki-
binizin cebinde duran telefonunu ele
geçirdi¤inde, onun telefonundan sizin
telefonunuza bir arama yap›lmas›n› ve
böylece toplant› boyunca konuflulan
tüm taktiklerin ve fiyat tekliflerinin son
derece net bir flekilde ve an›nda sizin
kendi telefonunuzdan dinlemenizi sa¤-
layabilir.

Bluetooth güvenli¤i, özellikle Avru-
pa’da oldukça önemli bir konu olarak
gündemdeki yerini almakta. Yeni nesil

iletiflim teknolojilerinin tümünün her
an, her yerde ve son derece yayg›n dü-
zeyde kullan›ld›¤› Avrupa ülkelerinde
risk oluflturan en temel faktörlerden bi-
ri, Avrupal›lar›n cep telefonlar›n› kulla-
narak yapt›klar› “mikro” al›flverifller.
Avrupal›lara cep telefonlar›n› kullana-
rak bedeli ay sonundaki cep telefonu fa-
turalar›nda görünen, bedeli belli bir tu-
tar›n alt›nda kalan küçük al›flverifller ya-
pabilme olana¤› tan›yan bu teknoloji,
kolay yoldan zengin olma hevesindeki
bir telefon korsan›na son derece cazip
olanaklar sunabilir.  

Bluetooth teknolojisi, kulland›¤› 2,4
GHz. frekans aral›¤›yla ilgili olarak za-
man zaman sorunlar da yaflam›yor de-
¤il. Ayn› frekans aral›¤›nda mikrodalga
f›r›nlardan cep telefonlar›na kadar pek
çok elektrikli ayg›t›n ve baz› yerlerde
savunmayla ilgili teknolojilerde kullan›-
lan ayg›tlar›n çal›fl›yor olmas›, çok s›k-
l›kla olmasa da, zaman zaman iletiflim
kalitesinde ve güvenli¤inde belli sorun-
lara yol açabiliyor. Bu özellik ço¤u kim-
se taraf›ndan önemsenmiyor olsa da,
fazlaca ciddiye almayanlar da yok de¤il.
Örne¤in ‹srail’de ordu haberleflme sis-
temlerinin çal›flt›¤› frekans da Blueto-
oth teknolojisininki gibi 2,4 GHz. oldu-
¤u için, bu teknolojinin kullan›m› ülke
genelinde yasaklanm›fl durumda. 

Sesimiz ‹nternet’te 
Son günlerde en az Bluetooth kadar

gündemde olan bir di¤er iletiflim tekno-
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1. Aflama: Yaklaflma
Bir virüs yay›c›s›, içinde dizüstü
bilgisayar ve bir d›fl anteni bulu-
nan bir çantayla kalabal›k bir ha-
vaalan›na giriyor. Bu donan›mla,
6 metre uzakl›ktan Bluetooth sin-
yallerini belirleyebiliyor. Biraz
korsan müdahaleyle de düzene¤in
çok daha büyük mesafelerde sin-
yal al›p vermesini sa¤layabiliyor.

2. Aflama: Keflif
Bluesnarf gibi bir program kulla-
narak dizüstü bilgisayar, korsan
müdahaleye karfl› korunmas›z do-
nan›ml› Bluetooth telefonlar›n›
sapt›yor. Bunun gerçekleflme sü-
resi, 15 saniyeden k›sa.

3. Aflama Ele Geçirme
Dizüstü bilgisayar, bu flekilde ko-
runmas›z bütün telefonlara bir
program gönderiyor. Bir oyun ya
da reklam k›l›¤›na girebilen prog-
ram, asl›nda virüs saklayan bir
Truva at›. Kullan›c› program› bir
kez bafllatt›¤›nda, virüs telefonun
iflletim sistemini ‘ele geçirerek’,
numara tufllama ya da mesaj gibi
temel ifllevleri kontrolünü ele
al›yor.

4. Aflama: Bulaflt›rma
Hedef telefona art›k virüs bu-
laflm›fl durumda. Telefon, bundan
sonra virüsü 6 metre uza¤›ndaki
di¤er korunmas›z Bluetooth tele-
fonlar›na yay›yor. Virüs, birkaç
dakika içinde binlerce telefona bu
flekilde bulaflm›fl oluyor.

5. Aflama: Çalma
Telefonun k›sa mesaj servisini ele
geçiren virüs, Avrupa’da yayg›n
kullan›ml› bir küçük ödemeler sis-
teminden yararlanarak, her telefon-
dan 10 euro’l›k bir tutar›, örne¤in
Estonya’daki geçici bir hesaba ak-
tar›yor. Virüs, transfer talimat›n›
vererek, ödemeyi onaylayana kadar
da devrede kal›yor. Bu hesap, tele-
fon kullan›c›s›, ödemeyi ayl›k öde-
me ekstresinde görene kadar da
çoktan kapanm›fl oluyor.

Cep Telefonuyla Soygun: Bugünün cep telefonlar›ndaki güvenlik sorunlar›, ileride ne gibi suçlara yol açabilir?



lojisiyse, VoIP. Bu yeni nesil iletiflim
teknolojisinin ad›, “sesin ‹nternet proto-
kolü üzerinden iletimi” anlam›na gelen
‹ngilizce’deki “Voice over Internet Pro-
tocol” sözcüklerinin baflharflerinin bir-
lefliminden olufluyor. Ses trafi¤inin yeni
teknolojiler kullan›larak veri a¤lar› üze-
rinden paketler halinde gönderilmesini
sa¤layan VoIP teknolojisi, ayn› zaman-
da tafl›y›c› operatörlerin ses, görüntü,
video ve veri aktar›m› gibi tüm iletiflim
gereksinimlerinin tek bir altyap› üzerin-
den daha düflük bir maliyet ve daha
yüksek bir verimle karfl›lamas›na ola-
nak tan›yor. VoIP ayg›tlar› çok az bir
bant geniflli¤i kulland›klar›ndan, bu tek-
noloji yoluyla yürütülen veri al›flveriflle-
ri hat üzerinde pek fazla bir yavafllama-
ya neden olmuyor. Ortaya ç›kt›¤› ilk y›l-
larda iletilen sesin kalitesinde ciddi ka-
y›plar do¤urarak çal›flan bu teknoloji,
günümüzde art›k c›z›rt›s›z ve yüksek
kalitede bir ses iletimini sa¤layabilir dü-
zeye gelmifl durumda. 

Ses iletiminin halen kullan›lmakta o-
lan bildi¤imiz telefon standard› yerine
‹nternet üzerinden yap›labilece¤i dü-
flüncesi, ilk kez 1995 y›l›nda VocalTec
adl› bir flirketin gelifltirdi¤i bir yaz›l›m
sayesinde yaflama geçti. Belli bir ifllem-
ci h›z›na sahip, üzerinde ses kart›, ho-
parlör ve mikrofonla modemi bulunan
bir bilgisayara söz konusu yaz›l›m yük-
lenerek, ses sinyallerinin s›k›flt›r›lmas›
ve bu s›k›flt›r›lan paketlerin ‹nternet
Protokolü (IP) paketlerine dönüfltürüle-
rek ‹nternet üzerinden ses gönderilme-
si sa¤lanm›flt›. Günümüzde art›k “‹nter-

net telefonu” olarak da bilinen bu tek-
noloji, temel olarak sesin s›k›flt›r›lm›fl
veri paketleri halinde ‹nternet üzerin-
den tafl›nmas› prensibine dayan›yor. Vo-
IP uygulamas›n› kullanarak ‹nternet
üzerinden telefon görüflmesi yapmak is-
tiyorsan›z, gereksinim duyacaklar›n›z
öyle çok ola¤anüstü fleyler de¤il: Ortala-
ma 400 MHz. ifllemcili ve üzerinde ses
kart› olan bir bilgisayar, modem, ‹nter-
net ba¤lant›s›, hoparlör ya da kulakl›k,
mikrofon ve VoIP hizmeti sunan bir
servis sa¤lay›c›n›n üretti¤i bir yaz›l›m.
Gereken özelliklere sahip bilgisayar›n›-
za gerekli program› da kurduktan son-
ra ‹nternet üzerinden telefon görüflme-
si gerçeklefltirmek için geriye kalan tek
fley, masaüstünüzde yer alan ikonu üze-
rine çift t›klayarak VoIP program›n›z›
açmak ve telefonu çevirmek için gerek-
li dü¤meye basmak. 

Sesin Ekonomik S›n›f
Yolculu¤u 

VoIP teknolojisi uygulamalar›, 3
farkl› flekilde kullan›labiliyor: Bilgisa-
yardan bilgisayara, bilgisayardan telefo-
na ve çevrimiçi VoIP. Bilgisayardan bil-
gisayara olan VoIP uygulamas› arac›l›-
¤›yla Türkiye ya da dünya üzerinde
farkl› yerlerde bulunan ve ‹nternet ba¤-
lant›s› bulunan bilgisayar kullan›c›lar›,
sahip olduklar› ‹nternet ba¤lant›s› üze-
rinden kendi aralar›nda telefon görüfl-
meleri yapabiliyorlar. Örne¤in, siz An-
kara’daki evinizdeki bilgisayar›n›zdaki
‹nternet telefon sistemiyle Almanya’y›
arad›¤›n›zda telefondaki sesiniz VoIP

ayg›tlarla s›k›flt›r›l›p, sanki bir e-posta
gönderiyormuflsunuz gibi ‹nternet üze-
rinden Almanya’ya kadar ücretsiz tafl›-
n›yor. Almanya’ya kadar s›k›flt›r›larak
ücretsiz olarak tafl›nan bu veri paketi,
gidece¤i yerde aç›larak normal telefon
flebekesine, oradan da arad›¤›n›z tele-
fon numaras›na aktar›l›yor. Böylece
kulland›¤›n›z ve zaten ödemekte oldu-
¤unuz ‹nternet ba¤lant›s› ücreti d›fl›nda
hiçbir ödeme yapmaks›z›n Almanya’da-
ki arkadafl›n›zla konuflmufl ve böylece
yüksek telefon faturalar›ndan kurtul-
mufl oluyorsunuz. Bilgisayardan telefo-
na olan VoIP uygulamas›ysa ‹nternet
ba¤lant›s› olan bir bilgisayar kullan›c›s›-
n›n, VoIP teknolojisini kullanarak dün-
ya üzerindeki herhangi bir yerde bulu-
nan sabit ya da mobil bir telefon hatt›
kullan›c›s›yla telefon görüflmesi yapabil-
mesini sa¤l›yor. Bu uygulamada kulla-
n›c›, ‹nternet ba¤lant›s› için ödedi¤i üc-
retin yan›s›ra yapt›¤› telefon görüflmesi-
nin uzakl›¤›na ve süresine göre belli bir
ek ücret daha ödüyorsa da, yine de nor-
mal telefon hatt› üzerinden olana göre
%25-25’e varan bir maliyet avantaj› elde
ediyor. Çevrimiçi VoIP ise, özellikle
Türkiye’nin ya da dünyan›n farkl› böl-
gelerinde ofisleri bulunan ve bu ofisleri
aras›nda sürekli bir telefon trafi¤i olan
kurumlar›n tercih etti¤i bir uygulama.
Kurumun farkl› ofisleri aras›nda haliha-
z›rda var olan veri ba¤lant›s› hatt›n›n
üzerinden ses iletimini de gerçeklefltire-
rek, telefon görüflmelerinin ücretsiz ha-
le gelmesini sa¤l›yor. VoIP sayesinde
farkl› ofisler aras›nda yap›lan telefon
görüflmeleri, ayn› ofis içinde yap›lan da-
hili aramalar olarak düzenleniyor ve
böylece kurumlar oldukça yüksek tele-
fon faturalar›ndan kurtulmufl oluyor. 

Bizlere getirdi¤i tüm bu maliyet
avantajlar›n›n yan›s›ra, kuflkusuz Blu-
etooth teknolojisinin oldu¤u gibi VoIP
teknolojisinin de kendine has baz› risk-
leri bulunmakta. ‹nternet üzerinden
yapt›¤›n›z konuflmalar›n dinlenmesi,
yapt›¤›n›z konuflmalar arac›l›¤›yla bilgi-
sayar›n›z›n ele geçirilmesi ya da bilgisa-
yar›n›za türlü virüslerin bulaflmas›, bu
risklerin bafll›calar›. Dünya genelinde
tan›nm›fll›¤› en yayg›n olan VoIP hizme-
ti sa¤lay›c›lar›ndan Skype, bu riskleri
en az indirgemek için program›n›n içi-
ne gömülü bir flifreleme yöntemi gelifl-
tirdi¤ini, pazarlama faaliyetlerinde kul-
lanmaya bafllad› bile. fiimdilerde çok s›k
karfl›lafl›lm›yorsa da, ‹nternet ba¤lant›-
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n›z›n h›z›na ba¤l› olarak ‹nternet üze-
rinden yapaca¤›n›z telefon görüflmesi
boyunca ses kalitesinde yaflayaca¤›n›z
sorunlar ya da karfl›n›zdaki kiflinin sesi-
ni dinlerken size rahat vermeyecek olan
c›z›rt›lar ve kesilmelerse, VoIP teknolo-
jisiyle yap›lan görüflmelerde yaflanmas›
olas› bir di¤er sorun. Ancak ‹nternet
ba¤lant› h›z›n›z› art›rd›¤›n›zda, bu tür
bir sorunla karfl›laflma olas›l›¤›n›z nere-
deyse bütünüyle ortadan kalk›yor.

Al Birini, Vur Ötekine
Neyse ki, telefon ayg›t› üreticilerinin

hatal› uygulamalar› düzelterek yeniden
yazmas› ve cep telefonu kullan›c›lar›n›n
daha dikkatli olmay› ö¤renmeleri gibi
ilerlemelerle, Bluetooth sald›r›lar›na
karfl› zay›fl›klarla zaman içinde bafla ç›-
k›labilir. Ancak ‹nternet telefonu çok
daha büyük bir güvenlik kabusu olarak
özellikle teknolojik ülkelerdeki
kullan›c›lar› Amerikal›lar› tehdit etmeye
devam ediyor. Bunun en temel nedeni
büyük flirketlerce çabucak ve kolayca
benimsenmifl ve pek çok genifl bant hiz-
met sa¤lay›c›s› taraf›ndan bireysel tüke-
ticilere de kolayl›kla sunulan VoIP tek-
nolojisinin, korsan dostu bir tasar›ma
sahip olmas›. fiimdiye de¤in hiç bir giri-
flimci ruhlu korsan VoIP teknolojisini
kullanarak milyonlarca dolarl›k bir vur-
gun yapmay› denememifl olsa da, böyle
bir durum gerçekleflti¤inde ortaya ç›ka-
cak sorun küçük bir yamayla düzeltile-
meyecek kadar karmafl›k olacakt›r. 

Bluetooth teknolojisinin korsanl›¤›
VoIP teknolojisininkine göre teknik aç›-
dan çok daha zor olsa da, her ikisini ha-
rekete geçiren temel neden ayn›: Ortaya
ç›kan yeni teknolojik ilerlemelerle gün
geçtikçe bilgisayarlardan daha da ayr›l-
maz hale gelen telefonlar›n, bu özellik-
leriyle daha kullan›fll› hale geldikçe da-
ha da savunmas›zlaflmalar›. Bu yöndeki
ilerlemeler sonucunda ‹nternet’in bilgi-
sayarlar›m›z›n bafl›na virüsler, istenme-
yen e-postalar gibi belalar sarmas› gibi
VoIP ve Bluetooth teknolojileri de tele-
fonlar›m›z› benzer sorunlara maruz b›-
rakmakta. Bluetooth teknolojisi kulla-
nan ayg›tlar›n Bluetooth özelliklerini
kapatma ya da gizli moda geçirme gibi
bir kendilerini koruma yöntemleri oldu-
¤u için, onlar için durum bir parça da-
ha umut verici gibi görünüyor. Ancak
VoIP telefonlar› için durum en az bilgi-
sayarlar için olan kadar ciddi ve zor. 

Öte yandan Bluetooth teknolojisi i-
çin de bu kadar iyimser düflünmeyenler
yok de¤il. Çünkü ço¤u kifli Bluetooth
özelli¤ine sahip cep telefonunun bu
özelli¤ini sürekli olarak aç›k tutuyor.
Bunun nedeni zaman zaman nas›l kapa-
taca¤›n› bilmemekten kaynaklanaibli-
yor olsa da, genellikle temel etken gü-
venlik sorunlar›n› pek fazla önemseme-
mek. Üstelik son dönemde gelifltirilmifl
olan özel korsan yaz›l›mlar, kapal› ya
da gizli moda geçmifl olan Bluetooth
özelli¤ine sahip bir ayg›t› bile kolayl›kla
tespit edebiliyor. 

Bugünün Bluetooth teknolojisi
uyumlu cep telefonlar›n›n ve ‹nternet
telefonunun teknoloji korsanlar› tara-
f›ndan kolayca ele geçirilebilir olmas›-
n›n temel nedenlerinden biri, gelenek-
sel telefon sisteminin yaln›zca büyük,
oyunu birbirlerininkiyle ayn› kurallara
göre oynayan tekelci telefon flirketlerin-

ce kullan›laca¤› öngörüsüne dayanarak
kurulmufl olmas›. Ancak art›k günü-
müzde telekomünikasyon sistemleri
kimsenin kendine özel bahçesi de¤il; te-
mel bilgisayar a¤lar›ndan anlayan her-
kes taraf›ndan iflletilip kontrol edilebili-
yor. Bu ifli en iyi bilenler de, kurallara
uymay› hiç önemsemeyen yeni nesil te-
lefon korsanlar›. Piyasaya ç›kan en son
model yeni telefon modellerini inceleye-
rek günlerini geçiren bu kifliler, bu ay-
g›tlarda kullan›lan yeni güvenlik önlem-
lerini ayg›t sahiplerine karfl› kullanma-
n›n yollar›n› aramakta. Konuyla ilgili
ço¤u uzmana göre telefon flirketleri ve
telefon ayg›t› üreticileri, hantall›klar›n-
dan vazgeçmeyip a¤›r hareket etmeyi
sürdürdükçe, iyi niyetli teknoloji kor-
sanlar› aksakl›klar› gidermek için ge-
rekli çözümleri üretene de¤in cep tele-
fonlar›m›z ve ‹nternet üzerinden yat›¤›-
m›z sesli görüflmeler kötü niyetli kifliler-
ce çoktan ele geçirilmifl olacak. Neyse
ki sektörün öncü oyuncular› olan cep
telefonu üreticilerinin tümü bu söyle-
nenlere kulaklar›n› t›kamay›p, güvenlik
ve gizlilik konusuna ileri düzeyde önem
vermeleri gerekti¤ini kabul etmifl ve ge-
rekli yamalar› yay›nlamaya flimdiden
bafllam›fl durumdalar. 

A y fl e n u r  T o p ç u o ¤ l u  A k m a n
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Bluetooth teknolojisi
uyumlu iki ayg›t
aras›nda veri aktar›m›


