Sizi KiM
GOZETLIYOR?

Bazilarinin “akvaryum toplumu” di-
ye adlandirdiklari, belli teknolojilerin
kullanilmasi yoluyla stirekli izlenen ve
gozetlenen toplumu yaratan teknoloji-
ler aslinda yeni degil. Yeni olan, bu
teknolojilerin her an, her yerde bulu-
nuyor olmalari. Bu durumun en iyi 6r-
neklerinden biri, ABD ordusu tarafin-
dan 1960 yilinda tasarlanan GPS tek-
nolojisinin, aradan 20 yil gectikten
sonra her yerde kullanilir hale gelmis
olmas1 ve bu teknolojiye ait endtistri-
nin éngortlen 2008 yili biitcesinin de
28 milyar dolar olmasi. Milyonlarca
arabaya GPS teknolojisi yerlestiren sis-
temler yoluyla, sivil halk tarafindan
kullanilan tiim arabalar polis ve devlet
kurumlarinin istekleri dogrultusunda
izlenebiliyor.

GPS teknolojisinin cep telefonlarin-
da kullanilmaya baslanmasiysa yeni
tartismalar1 glindeme getirdi. ABD’de-
ki federal dtizenlemeler tiim cep telefo-
nu aglarinin E911 adi verilen bir sis-
temle donatilmis olmasini gerektiriyor.
Bu sistem, t¢ cep telefonu kulesinin
arasinda kalan bolgeyi ticgenlere ayira-
rak bir cep telefonunun konumunu
100 metre yakinina kadar, GPS tekno-
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lojisini kullandigindaysa yaklasik 40
santimetre yakinina kadar bulabiliyor.
E911, birileri polis imdat, hizir acil ser-
vis gibi acil yardim servislerini aradi-
ginda konum bilgisini génderiyor gibi
goriinse de, konum tabanli servisleri
birlestirmis olan daha yeni model tele-
fonlarda, kesin konum bilgisi cep tele-
fonu operatoriine stirekli olarak geri
gonderiliyor. Bu da her bir yeni cep te-
lefonunun aslinda yeni bir cep dinleme

450 dolarhik asirt hiz cezasi alan bu adamin cezasi,
polis tarafindan degil, arabalarina GPS cihazi yerles-
tiren araba kiralama firmasi tarafindan verilmisti.

cihazi olmasi anlamina geliyor.

E911 teknolojisi kamu yararma bir
servismis gibi tasarlanmissa da, bazila-
rina gore kotliye kullanma amacina
hizmet eden bir bekci kopegi. Bu tek-
noloji nedeniyle yasanan bazi olaylar,
simdiden mahkeme yolunu tutmus bi-
le. ABD’de 2004 yilinin Agustos ayin-
da Ara Gabrielyan isimli bir vatandas,
ne yaptigini izlemek icin eski kiz arka-
dasinin arabasina, kayit yapabilen GPS
ozellikli bir telefonu gizlice yerlestir-
mek sucundan tutuklanmis. Bazilari
bu tiir girisimleri “21. ytizyilin avciligr”
olarak adlandiriyor. Simdilerde gizlice
izlemek ve terér tehditlerinde bulun-
mak suclariyla mahkemeye cikarilan
ve 500.000 dolar kefaletle mahkeme
gliniini beklemek tizere serbest bira-
kilan Gabrielyan, cep telefonu sahiple-
rinin, telefonlarini Internet tizerinden
izlemelerini saglayan yeni servislerden
birine ait bir sozlesmeyi imzalamus.
ABD’deki belli Internet siteleri yoluy-
la, bir cep telefonunun konumu ve
hangi hizla hareket ettigi, ttimt cadde-
ler diizeyinde ayrintilandirilmis dijital
haritalar tizerinde izlenebiliyor. Cok
sayida elestirinin hedefi olan bu “ken-



Dijital Hapishane

Yasamlarimizi daha gtivenli, da-
ha basit ve daha hizli hale getiren
teknolojinin bize sagladig1 her bir
kolaylik, aslinda izlenmemizi ko-
laylastiran yeni bir ipucu anlamina
geliyor, Bu teknolojileri kullanma
diizeyimiz arttikca arabamizda, bil-
gisayarimizda, stipermarkette ve
hatta yolda ytrirken bile arkamiz-
da baskalar1 tarafindan izlenebile-
cek izler birakir hale geliyoruz. Bu
konuda dikkatli olmak ve bu tek-
noloji yoluyla kendimizle ilgili ola-
rak yaydigimiz verileri kimlerin,
ne amacla topladigi konusunda
duyarli olmak gerekiyorsa da, en
azindan simdilik bir kuliibe alip
ormana yerleserek herseyden
uzak bir yasam slirmemize gerek
yok. Hem bu teknolojilerin nimet-
lerinden yararlanip, hem de 0zel
hayatiminizin gizliligini saglamak
icin bazi seylere dikkat etmeniz ye-
terli. Iste 6zel hayatinizin gizliligi-
ni saglamaniz igin size bazi ipucla-
rL:

(o)
Telefonunuzda
- Telefonunuzun menii fonksiyonu-

Aligveriste

- Biiyik magaza zincirlerinin
hemen hemen tiimiiniin sundugu kuliip
tiyeligi, abonelik, siirekli miisteri karti tii-
riindeki olanaklari kullanmaktan kaginin.
Ciinkii bu tiir bir kart, 6demeniz gereken tuta-
ri  azaltiyorken, diger yandan da ne zaman ne
satin aldigimizin siirekli olarak biiyiik bir verita-
baninda kaydedilmesini, bdylece satin alma
aliskanliklarinizin - belirlenmesini ve gerekti-
ginde baskalari tarafindan kullanilabilmesi-

ni olanakl kilyor.
- Biiyiik stipermarketler yerine
daha kiiciik marketlerden ve
bakkallardan aligveris

Bilgisayarimizda
- Bilgisayariniza mutlaka bir koru-
ma duvari yazilimi (firewall) ve casus kovucu
(spyware) yazilimi yiikleyin.

- Bu yazilimlarin her ikisini de sik sik giincelleyin.
- Kendinize ¢ok karmasik parolalar segin. En iyi paro-
lalar, bir kenara yazmadiginiz siirece asla hatirlayamayaca-

giniz kadar karmasik olanlaridir.

- IP adresinizi kapatin. Proxy sunucular kullanan bazi ya-
zilimlar yoluyla Internet’teki web sitelerinin, bilgisayarinizin

kimligini tanimalarini engelleyebilirsiniz.

Asiri Evhamlilar icin: Hig risk almak istemiyorsa-
niz, bilgisayar yerine daktilo kullanabilirsiniz. Zira

heniiz hi¢ bir daktiloya virtis bulasmadi ve hi¢
bir daktilo korsan saldirisina ugrama-
ditt

yapma-
ya ozen gosterin. Ciinkii boyle ma-
gazalar genellikle geliskin veri toplama
yontemlerini kullanmiyorlar.

- Alisverisleriniz icin kredi kartiniz yerine
bankamatik kartimzi kullanin. Bankamatik
karti kullanilarak yapilan para aktarimlarinda
yalnizca 6dediginiz iicretler kaydediliyor, alisve-
risinizdeki nesneler listelenmiyor.

Asini Evhamlilar icin: Tiim banka, kredi ve
aligveris kartlarinizi aliiminyum folyo ile kap-
layin. Aliiminyum folyo, radyo frekansl
tanima sistemlerini durduruyor ve
bdylece stiper bir koruyucu sap-
ka gorevi yapiyor.

Arabanizda
- Otomatik gecis eti-
ketlerinizi hic agmadan satin
aldiginiz haliyle bir kenarda
saklayin ve nakit 6deme sirasini
kullanin. Biraz daha uzun siire kuy-
rukta beklemeniz gerekebilecek olsa
da, boylece patronunuz agir hasta olan
yakin akrabanizin en yakindaki tatil kasa-
basinda oturdugunu asla bilemeyecek!

- Araba kiralarken kiiciik harflerle ya-
zilmis sozlesmeyi dikkatlice okuyun. Ara-
bayi kiraladiginiz sirket eger arabaya GPS
izleme sistemi yiiklemisse ve buna bagh

olarak hiz ya da belli bélge sinirlarini

nu kullanarak konum tabanli servislerin ti-
miinii kapatin. Boylece telefonunuz yalnizca ger-
cekten acil servisleri aradiginizda operatériiniize bil-
gi iletecektir.

Agint Evhambilar igin
Evinizin ya da isyerinizin disinda so-
kakta yiiriirken telefonunuz calarsa asla agma-

gecmekle ilgili bir uygulama yapiyor-
sa, bu durum burada yazacaktir.
Asini Evhamlilar igin: Otobiise
binerken bozuk paranizi ya da

- Kontorlii hat kullanin. Bazi operatérlerde kontor-
li bir hat alabilmek icin yalnizca isminizi vermeniz
yeterli olabiliyor ve bu ismin gercekten size ait
olup olmamasi tamamen size kalmis. Bazilariy-
sa tiimiiyle gizlilik olanagi saglayabiliyor.

biletinizi hazirlamayi unut-

yin, birilerini aramaniz gerekirse de aramayin. Ki- s

saca disarida hicbir telefon goriismesi yapmayip
tiim goriismelerinizi icerilerde yapmaya 6zen gos-
terin. GPS cipleri bina iclerinde bir tespit

- Kullanmadiginiz zamanlarda
telefonunuzu kapatin.

din pisir, kendin ye” ttrtinden izleme
servislerini sunan Internet sitelerinden
bazilarin, “6zel hayata sayg1” grupla-
rinca en “istilac1” sirketler olarak eti-
ketlenmis olmalarina karsin, GPS yo-
luyla izlemeyi kazanch bir ise ¢evirme-
ye calisan girisimcilerin sayisinda hic-
bir azalma ya da geri cekilme yok. Us-
telik bazi sirketler daha ileri duizeyde
izleme olanaklar1 yaratmak icin bu tek-
nolojilerin daha geliskin kullanim yol-

yapmakta giicliik yasiyor.

larini  bulmanin c¢abasi igindeler.
ABD’de bir sirket kablosuz iletisim,
GPS izleme, dijital haritalama, yapay
zeka ve Internet gibi bes ayr1 teknolo-
jinin entegre edilmesi yoluyla calisan
“telematics” isimli bir sistemi gelistiri-
yor. Bazi araba kiralama sirketleri, bi-
yik dagitim sirketleri ve ticari tekne
sahipleri tarafindan kullanilan bu du-
stk maliyetli ileri teknoloji sistemini,
cocuklarmin asir1 hiz yapmasini engel-

lemek icin talep edenler bile var. Co-
cuklarmin arabalarina bu sistemden
yerlestirmis olan ebeveynlerin cep tele-
fonlarina, cocuklari belli bir hiz siniri-
n1 astiginda bir dakikadan daha az bir
stirede bir uyar1 mesaji geliyor. Ebe-
veynler icin oldukc¢a yararli ve iyi ni-
yetli bir sistem gibi gértinse de son ka-
rar1 vermek icin aslinda bir de bu siste-
mi kullanan ailelerin ¢ocuklarinin ne
dastndiiklerini sormak gerek.
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Bu cocuklarin ne dtstindtklerini
tam olarak bilemesek de, araba kirala-
ma sirketi musterilerinin bu sistemden
nefret ettikleri ortada. Kiralik arac sek-
torindeki bilinen tiim buytk sirketler,
bu tir teknolojileri yalnizca tim bir fi-
loyu izlemelerinin gerektigi durumlar-
da kullandiklarini séyltyorlar. Ama bu
teknolojiyi baska amaclara hizmet ede-
cek bi¢imde kullanan bazi daha kiigtik
sirketlere karsi 2004’te diizinelerce si-
kayet ve itiraz dilekceleri yazildi. Orne-
gin bu teknolojiyi, kiralama s¢zlesme-
sinde cok kiictik harflerle yazili olan
“eyalet siirint asmama” kuralina uyu-
lup uyulmadigini anlamak icin kulla-
nan bir sirket, 2003 yilinda Kanadali
bir turisti, kendilerinden kiraladig ara-
bayla California eyaletinin disinda git-
tigi her bir kilometreye karsilik belli
bir ticretle cezalandirmis. Bu durumda
vermesi gereken araba kiralama tcreti
bir anda 260 dolardan 3400 dolara fir-
layan Kanadali turistle sirket arasinda-
ki tartisma hem mahkemeye, hem de
tiim kamuoyuna yansimis. Neyse ki ya-
sa yapicilar, bu tiir bir izlemenin go-
zard1 edilemeyecegi konusunda hemfi-
kir. California ve New York’ta, araba
kiralama sirketlerinin asir1 hiz ya da
eyalet smirin1 gecme gibi konularda
ceza uygulamak amaciyla GPS tekno-
lojisini kullanarak araclarini izlemesini
yasaklayan kurallar, simdiden yasalas-
tirilmis durumda.

Ceviri:
Aysenur Topcuoglu Akman

Kaynak: Cooper, S.; “Who’s Spying On You?”,
Popular Mechanics, 23 Kasim 2004.
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AKVARYUMA
HOSGELDINIZ

Asagida okuyacaklariniz, cogumuzun isyerimizde, aligveris yaparken ya da
arabamizla bir yerden bir yere giderken siradan bir giinde yasadiklarimizin kisa bir
oOzeti. Giin icinde tiim bunlari yaparken birileri tarafindan izlendiginizi hi¢
hissetmiyorsaniz, bu yaziy1 okuyunca diisiinceleriniz degisebilir.

Yeni baslayacaginiz yogun bir is giinii icin bilgisayarini-
zin bagina oturdunuz. Once isyerindeki e-posta hesabi-
niza gonderilen e-postalarinizi okuyup, géndermeniz
gereken e-postalari gonderip, isinize daha sonra
baslamaya karar verdiniz. Bilgisayarinizi acip inter-
net’e baglandiniz ve bir ka¢ e-posta okuyup
gonderdiniz. Daha sonra birka¢ web sitesini
ziyaret ettiniz. isyerinizdeki bilgisayariniz in-
ternet’e yiiksek hizli bir kablo modem yoluy-
la bagl. Bina icinde baska birimdeki bir isi-
nizi yapmak icin yerinizden kalktiniz. Bu sirada arka-
nizda biraktiginiz bilgisayarinizda internet baglantinizi acik bi-
raktiniz. VERILER NEREYE GIiDiYOR: internet Servis Saglayiciniz (Inter-
net Service Provider-ISP) size gelen ve sizin gonderdiginiz e-postalari kendisine ait ana sunucula-
rinda saklar. Bagl oldugunuz servis saglayici sirketin verileri bellekte tutma politikasina gore, e-
postalariniza ait bilgiler birkac saatligine ya da birkag yil boyunca ana sunucularda saklanir. ENDI-
SELENMEK iCiN NEDENLERINIZ: internet Servis Saglayic’niz ziyaret ettiginiz web sitelerine ve
alip gonderdiginiz e-postalara ait tiim bilgileri, resmi makamlara teslim etmeye zorlanabilir.

i§yerinizden ayrilip kisa bir siire icin
baska bir yere gitmeniz gerekti. Araba-
niza binerek yola ¢iktiniz. Yolu-
nuzun Ustiindeki ticretli gecis
giselerinden gecerken ara-
banizin 6n camina yapistir-
mis oldugunuz radyo fre-
kansl tanima sistemine
yanit veren otomatik gecis
etiketini kullandiniz. VERILER
NEREYE GIDIYOR: Arabanizla giseden
gectiginiz kesin saat ve tarih bilgisinin, otomatik
gecis etiketinize bagh olarak size tanimlanmis olan hesabinizda kaydi tutuluyor. Bu veri otomatik
gecis sistemini yonetmekle sorumlu yerel devlet kurumlarinin bilgisayarlarinda saklaniyor. ENDISE-
LENMEK iCiN NEDENLERINIZ: Giselerden gecis zamaninizi ve tarihinizi kesin olarak gdsteren bilgi-
ler, bosanma davalari da dahil olmak iizere, tiim mahkemelerde delil olarak kullanilabilir.

Arabanizla giderken yol kenarinda bir kapkac olayr gordiiniiz

ve yaninizda bulunan cep telefonunuzdan polis imdat servisine
ait numarayi cevirdiniz. Cep telefonu operatoriiniize ait kuleler-
deki 0zel alicilar, aramaniz sonucunda telefonunuzdan goénderil-
mis olan sinyalin kendilerine ne kadar siirede ulastigini hesapla-
dilar ve kapsadiklari alani, licgenlere bélme yontemiyle bulundu-
gunuz konumu belirleyerek bu bilgiyi polise gonderdiler. END-
SELENMEK iCiN NEDENLERINIZ: Teknoloji kullanicilarinin sahip
olduklari herhangi bir telefonun konumunu kesin bir dogrulukla
izlemelerini saglayan servisler sunuyor.




Odle yemeginizi yemek icin yol kenarinda
bir lokantada durdunuz. Yemeginizi yediniz
ve hesabi kredi kartinizla 6demek icin, gar-

sona kredi kartinizi verdiniz. Ama garson, L Yemek yediginiz lokantada kab-
kartinizin manyetik alanini dolandiricilik
icin ozel olarak tasarlanmis bir diize-
nekten gecirerek, kartimizin arka yi-
ziindeki manyetik bantta yer alan tiim
bilgileri kopyaladi. Bu bilgiler daha
sonra sayisiz kez kopyalanarak
cogaltilacak ve satildiginda ko-
laylikla nakit kazanc elde edil-
mesini saglayacak elektronik
tiriinler satin almada kullanilacak.

losuz internet baglantisi ola-
nagi oldugunu gordiiniiz ve
biraz internet’te gezinmek
icin yaninizdaki diziistii bil-
gisayarinizi actiniz. Calisti-
giniz sirketteki bilgisayari-
nizda, klavyede bastiginiz
her bir tusu, girdiginiz
her bir web sitesini ve
okudugunuz her bir e-postayi

VERILER NEREYE GIDIYOR: Diinya iizerinde kaydeden bir uzaktan izleme yazilimi

neredeyse her yere gidebilir. Kredi karti bilgileri In- kurulu oldugundan haberiniz yok. VERILER

ternet lizerinden cabucak ve kolaylikla satilabilir. Bu tiir verileri kullanan NEREYE GIDIYOR: Bu bilgiler otomatik olarak isyerindeki paranoyak
h|r5|gI|k §ebekelefi Busya’dan Enc!or.lozeya’ya kadar her yerde bulunmakta. bir miidiire ya da kiskang bir ese e-posta yoluyla gonderilebilir! ENDi-
END'SELENMEK |§|N NEDENLERINIZ: Kredi karti ve kimlik bilgileri hirsiz- SELENMEK iciN NEDENLERiNiZ' Bir bilgisayarda yapllan tiim i§|em|e_
ligr en hizh biiyiiyen sug tiirlerinden biri. 2002 yilinda her yirmi ABD vatan- rin izlenmesini saglayan yazilimlar oldukca ucuz ve yaygin. Bu sinsice
daindan biri bu suctan etkilenmis. izleme teknolojisi, farkedilmesi cok giic bir sekilde arka tarafta gizlice

calisiyor.

Déniiste, evinizdeki birkac eksigi ve aylik “Bilim ve Teknik” derginizi satin almak amaciyla bir
siipermarkete ugradiniz. Odeme yapmak icin kasaya geldiginizde bu siipermarkete ait miisteri
kartinizi kullandiniz ve 6demenizi %5 indirimli olarak yaptiniz. Tebrikler! VERILER NEREYE GiDi-
YOR: Cok sayida subesi olan zincir magazalar, kasada miisteri karti kullanarak 6deme yapan
miisterileri tarafindan yapilan tiim alisverisleri kaydediyor ve daha sonra bu bilgileri magazanin

ana veri isleme merkezine iletiyor. Bu merkezde yapilan alisverise iliskin tiim bilgiler, miisteri-
nin adi soyadi, adresi ve telefon numarasiyla baglantisi kurulmus bir dosya icinde saklaniyor.
Bu dosyalar kasada 6deme yaptiginiz sirada ya da magazanin bu bilgileri gostermek istedigi
herhangi bir kisi tarafindan izlenebilir. Bu kisi magaza satis pazarlama gorevlisi olabilecegi gi-
bi polis de olabilir. ENDISELENMEK iCiN NEDENLERINIZ: Satin aldiginiz her seyin bilgisini bi-
rilerinin elinde tutmasini gercekten ister misiniz? Bunu bir kez daha diisiinin.

Disarida yapmaniz gerekenleri bitirip aksam isyerinize dondiiniiz ve biitiin
giin boyunca internet’e bagh kalmis olan bilgisayarinizin basina oturdunuz.
Son 6deme giinii gelmis bazi faturalarinizi 6demek icin hesaplarinizin bulundu-
gu bankanin internet bankaciligi béliimiine girdiniz ve 6demelerinizi yaptiniz.
Bunlari yaparken, bilgisayarinizin basinda olmadiginiz siire boyunca bilgisayar
korsanlarinin sisteminiz iizerine li¢ tane casus yazilimi kurdugunu farketmedi-
niz bile. VERILER NEREYE GiDIYOR: Casus yazilimlari internet’ten iicretsiz
olarak indirilebiliyor, yani bu yazilimlar herkes kolaylikla yayabilir. Bu yazilim-
lar parolalar ve kredi kartina iliskin ayrintili bilgileri ele ge-
cirebilir ya da birilerinin bilgisayarinizi viriislii e-posta-
lar ya da miistehcen icerikli dokiimanlar dagi-

X . . tacak sekilde diledigi gibi kullanmasini
Satin almaniz gereken bircok farkli sey oldugunu, siiper- olanakl kilabilir ENDiSELENMEK

marketin yeterli gelmedigini farkettiniz ve biiyiik bir alisveris iCiN NEDENLERINIZ: Web’de gezi-
merkezine gitmeye karar verdiniz. Alisveris merkezinin kori- nen yaklasik 25.000 casus
dorlarinda gezinirken cevreye yerlestirilmis olan 250 adet akil-
h gozet.leme lfamerz.is!n.cian bll’l. size kulhtlnendl ve siz bloklar bo- calisma evlerde kullani-
yunca ilerledikce sizi izlemeyi siirdiirdii. Kameralari kontrol lan genis bant baglants
eden bilgisz.i'yarla'r ‘i§ﬁpheli” davranislari belirlemeye prog'ranj- hiziyla internet’e bagh
Ianm|§tl Siipheli bll’ davram;.ta 'bulur.lu'rsamz kamen:ada!(l %;0- olan kisisel bilgisayarla-
runtunuz‘renklendlrllerelg l.)ellrglnle§t|rllecek ve polise iletile- rin %80’inin casus yazilim-
cek. VERILER NEREYE GIDIYOR: Acil durum servislerine, poli-
se, FBI ve CIA gibi devletin haber alma kurumlarina.

programi var. Yapilan yeni bir

lardan etkilendigini gosteriyor.
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