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Mobil Cihazlar

ve Guvenlik Riskleri

Mobil cihazlar artik hayatimizin hemen hemen her ala-
ninda kullaniliyor. Cok degil, daha on yil 6ncesine kadar
sadece belirli bir kesimin sahip olabildigi mobil cihazlar,
glinimiizde teknolojik gelismelerin sonucunda giderek
ucuzlamalan ve kullanim alanlaninin iyice yayginlasmasiy-
|a yedisinden yetmisine hemen herkesin elinde. Cep tele-
fonlan, Ipodlar, mp3 calicilar ve Blackberry'ler ile baglayan
bu akim giinimiizde yerini Iphone’lara, Ipad’lere, akill
telefonlara ve tablet bilgisayarlara biraktr.

tnimiizde bir¢ok kisi, kisisel bilgisayarlara
Gyénelik bilgi glivenligi riskleri ve bu riskler-
den korunma yoéntemlerinin neler oldugu
konusunda belli bir birikime sahip. Hemen hemen
herkes yalnizca giincel bir antiviriis yazilim: kullan-
manin yeterli olmadigin, casus yazihimlar, Truva at-

lar1 ve solucanlar i¢in de 6nlem alinmasi gerektigi-
ni, givenlik duvarinin etkin hale getirilmesi, farkli
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Kullanimlarinin kolay olmasi, tasinabilir olmalan, veri
depolama Unitelerinin kapasitelerinin artmig olmasl, kab-
losuz aglara ve diger cihazlara kolaylikla (infrared, blueto-
oth, wi-fi, vs. yoluyla) baglanabilmeleri, diger elektronik
cihazlarla uyumlu calisabilmeleri mobil cihazlarin yaygin-
lasmasindaki en onemli faktorler arasinda. Ama bunlar,
birtakim bilgi giivenligi risklerini de beraberinde getiriyor.
Mobil cihazlanin sahip oldugu bu 6zellikler nedeniyle, sa-
dece bilgi giivenligine dair risklerin gerceklesme olasiligi
artmakla kalmiyor, riskler gerceklestiginde etkileri de arti-
yor. Toplumda mobil cihazlar ve bilgi giivenligine dair he-
niiz yeterli farkindalik yok. Bu durum, giivenlik agiklarinin
kotti amacla kullamimasi gibi biyiik bir risk barindiryor.
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internet hesaplarinda aym sifrelerin kullanilmama-
s1, bilinmeyen {i¢lincii parti uygulamalarin kurulma-
mast gerektigini biliyor. Bir taraftan da tiretici firma-
lar giivenlik aciklarina kars: siirekli olarak isletim sis-
temi yamalar1 yayimliyor ve bilgisayarlar raflardaki
yerlerini giivenlik yazilimlar1 kurulmus olarak aliyor.
Bu sebeple koti niyetli kisilere, kullanicilarin heniiz
bilmedigi risklerden faydalanmak daha cazip geliyor.
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Veri Depolama Uniteleri

TB'lara ulasan kapasiteleri ile hard disk-
ler artik inanilmaz miktarda veri depolamaya
imkan veriyor. Bu nedenle hard diskleri belirli
araliklarla gereksiz seylerden temizlemeye, CD
ve DVD gibi ortamlarda veri yedeklemeye ge-
rek duyulmuyor. Ozel resimler ve videolar, kisi-
sel belgeler ve hatta finansal islemlerinizi yi-
rittiglniz hesaplar da dahil cesitli internet
hesaplarinin sifreleri hard disklerde veya flash
belleklerde tutuluyor. Sadece bunlar da degil:
Dijital fotograf makineleri, kameralar, mp3 ¢a-
licilar ve cep telefonlarinda bulunan dahili ve
harici bellek kartlari da veri depolama ve ve-
ri paylasimi icin kullaniliyor. Bu nedenle, fark-
I elektronik cihazlardaki verilerin yonetilmesi-
ni ve senkronize edilmesini kolaylastiran tasi-
nabilir hard diskler ve diger bellek Griinleri gu-

nimduzde hayli revacta.

Peki, mobil cihazlar ve hard diskler gibi veri depolama
tiniteleri kaybolursa veya calinirsa neler olabilir? Bii-
yiik ihtimalle pek cok kisinin aklina ilk gelen ve iiziintii
doguran sey ya yitirilen cihazdir ya da yedegi alinma-

digr icin kaybedilen verilerdir. Halbuki cihaziniz ¢alin-

diginda veya kayboldugunda, eger daha onceden ge-
rekli birtakim 6nlemleri almamissaniz, kisisel bilgile-
rin ve gizlilik derecesi yiiksek diger verilerin yetkisiz
kisilerin eline ge¢mesi sonucunda ugrayabileceginiz
maddi ve manevi zarar, cogu zaman cihazin maddi de-
gerinden ve yasadiginiz sikintidan ¢ok daha biiyiiktir.
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Kablosuz internet Aglar ve Casus Yazilimlar

Onemli bir baska risk de ticlincii parti uy-

Kablosuz aglar sayesinde artik hemen
her yerden internete baglanmak mimkin.
Havalimanlarinin  bekleme salonlarinda,
otellerde, kafelerde, Wi-Fi noktasi olan alis-
veris merkezlerinde bilgisayarlarinizla, akil-
Il cep telefonunuzla ve internete baglanma
ozelligi olan diger mobil cihazlarinizla kab-
losuz ve (cretsiz olarak internete baglana-
biliyorsunuz. Kablosuz baglanti noktalari-
ni arastirdiginizda cogunlukla birden faz-
la baglanti noktasi goriliyor. Ancak hakla-
rinda herhangi bir bilgiye sahip olmadiginiz
baglantilar, 6zellikle de sifresiz olanlar, bilgi
glivenligi agisindan risk tasiyor. Herhangi bir
licret 6denmedidi icin sifresiz aglar bircok ki-
siye cazip gelebilir. Fakat tim internet trafi-
ginizin birileri tarafindan siz farkinda olma-
dan izleniyor olmasi muhtemel. Bitiin inter-
net hesaplarinizin sifreleri ve kisisel bilgileri-
niz kot amach kisilerin eline gegebilir. (Oy-
sa SIM kartlar vasitasiyla internete baglan-
ma yontemlerinde, 6rnegdin 3G modemler-
de belirli ve onayl iletisim protokolleri kul-
lanildigi icin veriler giivenli bir sekilde iletili-
yor). Bu riskten korunmak icin bilinen ve gi-
venli oldugundan emin olunan baglantilarin
kullanilmasi hayli 6nemli. Kablosuz internet
glivenligini saglamaya ve iletisimi

kriptolu yapmaya yarayan ticari

yazilimlar da var.

gulamalarin mobil cihazlara kurulmasi ile
ortaya cikiyor. Cogunlukla eglence amaclh
olan ve herhangi bir licret 6denmeden edi-
nilen bu uygulamalarin kurulmasi ile cihazi-
niza casus yazilimlar bulasabiliyor. Casus ya-
zilmlarin etkileri cok cesitli. Hangi internet
sitelerini ziyaret ettiginize iliskin bilgileri be-
lirli bir merkeze gondermekten ve reklam
gosteriminden tutun, tim veri trafiginizi iz-
lemeye varincaya kadar cesitli amaclara hiz-
met edebiliyorlar. Casus yazilimlar ¢cogun-
lukla antivirlis programlari tarafindan fark
edilemez. Bunlar icin gelistiriimis 6zel yazi-
Iim kullanmadiginiz siirece, ne varlklarini
fark etmeniz ne de sisteminizden silmeniz
mimkiindir. Casus yazilimlarin bilgisayar-
lara ve cep telefonlarina kurulmasi ile birlik-
te bilgisayarinizda guivenlik agiklari meyda-
na gelir ve aldiginiz diger 6nlemler gegersiz
kalir. Ne kadar glivenlik duvari ve antivirs
yazilimi kullanmak gibi 6nlemler almis olsa-
niz da, bu yazilimlar nedeniyle tiim veri tra-
figiniz riske girebilir ve iclinct sahislar tara-
findan izlenip kayit edilebilir. Hatta casus ya-
ziimlar sayesinde cep telefonunuz veya ka-
mera baglantili bilgisayariniz, haberiniz ol-
madan sizin resimlerinizi veya hareketli go-
rintlinizi ¢ekip baskalarina da yollayabi-
lir. Ayrica GPRS 6zellikli telefonlar nedeniyle,
bulundugunuz yerler ve buralarda kaldigi-
niz suireler de baskalari tarafindan izlenebi-
lir. Bu nedenle kaynagi tam olarak dogru-
lanmayan ve yayimcisi sertifikali olmayan
Uglincl parti uygulamalar konusunda ¢ok
dikkatli olmak gerekir. En iyisi bu tiir prog-
ramlarin mimkdiinse kullaniimamasidir.
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Mobil Cihazlar ve Giivenlik Riskleri

Ashinda giiniimiizde kisisel bilgisayar

giivenligine yonelik belli

bir farkindalik ve altyapi var.
Ama ne yazik ki diger mobil
cihazlardaki tehlikeler konusunda

heniiz istenen seviyede
birikim yok.
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ikinci El Cihazlar

Diinya {izerinde su an kullamlmakta olan mil-
yonlarca cep telefonu var. Ulkemizde de cep telefonu
abonelerinin sayisinin 50 milyonun tstiinde oldugu
g6z Oniine alinirsa, yeni modellerin piyasa 6miirle-
ri ok da uzun olmuyor, dolayisiyla da birbiri ardi-
na yeni trtinler piyasaya ¢ikiyor. Son yillarda “mo-
da” teknolojiye de bulasti. Kullanicilar ihtiyaglar: ol-
mamasina karsin daha tstiin 6zellikli, daha gik ta-
sarmli ve daha fonksiyonel cep telefonlarina ragbet
eder oldu. Bu anlayig sadece cep telefonlari ile sinirlt
degil, diztistii bilgisayarlar, mp3 ¢alicilar ve tablet bil-
gisayarlar icin de gegerli. Ornegin giiniimiizde, or-
talama bir kag senede bir cep telefonu degistiriliyor.
Satin alman her yeni cep telefonu, eskisinin atil ha-
le gelmesi, bir bagkasina hediye edilmesi veya ikin-
ci el piyasasinda degerlendirilmesi anlamina geliyor.
Durum béyleyken ¢ogu zaman siradan bir silme is-
lemi ile bu cihazlarin i¢cindeki verilerin tamamen si-
lindigi varsayiliyor. Halbuki veriler, eger 6zel bir yol-
la silinmediyse, verilerin geri dondiiriilmesi bazi ya-
zilimlarla ¢ogu zaman miimkiin. Adli tip aragtirma-
lar1 konusunda uzmanlasmig ABD merkezli cesit-
li sirketler, eBay gibi internet tizerinden aliveris ya-
pilan sitelerde satilan ikinci el cep telefonlarinin ¢o-
gunun, sosyal giivenlik numarasi gibi kimlik bilgile-
rini ve finansal bilgiler igerdigini, bu verilerin de geri
dondiiriilebildigini belirtiyor. Cep
telefonlarindan ve SIM Kkartlar-
dan silinen verilerin kurtarilmasi-
n1 saglayan ticari tirtinler bulmak
da miimkiin. Ornegin, ABDdeki
Utah merkezli Paraben, cep tele-

Sirketler Acisindan Durum

Sirketlerde bilgi giivenliginin saglanmasi genellikle
cok daha zor ve karmasiktir. Veriler genellikle “cok gizli’,
“gizli’,“hizmete 6zel” ve “herkese agik” olmak tizere fark-
I kategorilere ayrilir. Verinin bulundugu kategoriye go6-
re alinmasi gereken dnlem degisir. Personel ve musteri
kimlik bilgileri ile finansal bilgiler gizlilik seviyesi ytiksek
bilgilerdir, dolayisiyla da bu tir bilgileri barindiran veri
tabanlar ¢cogunlukla dis ortama acilmaz. Sirket veri ta-
banina uzaktan baglanmak ytiksek giivenlikli protokol-
ler ile saglanir. Sirketin intranet agi etkin glivenlik du-
varlari arkasindadir. Veri tabanlar agisindan fiziksel gu-
venlik de 6nemli bir unsur oldugundan, verilerin tutul-
dugu yerlere sadece yetkili kisiler erisebilir. Etkin ve gi-
venli kimlik dogrulama sistemleri uygulanir ve kullani-
cllar sirket bilgisayarlarina ancak ondan sonra girebilir.

fonlarindan ve SIM kartlardan silinen verilerin ge-
ri dondiiriilmesini saglayan triinlere ek olarak, ki-
sa siireligine 6diing alinan cep telefonlarindaki tiim
verilerin kopyalanmasini saglayan tiriinler de sunu-
yor. Esasinda emniyet ¢alisanlar1 ve bilgi giivenligi
uzmanlari i¢in tasarlanmis bu triinler, ¢ocuklarinin
aktivitelerini izlemek isteyen ebeveynlere de hitap
ediyor. Herkes tarafindan temin
edilebilecek bu tiir @iriinlerin piya-
sada olmasi, ayni zamanda ¢ok faz-
la teknik bilgiye sahip olmayan sal-
dirganlarin da bu friinlere kolay-
likla erigebilecegini gosteriyor.
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Yiksek veri depolama kapasiteleri ve kablosuz
aglara baglanabilme yetenekleri nedeniyle kulla-
nimlari yayginlasan mobil cihazlar, sirket ici ve sir-
ket disi veri akisi Uizerindeki kontroliin kaybolma-
sina da neden olabiliyor. Bunun sonucunda, gizli-
lik derecesi yuiksek bilgilerin disari sizmasi ve yet-
kisiz kisilerin eline gegmesi riski doguyor.

Ancak her ne kadar pahali bilgi glivenligi ¢cozimle-
ri satin alinip uygulamaya gecirilmeye calisilsa da, insan
faktorl devreye girip alinan 6nlemleri gecersiz kilabi-

lir. Ornegin, giincel antiviriis ve antispyware yazilimlari

kullanilsa bile, calisanlar tarafindan sirket bilgisayarina
takilan mp3 calicilar ve USB flash bellekler gibi cihazlar
yliziinden, sirket bilgisayarlarina virisler ve casus yazi-
limlar bulasabilir. Sonugta zararli bir program sadece o
bilgisayara zarar vermekle kalmayip bilgisayarin bagh
bulundugu tiim ag bilesenlerini tehlikeye atabilir.

Mobil cihazlarla ilgili risk yonetimi
nasil olmalidir?

Once sirketlerin alabilecegi giivenlik onlemleri-
ni ve bunlarin olas: etkilerini ele alalim. Almabile-
cek en 6nemli ama bir o kadar da kati giivenlik 6n-
lemi, girket bilgisayarlarina ve ag baglantilarina mo-
bil cihazlarin erisiminin tamamen engellenmesidir.
Ornegin sirket bilgisayarlarinda CD-Rom, USB flash
bellek, taginabilir hard disk, Ipod ve mp3 ¢alici gi-
bi cihazlarin kullanilmas: sistemsel olarak engelle-
nebilir. Kablosuz aglara cep telefonlarindan ve kisi-
sel diziistil bilgisayarlardan erisim kisitlanabilir. Bu
onlemler ilk bakista etkin bir ¢oziim gibi goriinse de,
is yapma sekline ve kurum kiiltiiriine gore, her sir-
ket iin uygun olmayabilir. Ornegin iletisimin hay-
li 6nemli oldugu sirketlerde, birgok ¢alisan bir yan-
dan kendi taginabilir bilgisayarlari, Outlook tarzinda
e-posta uygulamalar1 barindiran Blackberry ve Ipho-
ne gibi akilli telefonlariyla sirket agina baglanirken,
bir yandan da bir takim ofis uygulamalarini da bu
cihazlar ile caligtirryor ve veri paylagtyorlar. Ozellik-
le satis, pazarlama, teknik destek ve danigmanlik gi-
bi is kollarinda ¢aliganlarin hareket edebilme kapa-
sitesi vazgegilmez bir unsur. Bu nedenle, risk azalti-
c1 onlemler degerlendirilirken maliyet-fayda analizi
dikkatli bir sekilde yapilmali, mobil cihazlarin dog-
ru ve yerinde kullanimu i¢in bilgi giivenligi yonetici-
sinin de katilimiyla bir kurum politikas: belirlenme-
lidir. Bu politikalar ¢alisanlara duyurulmali ve onlar
tarafindan benimsenmesi i¢in gerekli bilinglendirme
caligmalar: yapilmalidir. Calisanlarin bilgi sistemle-
ri tizerindeki aktiviteleri giivenlik yoneticisi tarafin-
dan izlenmeli, siipheli bir durum oldugunda mida-
hale edilebilmelidir.

Mobil cihaz giivenligine y6nelik kisisel ve kurum-
sal risk yonetiminde dikkat edilmesi gereken diger
hususlar su sekilde siralanabilir:
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Giivenlik duvari: Mobil cihaz giiven-
ligindeki 6nemli bilesenlerden biri de gii-
venlik duvarlaridir. Diziistii bilgisayarla-
rin kablosuz ag baglantilar1 agiksa, ¢evre-
deki gesitli aglarla stirekli olarak haberle-
sirler. Glivenlik duvars, bilgisayariniza ge-
len ve giden trafigi kontrol altina almaya
yarar. Bir diger ifadeyle internete baglan-
manizi saglayacak olan aglara izin verir-
ken, davetsiz misafirlerden gelen erigimle-
ri kisitlar. Giivenlik duvarlari, ag baglan-
tilariuz: stirekli olarak izler ve saldirilari
fark ederek otomatik olarak bu baglanti-
lar1 bloklar. Bu nedenle giivenlik duvari-
nin aktif olmasi sistem giivenligi acisin-
dan ¢ok 6nemlidir.

Giivenli ve etkin kimlik dogrulama:
Mobil cihazlar parola korumali olmalidir.
Belirli bir siire kullanilmadiginda cihazin
otomatik olarak kapanma o6zelligi ve tek-
rar agilmasi i¢in de parola girilmesi 6zel-
likleri etkinlestirilmelidir. Bu sayede, bir
yerde unutulduklarinda ya da ¢alindikla-
rinda bile cihazin igindeki verilere yetki-
siz kisiler tarafindan erisilmesi engellenir.

Antiviriis yazilimlar:: Artik sadece
masatistil ve diziistii bilgisayarlarin degil,
akalli telefonlarin da internet ortamindan
yayilabilecek viriislere karst korunmasi
gerekiyor. Giiniimiizde cep telefonlar1 gibi
mobil cihazlarda antiviriis yazihmlarimmn
kullanilmas giderek daha 6nemli hale ge-
liyor, yakin bir gelecekte bu yondeki tiriin-
ler daha da yayginlasip 6nem kazanacak
gibi goriiniiyor. Simdiden bir¢ok yazilim
firmasi, cep telefonlarina yonelik antivi-
riis yazihmlarimni kullanicilarin hizmetine
sunmus durumda.

Giintimiizde hayli popiiler olan dosya
paylagimini kolaylagtiran USB flash bel-
lekler de viriislerin bulasmasinda ¢ok et-
kili. Kisiye 6zel olmayan, ortak kullanima
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acik bilgisayarlarda siirekli kullaniliyorlar.
Flash bellekleri tehdit eden viriislerin ¢o-
gu autorun.inf 6zelligini kullanan viriisler.
Bu sekilde, bellegi cihaziniza taktiginiz za-
man, eger giincel ve etkin antiviriis yazili-
miniz yoksa, bilgisayariniza ya da o sirada
kullandigimiz cihaz her ne ise ona, otoma-
tik olarak bu viriis bulasir. Antiviriis yazi-
liminin yani sira USB flash belleginizdeki
autorun Ozelligini etkisiz hale getirmek de
akallica bir 6nlemdir.

Uzaktan veri silme: Bazi cep telefon-
larinda uzaktan veri silme Ozelligi var.
Eger sizin cihazinizda da bu ozellik var-
sa, ¢alinmasi durumunda, cep telefonu-
nuza uzaktan bir mesaj gondererek ci-
hazin igindeki tiim bilgileri silebilirsiniz.
Bu 6zelligin olmadig telefonlarda ise sa-
tin almacak bazi ticari yazilimlarla telefo-
nun uzaktan kilitlenmesi ve i¢indeki veri-
lerin silinmesi miimkiin. Bu tiir yazilimlar
hayli gesitlilik gosterebiliyor. Bazi akalli te-
lefonlar yalnizca SMS yoluyla agma sifre-
si gonderildigi zaman tekrar kullanilir ha-
le geliyor. GPRS 6zelligi olan bazi telefon-
lar ise cografi konumunu, istenirse gercek
sahibine bildirebiliyor. Tabii ki tiim bun-
lar1 yapabilmesi i¢in cep telefonunun ba-
taryasmnin tiikkenmemis olmasi ve acik ol-
mas1 gerekiyor. Bu sebeple telefonunuzun
calindigini anladiginiz an ile tepki verme-
niz gereken an arasinda zaman dilimi, ok
kritik bir zaman dilimi.

Imha ve yeniden kullanim: Kullanici-
larin belki de en ¢ok ihmal ettigi riskler-
den biri de artik kullanilmayacak olan ve-
ya el degistiren cihazlardaki verilerin gii-
venligi. Ornegin bilgisayarinizi bir bag-
kasimna vermeden once, hard disklerinde-
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ki verileri, 6zel yazilimlar kullanarak ge-
ri déndiiriilemeyecek sekilde silmelisiniz.
Flash belleklerin manyetik disklere go-
re en biiyiik risklerinden biri ise giiven-
1i veri silme isleminin daha zor ve karma-
sik olmasidir. Aralarinda Michael Wei ve
Steven Swanson'un bulundugu San Diego
Kaliforniya Universitesi (UCSD) arastir-
macilarinin gergeklestirdigi giincel bir ¢a-
ligma, kat1 hal disklerinden (SSD) ve USB
flash belleklerden silinen verilerin aslinda
tam olarak kaybolmadigini, 6zel yontem-
lerle geri getirilebildigini ortaya koyuyor.
Manyetik disklerde en giivenli silme yon-
temi, silinecek verinin iizerine yeni verile-
rin gesitli kereler yazilmasi. UCSD aragtir-
macilarina gore, bu yontem SSD’lerde ve
flash belleklerde tekli dosyalari silmek i¢in
kullanildiginda etkili olmuyor ve hala ve-
rilerin 6nemli bir boliimi geri getirilebili-
yor. (Caligmanin detaylari icin http://nvsL.
ucsd.edu/sanitize adresindeki “Reliably
Erasing Data from Flash-Based Solid Sta-
te Drives” baslikli makaleye bakiniz.)

Bu acidan, verilerin bu belleklerde en
bastan kriptolu olarak saklanmasi, cihaz
artik kullanilamayacak duruma geldigin-
de ise disk imha makineleri ile fiziksel ola-
rak pargalanmalari en etkin yol. Gergi bu
son yontem daha ¢ok, ¢ok hassas veriler-
le ugrasan savunma endiistrisinde ve bazi
kamu kurum ve kuruluglarinda uygulanir.
Cep telefonlari icin de “master reset” adi
verilen silme islemi yapilabilir. Bunun i¢in
cep telefonunuzun kullanma kilavuzun-
daki adimlar1 izlemeniz yeterlidir. Bu ya-
pildig1 takdirde cep telefonunuzdaki tiim
log dosyalart telefon tekrar agildiginda si-
linir. Ancak telefonunuzda harici ek bel-
lek kart1 varsa, unutmaymn oradaki bilgi-
ler hal4 orada!

Yedekleme: Yedekleme ilk bakigta bil-
gi giivenligi 6nlemi olarak goriilmese de
cihaziniz ¢alinir veya kaybolursa, en azin-
dan verilerinizi kurtarmaya yarayan etkili
bir yontemdir. Bilgi giivenligini ilgilendi-
ren yoni ise gogu zaman depolama iinite-
lerinde kesin olarak hangi verilerin oldu-
gunun ve bunlarmn gizlilik derecelerinin
bilinememesidir. Yedeginiz oldugunda ise
kaybolan cihazda hangi verilerin oldugu-
nu belirleyebilir ve ona gore elinizden ge-
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len énlemi almaya caligabilirsiniz. Ornegin internet
bankaciligina ait sifrelerin veya kredi kart: bilgileri
gibi kisisel bilgilerin ¢alindigin fark ettiginizde, ban-
kanizi arayip kredi kartlarinizi iptal ettirebilir ve in-
ternet bankaciligs sifrelerinizi degistirebilirsiniz.

Hirsizliklar, glinlimiizde sadece cihazin kendi-
si icin degil, barindirdigi veriler icin de yapilma-
ya baslandi. Bu nedenle mobil cihaz glivenliginde
belki de en etkin yontemler, calindigi zaman ciha-

z1 ve icindeki verileri degersiz kilan yontemlerdir.

Kriptolama: Mobil cihazlarda hassas verile-
rin saklanmamasi, saklanacaklarsa da bunun bel-
li standartlara uygun, kriptolu olarak yapilmasi ge-
rekir. Taginabilir bilgisayarlar icin 6énemli bir gii-
venlik 6nlemi de hard diskteki belirli bir béliimiin
veya bir dosyanin sifreyle korunmasi yerine ciha-
zin tam disk kriptolama adi verilen yontemle sifre-
lenmesidir. Bu yontemde hard disk tamamen sifre-
li oldugundan isletim sistemi {izerinde yapilan her
sey otomatik olarak sifrelenerek hard diskte tutu-
lur. Oturum kapatildiginda tiim hard disk sifrelen-
mis oldugundan isletim sisteminin tekrar agilabil-
mesi i¢in dogru parolanin girilmesi gerekir.

Piyasada 256 bit AES ile korunan donanim taban-
11 USB flash bellekler ve hard diskler bulmak miim-
kiin. Genellikle sirketler ve kamu kurumlari i¢in hay-
li 6nemli olan bu iiriinlerin bazilarinda giivenligi ar-
tirmak amacryla yiiksek ¢oztnirliklii entegre par-
mak okuyucular bulunuyor. Kaybolmalar1 veya ¢a-
linmalar1 durumunda, belirli bir deneme sayisindan
sonra tiim igerigin kendiliginden silindigi tirtinler de
var ve bu tirtinler Windows, Linux ve Mac OS isle-
tim sistemlerinde siiriici gerektirmeden c¢alistyor.
Ayrica internetten kriptolama i¢in bazi ticretsiz prog-
ramlar indirmek de miimkiin. Yalniz bu programla-
rin yayimcilari verilerin bozulmamasi yoniinde her-
hangi bir garanti vermiyor.

Glintimiizde kisisel bilgisayar giivenligine yo-
nelik belirli bir farkindalik ve altyap: olusmus du-
rumda. Buna karsin mobil cihazlardaki tehlikeler
konusunda toplumun genelinde heniiz gerekli bi-
rikim yok. Bu nedenle mobil cihazlardaki bilgi gii-
venligini tehlikeye atan en 6nemli unsur bu cihaz-
larin kullanicilar: ve onlardan kaynaklanan agiklar.
Eger gerekli birtakim 6nlemler daha 6nceden alin-
mamigsa, mobil cihazinizdaki kisisel bilgilerin ve
gizlilik derecesi yliksek diger verilerin yetkisiz ki-
silerin eline ge¢mesi nedeniyle ugrayabileceginiz
maddi manevi zarar, sandiginizdan ¢ok daha faz-
la olacaktir. Yazida bahsedilen tiim 6nlemler, risk-
lerin gergeklesme olasiligini diigiiren, riskler ger-
ceklestigi zaman da etkilerini en aza indiren 6n-
lemlerdir. Yoksa riskleri tamamen yok etmek ¢ogu
zaman ya miimkiin degildir ya da maliyet etkin bir
¢oziim degildir. Ancak alinabilecek basit 6nlemler
bile bilgi giivenligi risklerinin ger¢eklesme olasili-
gin1 hayli diistirecektir.
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