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Anahtar Kavramlar

Simetrik sifrelemede, sifreleme
yapacak ve ¢bzecek kisiler arasinda
ortak bir anahtarda anlasiimig
olmalidir.

Simetrik algoritmalarda
sifreleme yapan ayni zamanda
sifre de cozebilir. Oysa asimetrik
algoritmalarda herkes sifreleme
yapabilirken sadece ozel anahtar
sahibi sifreyi cozebilir.

Girdi olarak anahtar kullanmayan
kripto algoritmalar da var.
Ornegin, 6zet fonksiyonlari
rastgele uzunlukta metinleri girdi
olarak alir ve sabit uzunlukta
vektorler iiretir. Bu vektorler
metinlerin parmak izleri gibidir ve
birok kriptografik uygulamalarda
uzun metinler yerine onlari temsil
ettidi diisiiniilen ozetleri kullanilir.

Simetrik algoritmalar
asimetriklere nazaran ok daha
hizlidir. Karsilastirmak gerekirse
simetrikler siipersonik ucaklar
kadar hizl ise asimetrikler ancak
kagn hizinda olabilirler.

Kriptografik protokoller bircok
agidan resmi davet protokollerine
benzer. Her ikisinde de davetli
sayisi nemlidir. Kriptografik
protokollerin cogunda iki, ii¢, dort
gibi az sayida taraf (davetli) vardir.
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Kriptografinin Yapitaslari
Kriptografik
Algoritmalar ve
Protokoller

Kripto sistemlerinin temellerini kripto algoritmalari ve bu algoritmalarin hangi
kurallarla kullanilacagini ifade eden kripto protokolleri olusturur. Kriptolojinin varolus
nedeni olan gizlilik, kimlik dogrulama, inkar edememe ve veri biitiinliigi gibi bilgi
giivenligi hizmetleri, kripto algoritmalar1 ve protokolleri sayesinde saglanir. Kriptografik
algoritmalardan belki de en ¢ok ilgi ¢ekenler ve en yaygin kullanilanlar sifreleme
algoritmalaridir. Ilging olan ise giiniimiizde yaygin olarak kullanilan ve standartlagmis
modern sifreleme algoritmalarinin higbirisiyle ilgili, kirilamayacagina dair heniiz
matematiksel bir ispat ortaya konamamis olmasi.

ogu kriptografik sistemin 6ncelikli hedefi
bilgiye yalnizca istenilen kisilerin ulagabil-
mesini saglamak, yani gizliliktir. Gizlilik,
sifreleme (ve sifre ¢6zme) algoritmalariyla saglanir.
Sifreleme algoritmasi sifrelenecek metni ve sifrele-
me anahtarini girdi olarak alir. Sifrelenecek metne
acik metin denir. Sifreleme algoritmasi bu iki veriyi

kullanarak sifreli metni olusturur. Sifre ¢6zme al-
goritmasindaysa sifreli metin ve sifre ¢6zme anah-
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tar1 kullanilarak agik metin iretilir. Sifre ¢ozme al-
goritmasini sifreleme algoritmasinin ters fonksi-
yonu gibi diisiinebiliriz. Sifreyi nasil ¢ozecegimizi
bilmeden sifrelemeyi bilmek isimize yaramayacag1
i¢in kriptologlar cogunlukla ikisine birden “sifrele-
me algoritmast” derler.

Sifreleme algoritmalar1 denilince 6nce hem sif-
releme isleminde hem de sifre ¢6zme isleminde ay-
n1 anahtarin kullanildigr simetrik sifreleme algo-
ritmalar1 akla gelir. Simetrik sifrelemede kullani-
lan anahtar bagkalarindan gizli tutuldugu i¢in bu
anahtara gizli anahtar denir. Bu yiizden simetrik
sifrelemenin bir diger adi da gizli anahtarla sifre-
lemedir.

Simetrik sifrelemede, sifreleme yapacak ve ¢o-
zecek kisiler arasinda ortak bir anahtarda anlagil-
mus olmalidir. Bunu saglamanin bir yolu anahta-
11, sifreleyecek ve sifre ¢6zecek kisilere giivenli bir
kanaldan ulastirmaktir. Burada akliniza su soru ta-
kilabilir. Anahtar1 giivenli bir kanaldan ulagtirtyor-
sak mesaji neden dogrudan o kanaldan gonderme-
yelim? Oncelikle, algoritmaniz yeterince giiglityse
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Kriptografi sayesinde internette kredi karti numarasl, vatandaglik
numarasl gibi hassas bilgilerimizi yetkili kisilere giivenle iletebilir,
giivenli aligverig yapabilir, bankacilik islemleri gerceklestirebilir,
faturalanmizi Gdeyebilir, belge imzalayabiliriz.

ve anahtariniz yeterince giivenli sakla-
niyorsa sifreleme anahtarini milyarlarca
defa kullanabilirsiniz! Sonra anahtarlar
mesajlara gore ¢ogunlukla ¢ok kisa boy-
dadir. Ornegin, 128 bit ya da 256 bit. Bu
anahtarla gigabaytlarca veri sifreleyebi-
lirsiniz. Ayrica giivenli kanal her zaman
acik olmayabilir.

60 farkli internet kullanicisinin bir-
birleriyle simetrik sifrelemeyle haberles-
mek istediklerini varsayalim. 60 kullani-
cinin 601 da ayn1 anahtari paylastyor, ya-
ni tek bir anahtarla yetiniyor olabilir. Bu
durumda hepsi digerlerine gelen/giden
mesajlar1 okuyabilir. Diyelim ki bu kisiler
birbirlerinden gizlisi saklis1 olmayan in-
sanlar. Dolayisiyla bu durumdan rahatsiz
degiller. Fakat iglerinden birisi ¢ok dik-
katsiz ve bu anahtar1 koruyamamis. Bu
durumda tek bir dikkatsiz kullanic1 yii-
ziinden 60 inin da mesajlar1 okunuyor
olacak. O zaman biitiin kullanic ciftle-
ri ayr1 bir anahtar paylagsin. Bakalim ne
kadar anahtara ihtiyaglar1 var? Hesapla-
yalim: 60x59/2, yani 1770 farkli anahtar!

Peki ya bin kisi birbirleri ile haberlese-
cekse? Ya biri yiiztinden bini de anahtarim
kaptiracak ya da yiiz binlerce anahtar da-
gitilacak. Kirk katir mu, kirk satir mi? Iste
bu sorun asimetrik sifreleme algoritmala-
r1 sayesinde agilabilir. Asimetrik sifreleme
algoritmalarina sonra tekrar deginmek
tizere, simdi simetrik sifreleme algoritma-
larini incelemeye devam edelim.

Simetrik sifreleme algoritmalarini iki
grupta incelemek mimkiin: Blok sifrele-
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Gizli Anahtara Karsi Acik Anahtar

Gizli anahtarla sifrelemenin (simetrik
sifreleme) binlerce yillik ge¢cmise sahip ol-
masina karsin, agik anahtarl sifreleme (asi-
metrik sifreleme) heniiz 32 yasinda! Acik
anahtar kriptografisi Diffie ve Hellman'in
1976'da bulduklari anahtar paylasim pro-
tokolliyle dogmus oldu. Bir sene sonra Ri-
vest, Shamir ve Adleman tarafindan tasar-
lanan tarihin ilk agik anahtarl sifreleme al-
goritmasi RSA yayinlandi.

Peki ama biz sifreleme yapacaksak ne
tir bir algoritma kullanacagiz? Acik anah-
tarli mi, gizli anahtarli mi? Her iki tiiriin de
kendine gore avantajli oldugu yerler var.

Simetrik sifreleme hem donanimda
hem de yazilimda ¢ok daha hizlidir. Arala-
rindaki hiz farkini géziiniizde canlandir-
mak istiyorsaniz bir kaplumbaga ile bir je-
tin hizini dlstiniin! Sabit diskinizi asimetrik
bir algoritma ile sifrelemeye karar verdiyse-
niz bir kez daha diistinmelisiniz!

Simetrik olanlarin gerceklenmeleri de
¢ok daha kolay. Genellikle simetrik algorit-
malarda elektronik yongalarin sevdigi ve/
veya, disarlayici-veya (XOR) gibi basit is-
lemler kullanilirken, asimetrik algoritma-
larda devasal kiimelerde ¢arpma, s alma,
bdlme, ters alma gibi yongalari ve islem-
cileri zorlayan aritmetikler kullanilir. Uste-
lik genel olarak asimetrik olanlarin anahtar
boylar cok daha uzundur. Ornegin 80 bit-
lik bir simetrik algoritmanin sagladigi gi-
venligi 1024 bitlik bir RSA saglayabilmekte-
dir. Kiittiphanelerdeki kitaplarin kapaklari-
na yapistirlmis RFID etiketlerinde dahi bir
simetrik algoritma kosturabilirsiniz. Oysa
bir asimetrik algoritmayi gerceklemek igin
pahali ve biyik bir yongaya ihtiyaciniz var.

Simetrik sistemler sayesinde hizl bir
sekilde veri bittnligu saglamak da mim-
kan.

Buraya kadar hep simetrik algoritmala-
r ovduk; sira asimetrik algoritmalarda! Kul-
lanici sayisinin ¢ok oldugu bir uygulama-
da anahtar paylasimi ve tutulmasi gereken
anahtar sayisi agisindan asimetrik algorit-
malar oldukga basarihdirlar.

Kullanicilardan herhangi ikisinin kendi
aralarinda, digerlerinin dinleyemeyecegi
kriptolu haberlesmeleri gereksin. Simetrik
sifreleme ile kullanici sayisinin ikili kombi-
nasyonu kadar anahtar ciftinin kullanicilar
arasinda guvenli kanallardan paylastiriima-
si gerekmektedir. Oysa asimetrik sistemde
herhangi iki kullanici kullanici sayisi kadar
anahtar ciftiyle kendi aralarinda kriptolu
haberlesebilir. Aslinda simetrik algoritma-
larin en buyuk eksikligi ve asimetrik olan-
larin da ortaya cikis nedeni bu problemdir.

Asimetrik sifrelemede ¢ok az sayida
anahtarla problemi c¢ézebiliriz. Ustelik gii-
venli kanaldan gizli anahtar paylasimi-
na da gerek yok. Clinkti gizli kalmasi gere-
ken anahtarlar zaten paylasilmiyor. Yalniz-
ca acik anahtarlar paylasiliyor, onlar da giz-
li olmak zorunda degiller. Acik anahtarli sis-
temlerdeki bir sorun, acik anahtarin ger-
cekten sahibine ait olup olmadigini goster-
mektir. Saldirgan kendi acik anahtarini si-
zin agik anahtariniz gibi kabul ettirirse, si-
zin adiniza islemler yapabilir. Bu nedenle
actk anahtarlar genellikle giivenli biri tara-
findan sertifikalandirilarak dagitilir.

Asimetrik sistemlerden vazgecememe-
mizin bir nedeni de, inkar edememe hiz-
metinin ancak asimetrik sayisal imza algo-
ritmalariyla saglanabilmesi. Asimetrik sifre-
lemede oldugu gibi, burada da “6zel”islem,
yani imzalama islemi 6zel anahtarla, herke-
sin yapabilecedi islem, yani imza dogrula-
ma islemi acik anahtarla yapilir. Nasil ki, asi-
metrik sifrelemede de herkes sifreleme ya-
parken sadece 6zel anahtar sahibi sifre ¢o-
zebiliyorsa, imzay1 sadece yetkili atabilir-
ken, herkes dogrulayabiliyor.

Goriuinen o ki her iki sifreleme tiri de
farkl alanlarda birbirlerine Gsttinlik kur-
muslar. Bu nedenle kriptologlar hibrit (me-
lez) sistemler tasarlamayi tercih ederler.
Anahtar sifreleme, anahtar anlasma ve sa-
yisal imza islemleri genellikle asimetrik-
lerle, yigin veri sifrelemeleri ve imzasiz ve-
ri buttinligu korumaysa simetriklerle ger-
ceklestirilir.
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me algoritmalari ve dizi sifreleme algorit-
malar1. Blok sifreleme algoritmalar1 me-
tinleri uzunluklar1 belli olan bloklar ha-
linde sifreler. Dolayisiyla her bir anahtar
belli blok uzunlugunda bir permiitasyon
belirler. Bu permiitasyonlar bir agik me-
tin bloguna karsilik hangi kapali metin
blogu ¢ikacagini ifade eder. Blok sifrele-
me algoritmalarinda igsel bir hafiza yok-
tur. Dolaysiyla sifreleme zamana baglh
degildir. Bu ytizden blok sifreleme algo-
ritmalarina hafizasiz sifreleme de denir.
Veri Sifreleme Standardi (DES), Gelismis
Sifreleme Standardi (AES) ve Uluslarara-
s1 Sifreleme Algoritmasi (IDEA) gibi sif-
releme algoritmalar1 birer blok sifreleme
algoritmasidir.

Dizi sifreleme algoritmalarinda bir
iireteg araciligiyla, anahtar yardimuiyla is-
tenildigi kadar uzun bir dizi tretilir. Bu
diziye, kayan anahtar denir. Kayan anah-
tar Gretimi genellikle karmagik fonksi-
yonlarla yapilir. Kayan anahtarla agik
metnin “toplanmasinda” basit matema-
tiksel islemler kullanilir. Kayan anahtar
retimi sirasinda, iireteg igerisinde bir i¢-
sel durum vektorii olusturulur. I¢sel du-

Kriptonun

rum vektoril zamana bagl olarak giincel-
lenir ve kayan anahtar {iretiminde kulla-
nilir. Dolayisiyla kayan anahtar zama-
na baglidir ve hafizadaki durum vekto-
rii sifrelemede rol oynar. Bu yiizden di-
zi sifreleme algoritmalarina hafizali sifre-
leme de denir.

Dizi sifreleme algoritmalarinim en il-
ging ozelligi kayan anahtar iiretimi sira-
sinda agik metnin girdi olarak kullanil-
mamasi ve asil karistirici fonksiyon olan
kayan anahtar tiretecine agik metnin gir-
memesidir. Agik metin sifrelemenin en
son adiminda sifreleme iglemine basit bir
metamatiksel islemle dahil edilir. Dola-
yistyla sifreli metinde agik metnin karig-
tirim (confusion) ve yaymnimini (diffu-
sion) goremeyiz. Diger bir deyisle, agik

Simetrik Sifreleme. Ortak bir
anahtar ile hem sifreleme
hem de sifre ¢zme yapilir

Olmazsa Olmazi

Anahtar

Pahali ve glivenli bir arabaniz var. Arabanizin motor kilidi “immobilizer’, anahtariniz

olmadan arabanizin ¢alismasini olanaksiz hale getiriyor. Boylece arabaniza

diiz kontak dahi yapilamiyor. Arabanizin kapilari da anahtarsiz mimkin degil agiimiyor.

Camlar kinldiginda ya da kapilar zorlandiginda alarm devreye giriyor. Hirsizlarin hig sansi

yok! Arabaniz gercekten de glivende. Ama bir dakika! Eger anahtariniz glivende ise!

Anahtarinizi kaybederseniz ya da caldirirsaniz araba hirsizlari arabaniza

sizin kadar yakin demektir. Modern kripto sistemlerinde de guivenlik anahtarin

glivenligine indirgenmistir. Dolayisiyla anahtarlar kripto sistemlerinin yumusak karnidir.

Bu nedenle bir anahtarin bittin varolus siirecleri boyunca 6zenle korunmasi sart.

metindeki degisiklikler sifreli metne ay-
nen yansir. Bunun tersi de dogrudur. Sif-
reli metindeki degisiklikler acik metinde
ancak karsilik gelen karakterleri etkiler.
Boylece sifreli metin kars: tarafa iletilir-
ken ortamdaki giiriiltiiden kaynaklanan
hatalar yayilmaz.

Hatanin yayilmamasi nedeniyle yiik-
sek frekansli telsiz haberlesmelerinde ol-
dugu gibi giiraltiilii ortamlardaki ses ile-
timini sifrelemek i¢in genellikle dizi sif-
releme kullanilir. Hatanin yayilmamasi
sayesinde ses, ortamdaki giiriiltitye rag-
men alict tarafindan anlagilabilir. Diger
taraftan, hatanin yayilmamas: a¢ik me-
tindeki bitinlik kontroliinii zorlasti-
rir. Dolayisiyla biitiinliigiin 6nemli oldu-
gu haberlesmelerde genellikle dizi sifre-
leme yerine blok sifreleme algoritmalar:
tercih edilir.

Minik Diziler
Mini Minnacak Bloklar

Yaklagik son bes yila kadar dizi sifre-
leme algoritmalarinin blok sifreleme al-
goritmalarina kiyasla daha basit oldugu,
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donanimda daha az yer kapladig1 kani-
s1 hakimdi. Blok sifreleme algoritmalari-
nin da yazilimda, 6zellikle masaiistii is-
lemcilerinde ¢ok daha hizli oldugu dii-
stiniilityordu. Son yillarda yapilan aras-
tirmalar ve gelistirilen yeni sifreleme al-
goritmalar1 bu ezberi bozacak gibi gorii-
niiyor.

Avrupa Birligi 6. Cerceve Programi
Mikemmeliyet Aglari projesi kapsamin-
da 2004'de baslayip gecen yil sona eren
Estream Projesi dizi sifreleme algorit-
masl tasarimi ve analizi iizerine odak-
lanmist1. Projenin bir ayaginda ozellik-
le donanimda ¢ok az yer kaplayan, ya-
ni olabildigince az sayida devre kapisiyla
gerceklenen dizi sifreleme algoritmalar:
masaya yatirildi. Bu kategoride en ¢ok il-
gi ceken iki algoritma Trivium ve Grain
oldu. Wili Meier ve arkadaslar1 tarafin-
dan tasarlanan Grain, yaklasik 1500 dev-
re kapisiyla, Christophe De Canniere ve
Bart Preneel tarafindan tasarlanan Tri-
vium ise 2500-3000 devre kapisiyla ger-
¢eklenebilmektedir. Donanimda hiz 6n-
celikli bir AES gergeklenmesinin yakla-
sik 100.000 devre kapis: kadar yer kap-

ladig: ditsiiniiliirse her iki dizi sifreleme
algoritmasinin da donanimda ne kadar
az yer kapladig1 daha iyi anlagilir.

Grain de Trivium da dizi sifreleme al-
goritmalarinin donanimda ne kadar az
yer kaplayabilecegine iyi birer 6rnek olsa
da, bu algoritmalardan birkag yil sonra
tasarlanan bir blok sifreleme algoritma-
s1 az yer kaplama ac¢isindan dizi sifrele-
me algoritmalarinin tahtini sallad1 diye-
biliriz. Aralarinda Lars Knudsen ve Matt
Robshaw gibi kriptologlarin bulundugu
bir grup tarafindan tasarlanan ve yakla-
sik 1500 devre kapilik yer kaplayan PRE-
SENT adli blok sifreleme algoritmas:
2007de CHES (Cryptographic Hardwa-
re and Embedded Systems-Kriptografik
Donanim ve Yerlesik Sistemler) konfe-
ransinda yayimlandi. Gegtigimiz aylarda
Orr Dunkelman ve Christophe De Can-
niere tarafindan tasarlanan KATAN ad-
I1 bir blok sifreleme algoritmasinin bir
stirimiiyse sadece 500 devre kapilik yer
kapliyor! Tasarimcilardan alman bilgi-
ye gore algoritmanin bu yilin ikinci ya-
risinda bir kriptoloji konferansinda ya-
yinlanmasi planlaniyor. Kriptolojideki

bu son gelismeler donanimda diinyanin
en kiigiik algoritmalarinin artik dizi sif-
releme algoritmalari yerine blok sifrele-
me algoritmalar1 oldugunu gostermek-
tedir. Ama yaris devam ediyor. Kim bilir,
belki gelecekte dizi sifreleme algoritma-
lar1 tahta tekrar oturur.

Masaiistii Bilgisayarlarda

Kim Onde?

Son on yila kadar, kriptologlar arasin-
da blok sifreleme algoritmalarinin masa-
tstil iglemcilerde dizi sifreleme algorit-
malarina kiyasla ¢ok daha hizli ve verim-
li ¢alisacagr kanisi hakimdi. Kriptologlar
aslinda boyle bir kaniya varmakta hak-
s1z da degiller. Modern masaiistii islem-
ciler 32 bit ya da 64 bit gibi kelimeler tize-
rinde islemler yaparlar ve blok halinde is-
lemleri basariyla gergeklerler. Diger taraf-
tan bu islemcilerdeki seri islem mantigy,
yazmag tabanli dizi sifreleme algoritma-
larinda hafizalarin giincellenmesi tiirtin-
den islemlerin hizli ger¢eklenmesine ¢ok
uygun degildir. Gergekten de 70’li ve 80’li
yillarin donanima 6zel tasarlanmis dizi
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sifreleme algoritmalari masaiistii islemci-
lerde bir kagn1 kadar yavast.

Kriptoloji gibi bas dondiiriicii bir hiz-
la gelisen bir bilimde, masatstii islemci-
lere uygun ve giivenli birgok dizi sifreleme
algoritmasinin tasarlanmasi hi¢ de sagirti-
c1 degil. Hatta 6yle dizi sifreleme algorit-
malar1 vardir ki masaiistii islemcilerde bi-
lindik tiim blok sifreleme algoritmalarin-
dan daha hizli olduklarini séyleyebiliriz.
Ornegin Hongjun Wu tarafindan tasarla-
nip 2004de Estream projesine sunulan ve
su ana kadar heniiz bir zayiflig1 kesfedile-
meyen HC-128 adl: dizi sifreleme algorit-
mas1 masaiistiinde yaklasik 2 devirde bir
bayt iiretebiliyor. Ornegin 2 GHz frekan-
st olan bir islemcide saniyede 1 GB (giga-
bayt) veriyi sifreleyebiliyor. Bu, AES’in ya-
zilimda en hizhi ger¢eklenmesinden yakla-
sik 6 kat daha hizli. Tabii, Intel'in bu se-
ne sonunda piyasaya siirecegi, icinde AES
sifreleme ve sifre ¢ozme komut takiminin
bulunacag islemcileri dikkate almazsak...
Bu yeni nesil islemcide AES ¢ok daha asa-
&1 katmanda, donanimda Intel mithendis-
lerinin 6zel olarak tasarladig1 ve gercekle-
digi yonga iizerinde kosuyor olacak. Test

sonuglar1 simdiden etkileyici: Bu islemci-
ler sayesinde, AES en az ii¢ kat daha hiz-
lanacak. Ama donanimdan gelen bu ayr1-
caliga ragmen AES yine de HC-128 kadar
hizl olamayacak!

Yeri gelmisken HC-128in giivenli-
gi hakkinda bir not ekleyelim. Unlii Hint
kriptolog Maitra 6grencileriyle birlikte
yaptig1 alt1 aydan uzun siiren yogun bir
caligma sonucunda HC-128in i¢ yapisty-
la ilgili “beklenmedik” bazi 6zellikler kes-
fetti. Calismanin sonuglarini gegcen Ma-
yis aymnda Norve¢'te diizenlenen Ulus-
lararas1 Kodlama Teorisi ve Kriptografi
Calistayrnda (WCC) anlattilar. Sunum-
larin1 “Biz algoritmada hentiz bir zayif-
lik kesfedemedik. Ama belki bagkalar1 bi-
zim kesfettigimiz sapmalar1 daha da ge-
listirip HC-1281 kirmay1 basarabilir;” di-
yerek sonlandirdilar.

Anahtarsiz Algoritmalar

Girdi olarak anahtar kullanmayan
kripto algoritmalar1 da var. Bunlar genel-
likle tek baslarina bir hedefe ulastirmryor
fakat sistem iginde diger algoritmalara

¢ok yardimei oluyorlar. Anahtarsiz algo-
ritmalardan en bilineni 6zet fonksiyonla-
ridir (hash functions). Bu algoritmalarin
kullanim alanlarinda saglamalari gereken
ozelliklerle ilgili olarak kendilerine 6zgii
glivenlik dl¢iitleri bulunur.

Ozet fonksiyonlar1 girdi olarak rastge-
le uzunlukta metinleri alir, sabit uzunluk-
ta (genellikle 20-64 bayt aras1) vektorler
tiretir, bir nevi metinlerin parmak izleri-
ni alir ve bir¢ok kriptografik uygulamada
uzun metinler yerine onlar1 temsil ettigi
diistintilen 6zetleri kullanilir.

Ozet fonksiyonlar1 biitiinlik deneti-
minde ve giivenli parola saklamada yay-
gin olarak kullanilir. Giivenlik nedeniy-
le bilgisayarlarda parolalarimizin kendi-
leri saklanmaz. Bunun yerine, parolala-
rimizin “tuz” denilen, rastgele tretilmis
vektorlerle birlikte 6zetleri alinir ve bun-
lar saklanir. Bu yiizden 6zet fonksiyonla-
11 tek yonlii fonksiyonlar olmalidir, yok-
sa diger yonden parolay: elde ederiz. Ya-
ni bir metnin 6zetini almak hesapsal ola-
rak kolayken, verilmis bir 6zete sahip bir
metin olusturmak pratikte mimkiin ol-
mayacak kadar zor olmalidir. Bu ozellige,

[statistiksel Testler
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ters-goriintiye dayaniklilik deniyor. Boy-
lece bir parolanin 6zet degerini ele gegir-
seniz bile, parolay1 ortaya ¢ikaramazsiniz.

Ozet fonksiyonlarinin kullanildig: bir
baska uygulama ise sayisal imza algorit-
malaridir. Asimetrik algoritmalar kul-
lanildig: icin imza algoritmalar1 olduk-
¢a yavastir. Dolayisiyla bityiik metinlere
dogrudan imza atmak uzun zaman alir.
Ustelik imza da metin kadar biiyiik olur-
sa, imzali metin kaynak metnin iki kat1
yer kaplayacaktir. Bu nedenle dnce met-
nin o6zeti alinir, sonra 6zete imza atilir.
Ozet almak imza atmaya kiyasla ¢ok da-
ha hizli bir islem oldugundan, uzun veri-
lere imza atmak kisa verilere imza atmak
kadar hizli olacaktir. Ancak burada dik-
kat edilmesi gereken bir giivenlik prob-
lemi var. Performanstaki bu kazanim gii-
venlik agigina neden olmamali! Herhangi
iki metin ayni 6zeti veriyorsa birine atilan
imza digeri icin de gegerli olacaktir. Do-
layisiyla bir metinle ayn1 ozeti iiretecek
ikinci bir metin bulmak hesapsal olarak
zor olmali. Ozet fonksiyonlarin bu gii-
venlik 6lgiitiine ikinci ters-goriintiiye da-
yaniklilik denir.

Anahtar Uretim/Dagitim
Merkezi

Asimetrik Sifreleme

Asimetrik sifrelemede sifreleme anah-
tar1 ile sifre ¢6zme anahtari farklidir. Sif-
releme yapan anahtara acik anahtar, sif-
reyi ¢ozen anahtara 6zel anahtar denir.
Agik anahtar adindan da anlagilacag: gi-
bi agiktadir, dost diigman herkese veri-
lebilir! Herhangi birine gizli mesaj gon-
dermek isteyen, o kisinin a¢ik anahta-
r1 ile agik metni sifreler. Sifreyi ¢ozebile-
cek olan kisi yalnizca 6zel anahtarin sahi-
bidir. Ozel anahtar kisiye 6zeldir ve kim-
seyle paylagilmaz.

Simetrik sifreleme ile asimetrik sifre-
leme kavramlar1 arasindaki temel farki
daha agik anlatabilmek icin kapr kilitleri

|
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Asimetrik sifreleme. Sifreleme yapan anahtar ile sifre

¢dzen anahtar farklidir. Sifreleme yapan anahtara agik
anahtar, sifre ¢ozen anahtara 6zel anahtar denir.

ile asma Kkilitli posta kutusunu 6rnek ve-
rebiliriz. Evimizin dig kapisini kilitlemek
ya da agmak i¢in kullandigimiz anahtar-
larin simetrik sifrelemede gizli anahtara
karsilik geldigini diisiinebiliriz. Bu anah-
tarlar ile hem kapiy: kilitleyebilir (sifrele-
me yapabilir) hem de kilitli kapiy: acabili-
riz (sifreyi ¢6zebiliriz). Herkesin ulagabi-
lecegi, asma kilitli bir posta kutusunu agik
anahtar olarak disiiniin. Posta kutusuna
herkes mesaj atabilir, ama posta kutusun-
daki mesajlar1 yalnizca kutuyu agan asma
kilit anahtarina sahip olan okuyabilir.

KRiPTO PROTOKOLLERI

Protokol denilince ¢ogumuzun akli-
na milli bayramlardaki resmigegit téren-
leri ya da smokin veya frak giymis dev-
let adamlarinin bulundugu resmi davet-
ler gelir. Resmi davetlerde, kimin kimin-
le nasil selamlagacagy, kimin hangi sirada
salona girecegi, yemekte kimin yanina ki-
min oturacag siki kurallara baglanmistir.
Protokol belli amag ve hedefler icin, bel-
li bir ortamda, taraflar arasinda sirasiyla
uyulmasi gereken is adimlarini ifade eder.

Bir Anahtar Tagima ve
Yiikleme Cihazi: KAYC-S




Kriptografinin Yapitaslari: Kriptografik Algoritmalar ve Protokoller

Kriptografik protokoller bir¢ok agidan
resmi davet protokollerine benzer. Her iki-
sinde de davetli sayis1 6nemlidir. Kriptog-
rafik protokollerin ¢ogunda iki, iig, dort
gibi az sayida taraf (davetli) vardir. Ba-
z1 protokollere ise ¢ok sayida taraf katilir.
Hizmet kalitesini diistirmeden ve maliyeti
asir1 yiikseltmeden kriptografik protokolit
isletmeye 6lceklenebilirlik denir. Olgekle-
nebilirlik iyi bir “cok tarafli protokol”iin en
aranan Ozelliklerinden biridir.

Resmi davetlerde cogu zaman davetlile-
rin katilimini saglayacak bir davetiye var-
dir. Protokollere taraflarin katilimi krip-
tografik anahtarlar sayesinde olur. Anah-
tar ve “davetiye” arasinda 6nemli bir fark
vardir. Davetliler davetiyelerini bagkalari-
na gosterebilirler fakat kriptografik pro-
tokollerde anahtarlari, paylasanlar disin-
da kimse gérmemelidir. Neden mi? Elekt-
ronik ortamda davetsizlerin anahtar1 kop-
yalamasi ¢ok kolaydir da ondan. Baz1 da-
vetlerde 6zenle saklanmasi gereken esya-
lar bulunur. Ornegin bir kraligenin takist
paha bigilemez olabilir. Kriptografik pro-
tokollerde de bazi anahtarlar saldirganlar
i¢in miicevherlerden daha degerlidir.

Nasil davetlerin kapali mekén, maske-
li balo ya da resmigegit toreni olmasi ku-
rallar1 degistirebiliyorsa, kriptografik pro-
tokollerde de ortam belirleyici olur. Orne-
gin kullanilan hattin telsiz, telefon, cep te-
lefonu, kablolu internet, uydu haberlesme-
si olmast ve bu hatlarin giiriiltii oran: gibi
karakteristikleri, protokol tasarimini de-
rinden etkileyebilir.

Davetlilerin niteligi de protokolii degis-
tirir. Ornegin bazi protokollerde mutlaka
herkesin giivendigi biri gerekir. Biz bu da-
vetliye “Giiven” diyelim. Giiven genellikle
bir anahtar dagitim merkezi ya da sertifika
otoritesidir. Bazi protokollerde davetlilerin
bir kismu iglemleri kolayca ve hizlica yapa-
bilirken bir kisminin eli yavastir. Ornegin
RFID protokollerinde okuyucular hizl is-
lem yaparken RFID etiketleri kisithidir. Ba-
z1 protokollerdeyse bagt gok kalabalik da-
vetliler olacagini hesaba katmak gerekir;
ornegin istemci-sunucu protokolleri...

Kripto protokollerinde de tipki resmi torenlerdeki
protokollerde oldugu gibi davetliler, davetliler arasinda
hiyerarsi ve uyulmasi gereken kati kurallar vardr.

Su Uyur Saldirgan Uyumaz

Kriptografik protokolleri asil ilging ki-
lan, protokollere katilan davetsiz ya da mii-
nasebetsiz katilimcilardir. Davetsizlere sal-
dirgan diyecegiz. Davetli listesinde oldu-
gu halde protokol kurallarima uymayan ya
da uysa bile haksiz kazang pesinde kosan
misafirlere ise “diizenbaz” diyecegiz. Krip-
tografik protokol diizenlemenin zorlugu
da ¢cogunlukla, davete katilmas: engellene-
meyen saldirgan ve diizenbazlara ragmen
“ditriist” taraflarin davetin amacina ulas-
masini saglamaktir. Eger herkes davetsiz
ya da diizenbaz olursa ya da “ortam” da-
vet diizenlemeye uygun degilse, davet el-
bette amacina ulagamaz. Bu nedenle krip-
tografik protokollerde ortam ve katilimci-
lar tizerinde gesitli varsayimlarimiz olacak.
Eger varsayimlarimiz gercek¢i degilse ya
¢ok pahal bir davet diizenleriz ya da kéti
konuklar davetin altini iistiine getirir.

Resmi davetlerin farkli iilkeler ara-
s1 iligkileri giiclendirme, belli bir konuda
katilimcilart bilinglendirme gibi hedefle-
ri vardir. Kriptografik protokollerse ¢ogu
zaman ayni anda bir¢ok hedefi saglamaya
calisir. Veri gizliligi, veri biitiinlagii, kimlik
dogrulama, kaynak dogrulama, inkar ede-
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mezlik ve anahtar anlagma en ¢ok ihtiyag
duyulanlardir. Bunlara son yillarda 6nem
kazanan mahremiyeti de eklemek gerekir.

Mahremiyet, bir isin kimin yaptigi-
nin sadece “gerekli kisiler” tarafindan 6g-
renilmesi demektir. Bunun en ¢arpici 6r-
negini elektronik gizli secimden verebili-
riz. Gizli segimlerde, gegerli bir oyun ki-
me verildigi belli olmal fakat kimin tara-
findan verildigi belli olmamalidir. Diger
bir deyisle, oy anonim olmali ve oy vere-
nin mahremiyeti korunmalidir.

Elektronik oylama protokol tasarimi-
nin ne kadar gii¢ olabilecegine giizel bir
ornektir. Oy verenin kimliginin gizlen-
mesi, oy verenin tekrar oy kullanama-
masl, oylarin gerektiginde tekrar sayi-
labilmesi, oy kullananin oyunun sayil-
digindan emin olabilmesi ve daha bir-
¢ok hedefin ayni anda saglanmasi bekle-
nir. Bu hedeflerin hep birlikte saglanma-
s1 her zaman miimkiin degildir. Bu ne-
denle ¢ok ugragilmasina ragmen herke-
sin goniil rahathigiyla “tamam” diyebildigi
bir e-oylama protokolii hentiz bulunama-
mustir. Belki yazimizi okuyanlardan birisi
ileride bir ¢6ztim bulur.

Arka Pencere

Bir senaryo {izerinden kriptografik
protokoliin énemini anlatmaya ¢aligalim.
Alfred HitchcocKun yonettigi “Arka Pen-
cere” filmini gérmiis mitydiiniiz? Izleme-
diyseniz 6nemli degil. Sonunu séyleme-
yecegiz ama senaryoyu biraz degistiriyo-
ruz. Ornegin baskahramanimiz bir ka-
din. Haftalardir ayag: kirik bir sekilde, te-
kerlikli sandalyesinde oturan Ayse can s1-
kintisindan evinin arka penceresinden et-
rafi gozetlemektedir. Ayse bir gece karst
komsusunda korkung bir olaya tanik olur.
Komsusu evinin mutfaginda agir bir torba
stirtimektedir. Diger taraftan komsunun
karisi giinlerdir ortalikta gozitkmemekte-
dir. Ayse cinayetten siiphelenerek dedektif
Boray1 aramaya karar verir. Aysenin faz-
la vakti yok ¢iinkil acele etmezse, komsu-
su delilleri yok edecek ve kagacak. Onem-
li bir sorun daha var. Komsusu bagkalari-
nin hatlarindan agik giden mesajlar1 din-
leyebilmekte ve disarida belal: arkadaglar:
kol gezmektedir.

Verdigimiz 6rnegin, protokollerin (ya
da kriptolojinin) 6nemini anlatmak i¢in

abartili oldugunu iddia edebilirsiniz fakat
gercek hayatta diigman, hatlar1 dinleyebi-
liyorken haberlesmeye ¢alisan askerler da-
ha az tehlike altinda degildir. Ya da ucun-
da 6liim olmayabilir ama “mal, canin yon-
gasidir” diyorsaniz, glivensiz bir internet
bankacilig1 yiiztinden aileniz biitiin mal-
varhigini kaybedebilir.

Senaryodaki gibi giinliik yasamdaki
kriptografik protokollerde de saldirganlar
¢ogu zaman diiriistlerden daha giiclii kuv-
vetli, yani islem giicti ¢ok daha yiiksek ve
daha beceriklidir. Ayrica kim olduklarin
tahmin edemedigimiz baska isbirlikeileri
olabilir. Kriptologlar protokol ya da pro-
tokollerin yapitaslarini tasarlarken, ken-
dilerini saldirgan yerine koyup buldukla-
r1 ¢ozimii alt etmeyi denerler. Saldirganin
islem giiciindi, bilgisini ve isbirlikcilerini
modelleyip bulduklar: ¢6ziimiin giivenilir
oldugunu ispatlamaya calisirlar. Saldirgan
modellemede en yaygin kullanilan mo-
deller “standart” ve “(rastsal) kahin” mo-
delleridir.

Simdi “Arka Pencere”mize geri donelim.
Amacimiz Ayse ile Bora arasinda giiven-
li bir ihbar mekanizmasi kurmak. Boranin
kétii niyetli olmadiginy, 6rnegin katil zanli-
stile isbirligi yapmayacagini ve Ayse’yi tani-
diktan sonra dediklerine kulak verecegini
varsaytyoruz. Protokoliin saglamasi gere-
ken hedefler arasinda gizlilik, kimlik dog-
rulama ve veri biitiinliigiini korumanin
yant sira mahremiyeti de sayabiliriz. Ciin-
kit ihbar1 kimin yaptiginin komsunun ar-
kadaglar1 tarafindan anlagilmas: Ayse icin
can sikici olurdu. Protokol ortami, Ayse ile
Bora arasinda telefon, cep telefonu veya in-
ternet hatt1 olabilir. Protokoliin davetli mi-
safirleri en azindan Ayse ile Bora. Davetsiz
misafirler komgu ve isbirlikeileri.

Ne dersiniz; sizce Ayse komsusunu ya-
kalatabilecek mi?
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