Bilgisayarimzda Bir Casus

akin zamana kadar, kriptog-
rafi - gifreleme ve degifre
etme bilimi - sir perdesinin
ardina gizlenmisti. ABD'de
bu alandan sorumlu Ameri-
kan Ulusal Giivenlik Orgiitii’niin

(NSA) galigmalan o kadar gizli turulu-
vordu ki, Amerika yillarca bu orgiitiin
varh@ny bile inkar etti. NSA, hig¢ kim-
senin tirgiitge goziillemeyecek bir gifresi
olamayaca@ iddiasindaydi. Bunu da,
sifreli metni diiz metne terciime eden
“anahrtarlar”y sikica denetleyerck ve
Dijital Kripto standardi olarak adlandh-
rilan sifre cetvellerini NSA'nin istedifi
an ¢ozebileceg kadar zavif bir yapida
tutarak yapmakraydi.Ancak son yillarda
NSA'nin sifreleme teknolojisi fizerinde
kurdugu tekel vikilmistir. Bunun
dnemli bir sebebi de bilgisayarlann ge-
lismesine paralel olarak sifrelemenin
de gelismesidir. Son olarak Ocak ayin-
da bilgisayar fireticileri NSA'min bile
kirmayi basaramayacag veni bir gifrele-
me standardi gelistirdiklerini agikla-
miglardir,

Biiylece simdiye kadar gergeklesen
en siddetli teknoloji politikasi savaginin
ilk agamasi da baslamistir: Kiskag
Chip'i Savagil.. Savagan raraflardan biri
FBI, NSA ve CIA ile Clin-

ton"unckibinden olugurken, @biir taraf

ise bilgisayar firmalan, insan haklan sa-
vunucular, tutucu gazete vazarlar, gibi
degisik gruplardan olusmakrtadir.
Savagin nedeni ise, NSA'min iiretti-
@i ve her telefona, bilgisayar modemine
ve faks'a konmasini istedigi yaniletken
Kiska¢ Chip'idir. Bu Chip'in dzelligi
bir “arka kapisi” olan giiclii bir sifrele-
me sistemini gergeklestirmis olmasidir,
“Arka kapt” kriprografide vedek anah-
tar denebilecek bir igleve sahiptir. Bu
Chip'in i¢ine yerlestirildigi bir telefon,
yedek anahtan elinde rutan hiikiimetge
kolaylikla dinlenebilecektir.Savas |
1993 Nisan'inda bu projenin agiklan-
mastyla baslamisur. Dokuz av boy
firmalarin chip aleyhine siirdiirdiig
kampanya sonugsuz kalmig ve 1994 Su-
bat1 baginda bilgisayar endiistrisinin |i-

L
Aldrich Ames in ciff yanl ajan oldugundan ilk kez
1986'da kuskvlamlmist

derlerinin kendi gifreleme standartlan-
nm uygulamak istediklerini agik bir se-
kilde belirtmelerine kargin, hiikiimer
NSA planini uygulamaya koyacagim
agiklamustir, Chip'in dicari kullanim ise
simdilik kaydiyla kullameinin istegine
birakilmisur. Sadece Amerikan vatan-
daginin sorunu gibi gérilnen bu savas,
ashinda relekomiinikasyon firmalarinin
thracat gozoniine alindiinda gok daha
genis bir tiikerici kitlesini ilgilendir-
mekredir. Yabanci miisteriler ABD ca-
suslannin kolayea sizabilecekleri iiriin-
leri almak istememekredirler.

FBI ajanlary, Ames'in sirlarim “satan” bilgisayara 1993
Kasim 'inda sizmays basarmslord,

1 3 Ekim 1993'te Ames bu posto kutusunu tebesirle
isaretleyerek sirlari alacak olana Bogota'da randevu
vermish,

Ames cifti Virginia doki bu evi 540 bin $'a almislard,




madigma Emin misiniz?

Bir zamanlarin parlok Beentsy, Dasaril oQreEmmEnt ve.

etkin kiiltiir atosesPRbsario Ames, simdi Amerikan

—GARlS-milvens-adaskeva-ya satmaklo suclaniyor

Simdiki ¢ausmanin tohumlarn ise
bundan vaklagik yirmi yil énee Whitfi-
eld Diffie isimli geng bir égrencinin
tiim gelencksel sifreleme projelerine
“gozetleme deligi * ilave edilmesi pro-
jesini gelistirmesivle baslamisur. Bu
gozetleme delikleri esas olarak mesajla-
n kodlamak ya da kodunu ¢izmek igin
basit bir parola ya da anahtara dayandi-
rilmakradir,

Kodlanmig mesajlarin gizliligi ise
gizli kod ¢oziicii anahtarlarin nasil sak-
landigana baghdir. Esas sorun ise gifre-
lemenin genig ¢aplt yapildigi ve anah-
tar listelerinin merkezi olarak kavdedil-
digi durumlarda gikmakeadir. Diffie’nin
bu sorun i¢in buldugu ¢oziim herkese
iki anahtar vermek olmugtur; bir anah-
tar genel, birisi de dzel olacak ve genel
olan anahtari herhangi birinin bilmesin-
de bir sakinca olmavacakur. Matema-
riksel nedenlerden driirii, bir anahtarin
mesajint bir digeri ile ¢ézmek olasidir.
Eger birine ait genel anahtan kullana-
rak bir mesaj gonderirseniz,bunun diiz
bir metin haline getirilebilmesi ancak
dzel anahtanin kullanilmast ile miim-
kiin olabilecektr. Ancak bu uygulama,
zamanla NSA i¢in oldukga basagriticr
bir sorun haline gelmistir. Kullanieila-
rn kodlanmig mesajlan aralannda de-
gistirmeleri NSA'nin devreye girmesini
¢ok zorlastirmistir.

Amerikan hilkiimertinin clindeki
dnemli bir koz "kiskag’ teknolojisinin

maliyetini diisiirerck diger teknolojile-
rin kargisindaki rekabet giiciinii artir-
makur. Bu politika alternacif bir uygu-
lamanin vayginlasmasini  ¢ok zorlagtir-
mistr. Eger bu sistem bir pazar stan-
dardi haline gelirse 0 zaman insanlann
bu standarda uymayan bir sistemle isle-
yen araglanini kullanamamalan gibi bir
sonug kaginilmaz olacakur.

Son giinlerde Amerika'da cift tarafli

bir casusluk olayimin orraya ¢ikanlabil-
mesi casusun kigisel bilgisayarina
FBI'in sizabilmesi ile miimkiin olmus-
tur. FBI konunun énemini giindeme
getiren bu operasyonun nasil gercek-
lestirildiggini agiklamasa da elektronik
uzmanlari bunun nasil yapilmig ola-
bilecegini tahmin etmektedirler.§
heli kisinin bilgisayarina ulagmanin yol-
lanindan birt, uzaktan gozetlemedir:
Binanin altina parkedilen bir aragraki
ajanlar giiphelinin bilgisayar ekranin-
dan ¢ikan elektromanyetik dalgalan
¢ekip bunlan tekrar karakrerize ederek
monitére kelimeler seklinde yansiarlar,
Zanhnin yazdign hersey bu yolla okuna-
bilmektedir. FBI ajanlarinin Aldrich
Ames’in evine gire-
rek, bilgisayanna yer-
lestirdikleri cihazla tu-
sa vuruglanim kaydet-
mek gibi eski bir viin-
tem kullanmig ol-
malart olasihig da var-
dir. Daha etkili bir
yontem ise bilgisayara
yerlestirilen dinleme
cihazi ile bilgisayarda-
ki tiim eski dosvalan
va radyo ya da telefon
modemi ile FBI'in ci-
hazlarina aktarmakur.
Bu durumda bilgisaya-
nn ve modemin uzak-
tan sinvalle kapatlabi-
lecek sekilde prog-
ramlanmast gerek-
mektedir. Disketlerin
kopyalanmasi da bas-
ka bir yoldur.

Uzmanlar bu vol-
larin hepsinin de kul-
lanilmis olabilecegini

soylemekredirler. Cift tarafli casusluk
vapan Aldrich Ames, bu yéntemlerden
birini kullanarak bilgisayarina giren
casus savesinde vakalannusnrl...
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