
‹ fl t e
rasgele bir
düflünce: “Bilgi-
sayar ça¤›nda
gizlilik ve güvenli¤i
sa¤lamak için yapt›¤›m›z
herfley, rasgele say›lara ba¤l›d›r.”

fiifreleme uzman› ve “‹nternet güvenlik du-
varlar› kurmak” kitab›n›n yazar› olan Simon Co-
oper böyle söylüyor. Rasgele say› serileri, 4000
y›ld›r çevremizde olmalar›na karfl›n, bunlara as-
la flimdiki kadar talep olmam›flt›. Nedeni, flifre-
bilimin temel tafllar› olmalar›. Örne¤in E*Tra-
de’e bir SSL (Secure Server Link: Güvenli Sunu-
cu Ba¤lant›s›) kurdu¤unuzda, perde arkas›nda
çal›flan bir rakamlar dizisi var. 368 ikil (bit) ka-
dar rasgele veri ba¤lant›s›n›n yarat›lmas›nda,
128 bitlik bir flifreleme anahtar›n›n yap›lmas›n-
da, do¤rulama kodlar› ve yan›t hücumlar›n›n en-
gellenmesinde, kredi kart› bilgilerinin bir e-tica-
ret sitesinin “güvenli sunucusuna”
gönderilmesinde ya da t›bbi kay›tlar›n ‹nternet
üzerinden sigorta flirketine gönderilmesinde, bu
gerekli. Orta Do¤u’daki komutanlar aras›nda
uçuflan mesajlar›n gizlili¤i bile, rasgele say›lara
ba¤l›.  

Bir seri, içerisinde hiçbir örüntü bulunmu-
yorsa rasgele kabul ediliyor. Seri ne kadar uzun-
sa, flifreleme o kadar güçlü oluyor. Bu kombi-
nasyonlar› üretmek, özenli bir çal›flma gerektiri-
yor. Landon Noll’a sorun. 42 yafl›nda bir mate-
matikçi olan ve bilgisayar güvenli¤i firmas›

System Experts için flifrebilimcilik ya-
pan Noll yaklafl›k 10 y›ld›r kaosa düzen

getirme çabas› içinde, rasgele say› üreticile-
riyle çal›fl›yor. “Kaosta ola¤anüstü güzellik var”
diyor. “E¤er Büyük Kanyon düzgün bir hendek
olsayd›, bu kadar popüler olmazd›. Zor olan, ka-
osu kontrol edip yöneterek, onu ifle yarar hale
getirmek.” 

1996’da Noll ve Silicon Graphics’deki iki
meslektafl›, rasgele say› üretmek için lav lamba-
lar›n› kullanan patentli bir sistem olan Lava-
rand’› yaratt›lar. Web sitesi, milyonlarca ziyaret-
çiyi kendine çekti. Baz›lar› lav lambalar›n›n ka-
barc›kl› görüntülerini tüm ak›flkanl›¤›yla görmek
için; di¤erleriyse, fizik ve matemati¤in, rasgele
say› tohumlar› yaratmak için kullan›lmas›na göz
atmak için geliyordu. 

Noll, flimdi Cooper ile birlikte, LavaRnd ad›
verilen gelifltirilmifl bir rasgele say› üreticisi
üzerinde çal›fl›yor. Yeni süreç lav lambalar›n›,
daha Zen-vari bir entropi kayna¤›yla de¤ifltiri-
yor: lens kapa¤› kapal› bir web kameras›. Web
kameras›n›n yayd›¤› kaotik ›s› “gürültüsü” say›-
sallaflt›r›l›p, rakam grubunu kar›flt›ran bir arap-
saç› (hash) algoritmas›ndan geçiriliyor ve bu ra-
kam grubunun istenmeyen tahmin edilebilir bö-
lümleri yok oluyor. Sonuç, gerçek dünyada kul-
lan›ma haz›r ve flifrebilimsel olarak güçlü bir ra-
kam serisi. Yeni servis aç›k-kod, patentsiz ve li-
sanss›z oldu¤u için, herhangi biri düflük bir ma-
liyetle bir LavaRnd sunucusu kurup, ücret öde-
meden kullanabilecek.

Noll, her zaman say›lardan büyülenmifl. Bir-
kaç asal ve mükemmel say› keflfetmifl, ve bir
dönem, tek bafl›na ya da baflkalar›yla birlikte
asal say›yla ilgili 9 dünya rekoru sahibi olmufl.
S›ras›yla 221701-1 ve 223209-1 olan, 25. ve
26. Marsenne asallar›n› keflfedenlerden olan
Noll, LavaRnd ile baflkalar›n›n da matematiksel
e¤lenceye kat›lmas›n› sa¤l›yor. “‹nsanlara ken-
di rasgele say›lar›n› üretme olana¤›n› vermeye
çal›fl›yoruz” diyor. “Web kameras› ucuz, kolay
bulunan ve tahmin edilemeyen bir uyar›c›. ‹yi
gelifligüzel say›lar üretmek zor. Kolay oldu¤u-
nu söyleyenler, s›kl›kla bu ifli yanl›fl yap›yor-
lar.”  

‹nsanlar, günlük yaflamda rasgele
sözcü¤ünü, hiç de rasgele olmayan fleyler için
s›kl›kla kullan›yorlar. Örne¤in CD çalardaki
“rasgele” (random) tuflu, ad›ndan üzüntü verici
derecede az›n› sa¤l›yor. Bast›¤›m›zda ayn› flark›-
y› asla iki, üç ya da on kere arka arkaya dinle-
yemiyoruz. Baz› CD çalarlarda bu özellik, daha
do¤ru bir flekilde, “kar›fl›k” (shuffle) olarak ad-
land›r›l›yor. Bilgisayardaki rasgele ulafl›m haf›-
zas› (RAM), asl›nda rasgele de¤il. Rasgele ula-
fl›m haf›zas›, verilerin belirli alanlarda verimli
olarak saklan›p geri al›nmas›n› sa¤l›yor. Daha
iyi bir isim “s›rasal olmayan haf›za” olabilirdi.  

Gerçek rasgelelik, kat› bir angaryac›. Rasge-
le say›lar›n içerisinde e¤ilimler ve desenler ol-
mamal›. Verilen bir zamanda üretilen bir say›,
önceki de¤erlerle hiçbir flekilde iliflkili olmama-
l›. Gerçek bir rasgele say› dizisinde, bir sonraki
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‹ki matematik delisi, 
bir lav lambas› ve bir

Web kameras›yla ‹nternet’e
nas›l kaos salacak?

Tamamen
Rastgele



say›y› bulmaya çal›flan bir hacker
(sald›rgan), bunu hesapsal ola-
rak olanaks›z bulmal›.

‹lk rasgele say› üretici-
leri, Eski Sümer ve M›s›r
zaman›ndan beri, flans
oyunlar›ndaki anahtar
elemanlar olan zarlar.
Zarlar bu konuda, oldukça
verimli. Hileli olmad›klar›
ve at›ld›klar› ortama belirli
bir sonuca ulaflacak flekilde
müdahale edilmedi¤i sürece, zar
atmak güvenilir bir rasgele say›
ak›fl› sa¤l›yor. Sorun, düflük üretim.
Yaln›zca atabildi¤iniz h›zda say› üretebiliyorsu-
nuz ve bu, örne¤in bir barbut oyununu, büyük
seriler üretmek için pratik olmayan bir yöntem
haline getiriyor. 

20 yüzy›lda, rasgele say›lara olan talep pat-
lad›. Seriler, anketörlerin toplumu temsil eden
örnek gruplar› seçebilmelerinde; bilim adamlar›-
n›n kaotik molekül hareketlerini modellemele-
rinde; fizikçilerinse, nükleer patlama simülas-
yonlar›nda kullan›l›yor. Rasgele say›lar, piyango-
lar ve kumarda da yaflamsal rol oynuyor.

100 y›l kadar önce bilimsel çal›flmalar için
rasgele say›lara ihtiyac› olan insanlar, hâlâ yaz›
tura at›yor, zar kullan›yor, ka¤›t da¤›t›yor, flap-
kalardan rakam çekiyor ya da nüfus say›m› ka-
y›tlar›n› rasgele rakamlar için tar›yorlard›.
1927’de, istatistikçi L.H.C. Tippett, ‹ngiliz kili-
selerinin alan ölçümlerinin orta rakamlar›n› ala-
rak oluflturdu¤u, 41.600 rasgele say›l›k bir tab-
lo yay›mlad›. 1955’te Rand fiirketi, rasgele say›
tablolar›yla dolu büyük bir kitap olan “100.000
Normal Sapma ile 1 Milyon Rasgele Say›”y› ya-
y›mlad›. Test s›ras›nda keflfedilen ufak e¤ilimle-
ri ortadan kald›rmak için, 1 milyon rakam, tüm
çiftler eklenip son hane al›narak, iyice rasgelele
hale getiriliyordu. Rand’›n kitab›, bugün bile,
anket yap›lacak alan›n belirlenmesi gibi düflük
düzeyli uygulamalarda kullan›lan, standart bir
referans haline geldi.

Ancak e-ticaret siteleri, bilgiyi flifrelemek
için günde milyonlarca rasgele rakam› tüketme-
ye bafllay›nca, kitap sayfalar›n› kar›flt›rmak ye-
terli olmuyor. Gereken, düzensizlik ve gerçek
rasgelelik üretebilen yüksek ç›k›fll› bir üreteç; ki
bu, yeryüzündeki herhangi bir bilgisayar›n bece-
risi d›fl›nda bir görev.

Bilgisayarlar, rasgele say› üreticisi olarak
“berbat” kabul ediliyorlar. Dijital bir alet, bir sa-
y›n›n ikillerini, daha önce üretilen say›larla ilifl-
kisiz gibi gözükecek bir sonuç üretecek flekilde
kar›flt›rmaya programlanabiliyor. Ancak, bilgisa-
yarlar yaln›zca; sadece kurallar ve prosedürleri
takip ediyorlar. Ayn› süreci ayn› noktadan baflla-
t›rsan›z, bir örüntü ortaya ç›k›yor. Böyle sistem-
ler, s›kl›kla yalanc›-rasgele say› üreticiler olarak
adland›r›l›yorlar.

Rasgele say› üreticileri, bu kusurlar›n›, tah-
min edilemez görünen kaynaklardan tohumlar
üreterek kapatmaya çal›fl›yorlar. Ancak bu to-
hum kaynaklar›n›n s›kl›kla rasgele olmamas›,
sistemin sald›r›ya rasgele bir kaynaktan daha
aç›k olmas› demek. 1990’lar›n sonunda, güven-
lik uzmanlar›, Netscape’in rasgele say› üreticisi-
nin sadece 3 kaynaktan türetildi¤ini keflfettiler:

gün içindeki zaman, süreç numara-
s› (process ID) ve ana süreç nu-

maras› (parent process ID).
Bir sald›rgan, bu rakamlar›
tahmin edebiliyor ve s›ra-
dan bir algoritma uygula-
yarak, kullan›lan tohumu
hesaplayabiliyor. Daha iyi
bir yaklafl›m, Intel’in 800

serisi yongalarda yapt›¤›
gibi, tümüyle tahmin edile-

mez bir entropi kayna¤›n›,
donan›m›n içine katmak. Yonga-

n›n parças› olan bir rasgele say›
üretici, dirençlerin yayd›¤› ›s› gürültüsü-

nü alg›l›yor. Kuantum fizi¤i yasalar›na göre, rad-
yoaktif elementler, bozulma h›zlar› tümüyle tah-
min edilemez oldu¤u için, çok iyi entropi kay-
naklar›. 

Autodesk’in kurucusu John Walker taraf›n-
dan yürütülen HotBits (www.fourmilab.ch/hot-
bits) ad›ndaki bir rasgele say› servisi, kripton-85
kapsülüne do¤rultulmufl bir Geiger sayac› kulla-
n›yor. Ziyaretçiler, sitede rasgele say›lar bile ›s-

marlayabiliyorlar. Random.org ad›nda baflka bir
servis de, de¤iflik frekanslara ayarlanm›fl iki ta-
ne ikinci el radyonun atmosferik gürültüsünü
entropi kayna¤› olarak kullan›yor. Dublin Trinity
College’de bilgisayar bilimi e¤itmeni olan Mads
Haahr, günde yaklafl›k 111 milyon rasgele ikil
üreten bir sistem tasarlam›fl. Sürekli müflterileri
aras›nda, bu sistemi ‹nternet üzerinden tavla
hizmetinde kullanan Danimarka TV2, efli olma-
yan albüm kapaklar› yapmakta kullanan Ameri-
kal› rock grubu Technician, ve aç›klanmayan bir
amaç için kullanan aç›klanmayan bir askeri la-
boratuvar var.

Rasgele say›lar, CD’de de mevcut. 1996’da,
Florida State Üniversitesi’nde bilgisayar bilimci-
si olan George Marsaglia, 60 adet 10 Megabayt-
l›k dosya halinde, befl milyar rasgele ikilden olu-
flan bir disk üretti. Marsaglia, bu ikilleri üretir-
ken, 3 adet elektronik beyaz gürültü kayna¤›n›,
bir rasgele say› üreticisinin ç›k›fl›yla birlikte kul-
land›.  

Landon Noll’un yeni LavaRnd süreci, en iyi
rasgele say› üreticileri aras›nda. Saniyede
165.000 ikil rasgele veri üretebiliyor; ki bu In-
tel’in rasgele say› üreticisinin iki kat›ndan daha
h›zl› ve ço¤u talebi karfl›layabiliyor. LavaRnd, C
ve Perl’de kodland›¤› için, ucuza da mal oluyor.
Buna, “toplum için rasgelelik” diyebiliriz. Ayr›ca
lav lambas› alman›za bile gerek yok. Noll “Lav
lambalar›n› art›k kullanm›yor olmam›z çok kötü.
Onlara bakmak çok hofltu” diyor. “Ancak ampul
de¤ifltirmek gerçek bir problem olmufltu.” 

Noll ve Simon, tüm görkemli düzensizlikle-
riyle lav lambalar›n›n resimlerini, eski zamanla-
r›n hat›r›na, hâlâ sitelerinde tutuyorlar. Bu re-
simler bize, modern dünyada koyu ve yap›flkan
rasgeleli¤e fark›nda olmadan ne kadar ba¤›ml›
oldu¤umuzu hat›rlatmaya yar›yor.

“Totally Random” Wired, 2003. 08:088-089.
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