iste
rasgele bir
diislince: “Bilgi-
sayar caginda
gizlilik ve giivenligi
saglamak icin yaptigimiz
hersey, rasgele sayilara baglidir.”

Sifreleme uzmani ve “internet giivenlik du-
varlar kurmak” kitabinin yazari olan Simon Co-
oper boyle sdyliiyor. Rasgele sayi serileri, 4000
yildir cevremizde olmalarina karsin, bunlara as-
la simdiki kadar talep olmamisti. Nedeni, sifre-
bilimin temel taglari olmalari. Ornegin E*Tra-
de’e bir SSL (Secure Server Link: Giivenli Sunu-
cu Baglantisi) kurdugunuzda, perde arkasinda
calisan bir rakamlar dizisi var. 368 ikil (bit) ka-
dar rasgele veri baglantisinin yaratilmasinda,
128 bitlik bir sifreleme anahtarinin yapilmasin-
da, dogrulama kodlari ve yanit hiicumlarinin en-
gellenmesinde, kredi karti bilgilerinin bir e-tica-
ret sitesinin “glivenli sunucusuna”
gonderilmesinde ya da tibbi kayitlarin internet
lizerinden sigorta sirketine gonderilmesinde, bu
gerekli. Orta Dogu’daki komutanlar arasinda
ucusan mesajlarin gizliligi bile, rasgele sayilara
bagl.

Bir seri, icerisinde hicbir oriintii bulunmu-
yorsa rasgele kabul ediliyor. Seri ne kadar uzun-
sa, sifreleme o kadar giiclii oluyor. Bu kombi-
nasyonlari iliretmek, 6zenli bir calisma gerektiri-
yor. Landon Noll’a sorun. 42 yasinda bir mate-
matik¢i olan ve bilgisayar giivenligi firmasi
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System Experts icin sifrebilimcilik ya-
pan Noll yaklasik 10 yildir kaosa diizen
getirme cabasi icinde, rasgele sayi lireticile-
riyle calisiyor. “Kaosta olaganiistii giizellik var”
diyor. “Eger Biiyiik Kanyon diizgiin bir hendek
olsaydi, bu kadar popiiler olmazdi. Zor olan, ka-
osu kontrol edip yoneterek, onu ise yarar hale
getirmek.”

1996’da Noll ve Silicon Graphics’deki iki
meslektasi, rasgele sayi iiretmek icin lav lamba-
larini kullanan patentli bir sistem olan Lava-
rand’1 yarattilar. Web sitesi, milyonlarca ziyaret-
ciyi kendine cekti. Bazilari lav lambalarinin ka-
barcikli goriintiilerini tiim akiskanligiyla gérmek
icin; diderleriyse, fizik ve matematigin, rasgele
sayl tohumlan yaratmak icin kullanilmasina géz
atmak icin geliyordu.

Noll, simdi Cooper ile birlikte, LavaRnd adi
verilen gelistirilmis bir rasgele sayi (reticisi
lizerinde calisiyor. Yeni siire¢ lav lambalarini,
daha Zen-vari bir entropi kaynagdiyla degistiri-
yor: lens kapagi kapali bir web kamerasi. Web
kamerasinin yaydigi kaotik 1s1 “giiriiltiisi” sayI-
sallastirilip, rakam grubunu kanstiran bir arap-
saq1 (hash) algoritmasindan geciriliyor ve bu ra-
kam grubunun istenmeyen tahmin edilebilir bo-
liimleri yok oluyor. Sonug, gercek diinyada kul-
lanima hazir ve sifrebilimsel olarak giclii bir ra-
kam serisi. Yeni servis acik-kod, patentsiz ve Ii-
sanssiz oldugu icin, herhangi biri diisiik bir ma-
liyetle bir LavaRnd sunucusu kurup, licret dde-
meden kullanabilecek.

Iki matematik delisi,
bir lav lambasi ve bir
Web kamerasiyla internet’e
nasil kaos salacak?

Noll, her zaman sayilardan biiyiilenmis. Bir-
ka¢ asal ve miikemmel sayi kesfetmis, ve bir
donem, tek basina ya da bagskalariyla birlikte
asal saywyla ilgili 9 diinya rekoru sahibi olmus.
Sirasiyla 221701-1 ve 223209-1 olan, 25. ve
26. Marsenne asallarini kesfedenlerden olan
Noll, LavaRnd ile bagkalarinin da matematiksel
edlenceye katilmasini saghyor. “insanlara ken-
di rasgele sayilarini iiretme olanagini vermeye
calisiyoruz” diyor. “Web kamerasi ucuz, kolay
bulunan ve tahmin edilemeyen bir uyarici. iyi
gelisigiizel sayilar iiretmek zor. Kolay oldugu-
nu soyleyenler, siklikla bu isi yanhs yapiyor-
lar.”

insanlar, giinlik yasamda rasgele
sozciigiind, hic de rasgele olmayan seyler icin
siklikla kullaniyorlar. Ornegin CD calardaki
“rasgele” (random) tusu, adindan iiziintii verici
derecede azini sagliyor. Bastigimizda ayni sarki-
y1 asla iki, lic ya da on kere arka arkaya dinle-
yemiyoruz. Bazi CD calarlarda bu ozellik, daha
dogru bir sekilde, “kansik” (shuffle) olarak ad-
landinhyor. Bilgisayardaki rasgele ulasim hafi-
zasl (RAM), aslinda rasgele degil. Rasgele ula-
sim hafizasi, verilerin belirli alanlarda verimli
olarak saklanip geri alinmasini sagliyor. Daha
iyi bir isim “sirasal olmayan hafiza” olabilirdi.

Gergek rasgelelik, kati bir angaryaci. Rasge-
le sayilarin icerisinde egilimler ve desenler ol-
mamali. Verilen bir zamanda iretilen bir sayi,
onceki degerlerle hicbir sekilde iligkili olmama-
li. Gercek bir rasgele sayi dizisinde, bir sonraki



saylyl bulmaya calisan bir hacker
(saldirgan), bunu hesapsal ola-
rak olanaksiz bulmali.

ilk rasgele sayi iiretici-
leri, Eski Siimer ve Misir
zamanindan beri, sans
oyunlarindaki  anahtar
elemanlar olan zarlar.
Zarlar bu konuda, olduk¢a
verimli. Hileli olmadiklari
ve atildiklari ortama belirli
bir sonuca ulasacak sekilde
miidahale edilmedigi siirece, zar
atmak giivenilir bir rasgele sayi
akisi sagliyor. Sorun, diisiik retim.
Yalnizca atabildiginiz hizda say: liretebiliyorsu-
nuz ve bu, 6rnegin bir barbut oyununu, biyiik
seriler tiretmek icin pratik olmayan bir yontem
haline getiriyor.

20 yiizyilda, rasgele sayilara olan talep pat-
ladi. Seriler, anketorlerin toplumu temsil eden
ornek gruplar secebilmelerinde; bilim adamlari-
nin kaotik molekiil hareketlerini modellemele-
rinde; fizikgilerinse, niikleer patlama simiilas-
yonlarinda kullaniliyor. Rasgele sayilar, piyango-
lar ve kumarda da yasamsal rol oynuyor.

100 yil kadar dnce bilimsel calismalar icin
rasgele sayilara ihtiyaci olan insanlar, hala yazi
tura atiyor, zar kullaniyor, kagit dagitiyor, sap-
kalardan rakam cekiyor ya da niifus sayimi ka-
yitlarini rasgele rakamlar icin tariyorlardi.
1927de, istatistik¢i L.H.C. Tippett, ingiliz kili-
selerinin alan 6l¢limlerinin orta rakamlarini ala-
rak olusturdugu, 41.600 rasgele sayilik bir tab-
lo yayimladi. 1955’te Rand Sirketi, rasgele sayi
tablolariyla dolu biiyiik bir kitap olan “100.000
Normal Sapma ile 1 Milyon Rasgele Sayi”yi ya-
yimladi. Test sirasinda kesfedilen ufak egilimle-
ri ortadan kaldirmak icin, 1 milyon rakam, tiim
ciftler eklenip son hane alinarak, iyice rasgelele
hale getiriliyordu. Rand’in kitabi, bugiin bile,
anket yapilacak alanin belirlenmesi gibi diisiik
diizeyli uygulamalarda kullanilan, standart bir
referans haline geldi.

Ancak e-ticaret siteleri, bilgiyi sifrelemek
icin giinde milyonlarca rasgele rakami tiiketme-
ye baslayinca, kitap sayfalarini karistirmak ye-
terli olmuyor. Gereken, diizensizlik ve gercek
rasgelelik iiretebilen yiiksek cikish bir iiretec; ki
bu, yeryiiziindeki herhangi bir bilgisayarin bece-
risi disinda bir gorev.

Bilgisayarlar, rasgele sayi iireticisi olarak
“berbat” kabul ediliyorlar. Dijital bir alet, bir sa-
yinin ikillerini, daha 6nce iiretilen sayilarla ilis-
kisiz gibi goziikecek bir sonug iiretecek sekilde
karistirmaya programlanabiliyor. Ancak, bilgisa-
yarlar yalnizca; sadece kurallar ve prosediirleri
takip ediyorlar. Ayni siireci ayni noktadan basla-
tirsaniz, bir oriintii ortaya cikiyor. Bdyle sistem-
ler, siklikla yalanci-rasgele say! iireticiler olarak
adlandinhyorlar.

Rasgele say iireticileri, bu kusurlarini, tah-
min edilemez goriinen kaynaklardan tohumlar
iireterek kapatmaya calisiyorlar. Ancak bu to-
hum kaynaklarinin siklikla rasgele olmamasi,
sistemin saldiriya rasgele bir kaynaktan daha
acik olmasi demek. 1990’larin sonunda, giiven-
lik uzmanlari, Netscape’in rasgele say! iireticisi-
nin sadece 3 kaynaktan tiiretildigini kegfettiler:

giin icindeki zaman, siire¢c numara-
si (process ID) ve ana siire¢ nu-
marasi (parent process ID).
Bir saldirgan, bu rakamlari
tahmin edebiliyor ve sira-
dan bir algoritma uygula-
yarak, kullanilan tohumu
hesaplayabiliyor. Daha iyi
bir yaklasim, Intel’in 800
serisi yongalarda yaptigi
gibi, tiimiyle tahmin edile-
mez bir entropi kaynagini,
donanimin icine katmak. Yonga-
nin parcasi olan bir rasgele sayi
tiretici, direnclerin yaydigi is1 giiriiltiisti-
nii algilyor. Kuantum fizigi yasalarina gore, rad-
yoaktif elementler, bozulma hizlan tiimiiyle tah-
min edilemez oldugu icin, cok iyi entropi kay-
naklari.

Autodesk’in kurucusu John Walker tarafin-
dan yiiriitiilen HotBits (www.fourmilab.ch/hot-
bits) adindaki bir rasgele sayi servisi, kripton-85
kapsiiliine dogrultulmus bir Geiger sayaci kulla-
niyor. Ziyaretciler, sitede rasgele sayilar bile 1s-

Landon Noll 'I

marlayabiliyorlar. Random.org adinda baska bir
servis de, degisik frekanslara ayarlanmis iki ta-
ne ikinci el radyonun atmosferik giirtiltdsiind
entropi kaynagi olarak kullaniyor. Dublin Trinity
College’de bilgisayar bilimi egitmeni olan Mads
Haahr, giinde yaklasik 111 milyon rasgele ikil
lireten bir sistem tasarlamis. Siirekli miisterileri
arasinda, bu sistemi internet iizerinden tavla
hizmetinde kullanan Danimarka TV2, esi olma-
yan albiim kapaklari yapmakta kullanan Ameri-
kali rock grubu Technician, ve aciklanmayan bir
amac icin kullanan aciklanmayan bir askeri la-
boratuvar var.

Rasgele sayilar, CD’de de mevcut. 1996’da,
Florida State Universitesi’nde bilgisayar bilimci-
si olan George Marsaglia, 60 adet 10 Megabayt-
lik dosya halinde, bes milyar rasgele ikilden olu-
san bir disk iretti. Marsaglia, bu ikilleri iiretir-
ken, 3 adet elektronik beyaz giiriiltii kaynagini,
bir rasgele sayi tireticisinin cikisiyla birlikte kul-
land.

Landon Noll’'un yeni LavaRnd siireci, en iyi
rasgele sayi iireticileri arasinda. Saniyede
165.000 ikil rasgele veri tiretebiliyor; ki bu In-
tel’in rasgele sayi ireticisinin iki katindan daha
hizli ve cogu talebi karsilayabiliyor. LavaRnd, C
ve Perl’de kodlandigi icin, ucuza da mal oluyor.
Buna, “toplum icin rasgelelik” diyebiliriz. Ayrica
lav lambasi almaniza bile gerek yok. Noll “Lav
lambalarini artik kullanmiyor olmamiz ¢ok kotii.
Onlara bakmak ¢ok hostu” diyor. “Ancak ampul
degistirmek gercek bir problem olmustu.”

Noll ve Simon, tiim gorkemli diizensizlikle-
riyle lav lambalarinin resimlerini, eski zamanla-
rin hatirina, héla sitelerinde tutuyorlar. Bu re-
simler bize, modern diinyada koyu ve yapiskan
rasgelelige farkinda olmadan ne kadar bagimh
oldugumuzu hatirlatmaya yariyor.

“Totally Random” Wired, 2003. 08:088-089.
Ceviri: Ekin Dino
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