Dijital Fidye Saldurtlart Devam Ediyor

Bilgisayariniza bulasan bir virdstn batidn dosyalarinizi
sifreleyerek erisilmez hale getirmesi, sonrasinda dosya-
larin agilmasi icin de sizden yukld bir fidye istenmesine
dijital fidye saldirisi (ransomware attack) deniliyor. Di-
jital fidye saldirilari son yillarda artis icerisinde. Once-
leri daha ¢ok son kullanicilari hedef alan saldirilar, sim-
dilerde daha ¢ok buylk firmalara yonelmis durumda.
Akilli saat markasi Garmin’in sunucularina yapilan sal-
diri sonucunda sifrelenen dosyalarin agilmasi icin bilgi-
sayar korsanlari firmadan 10 milyon dolar talep ediyor.
Bu saldirilarin devam etmesinin nedeni ise yaramasi.
Bircok firma verilerini kurtarmak i¢in milyonlarca dolar

odemeyi kabul ediyor. Bazi uzmanlar bu tur fidye saldi-
rilarina odenen paranin yillik 25 milyar dolari buldugu-
nu soyllyor. Hal boyle olunca da saldirilarin sikligr ve
siddeti her gecen glin artiyor. Bu saldirilar sadece veri-
lerin sifrelenmesiyle sinirli kalmiyor kimi zaman saldir-
ganlar hassas verilerin internet tzerinden paylasiima-
siyla da tehdit ediyor. Bircok kurum ve kurulus bu ttr
saldirilara karsi dnlem almaya calisiyor. Ornegin, ABD
hiakimeti Hack-a-Sat adli dijital guvenlik yarismasinda
katilimcilarin 48 saat icerisinde uydulardan birini hack-
lemesini istiyor. Basarili olan ekibe 50.000 dolar 6dul
verilecek bu yarismada asil amag kotl niyetli kisiler sal-
dirmadan glvenlik aciklarinin tespit edilerek kapatil-
masi. Bu gibi saldirilardan korunmak igin verilerin fark-
[I bir ortamda sik sik yedeklenmesi ve hassas bilgilerin
daha glvenli sekilde tutulmasi gerekiyor.

https://bit.ly/fidye-sal
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