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5 Nisan 2002 tarihinde, Ankara’da giivenlik
zirvesi toplandi. Ancak, bu zirvenin katilimcilari
genelkurmay iiyeleri degil, bilgisayar giivenligi ala-
ninda hizmet veren sirketlerdi.

Son yillarda sanal alemde yasanan saldirilarin
sayisinin artmasiyla birlikte, Internet’te giivenlik
konusu da giindeme oturdu. 2001 yili bilgilerine
gore lilkemizde 52.658 adet giivenlik sorunu bil-
dirimi, 2437 adet giivenlik acigi tespiti ve 50.000
viriis saldirnsi yasandi. ABD’de yasanan her sorun
ve saldiri, giinii giintine Tiirkiye’ye ulasiyor. Kiril-
ma yogunlugu siralamasinda israil 1., Tiirkiye’yse
6. sirada. Saldirlya ugrayan sitelerin dagilimiysa
oldukca sasirtici; devlet kurumlarina ait siteler en
giivenli yerler gibi goriinse de, aslinda oldukca sik
saldirlya ugruyorlar. Tiirkiye’deki tiim saldirilar
arasinda com.tr uzantili sitelere yapilan saldirlarin
orani %41; bu rakam gov.tr uzantili siteler icin
%31. Bu ikisini, iiniversiteler ve askeri siteler ta-
kip ediyor. Saldiriy1 diizenleyenlerin profiliyse, ol-
dukca genis bir yelpazede. Eglence amach saldir
yapanlar, oldukca biiyiik bir kesimi olusturuyor.
Politik amacli saldiri yapan su¢ orgiitleri, yabanci
haber alma servisleri, siber savas denemesinde bu-
lunan orgiitler ve kurumlarin kendi icindeki saldir-
ganlarsa diger tehdit unsurlar.

Internet’in amacinin diinyadaki tiim insanlarin
birbirleriyle iletisim kurmasi ve bilgi aligverisinde
bulunmasi oldugu g6z ontine alinirsa 6 milyar
birimlik bir agin giivenligiyle karsi karsiya oldugu-
muz ortaya cikiyor. Bu kadar kapsamli bir agin gii-
venligini saglamak icin, oncelikle hangi cercevede
bir giivenlikten soz edildiginin net olarak belirlen-
mesi gerekiyor. Bu cerceveyi belirleyen kilit soz
ciikler, bilgiye izinsiz ve yetkisiz ulasimin engellen-
mesi. Ancak bu cercevenin genelde net olarak be-
lirlenememesi, insanlarin gereksiz yere Inter-
net’ten korkmalarina neden oluyor. Internet bazi
kesimler icin hala yeni ve yabanci bir ortam olma
ozelligini koruyor. Bu nedenle de insanlari Inter-
net'ten korkutmak, oldukca kolay. Ancak bir kez
korktuklarinda da, bu insanlarin bir daha Inter-
net’i kullanmalarini saglamak neredeyse olanak-
siz. Bu nedenle Internet’te giivenlik onlemleri alir-
ken, oldukca ozenli ve dikkatli davranmak gereki-
yor. Coziim bilgisayarlarimizi Internet’ten izole et-
mekten degil, Internet’e planh ve giivenli bir bi-
cimde acilmanin yontemlerini 6grenip, bunlari uy-
gulamaktan geciyor.

Glintimiizde herkes hem kendisini, hem de
yaphigi isi tanitmak amaciyla Internet’te bir yeri ol-
sun istiyor. Internet’e bagli bilgisayar sayisi ve bu
bilgisayarlardan kurulan web sitesi sayisi, her ge-
cen giin artmakta. Bu sayilar arttikca, Internet
iizerinden gerceklestirilen saldirilarin sayisi ve ce-
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sidi de hiperbolik olarak artiyor. Hat-
ta eskiden tamamen giivenli kabul edi-
len isletim sistemleri bile, yavas yavas
saldirilardan etkilenir hale geliyor. Orne-
gin yapilan saldirilara karsi Windows’dan
daha giivenli olarak bilinen bir ortam olan Li-
nux bile, eski giivenilirligini kaybetti. Bugiine ka-
dar Internet’e yayilip da Windows isletim sistemi-
ne bulasan viriisler, Linux ortaminda calisan bilgi-
sayarlari etkilememisti. Ancak Mart 2002’de her
iki ortama da yayilabilen bir viriisiin ortaya ¢lkma-
siyla, Linux ortami da saldirlara karsi giivenli ol
maktan ¢ikti.

Internet iizerindeki e-ticaret ve bankacilik is-
lemleri, en cok giivenlik gerektiren alanlar. Ozel
likle Elektronik Fon Transferi (EFT) islemlerinde,
giivenlikle ilgili pek cok sorun yasanabiliyor. Bu is-
lemler aktarim sayisi ele alindiginda genel aktarr
min % 0,2 sini olusturuyor. Ancak aktarilan tril-
yonlarca lira paranin, deger olarak, genel dagil-
min %85’ini olusturuyor olmasi, EFT’leri cok
onemli hale getiriyor. Bu tiir islemlerin giivenligin-
de, oncelikle kurulacak ates duvarinin (firewall)
mimarisi cok 6nemli. Hangi girislerin yapilip, han-
gilerinin yapilamayacaginin taniminin yapildigi yer
olan ates duvarlari, kurum disindan gelecek saldr
rilar kadar, kurum icinden yapilan saldiri girisim-
lerini de tanimlayabilecek nitelikte olmali. Asil teh-
dit kurum disindanmig gibi goriinse de, rakamlar
bunun aksini soyliiyor. igeriden kaynakli saldinla-
rin tiim saldinlara orani, % 60. Kendi iicretlerini
degistirmek isteyen ya da belli bir nedenden dola-
yi calistiklari sirkete kizgin olan calisanlar grubu,
bu tiir saldirlarin potansiyel diizenleyicileri. Bilgi-
sayarinizin giivenliginde, iizerinde kurulu olan isle-
tim sisteminin payr da oldukca biiyiik. Zayif ve
ayakta kalamayacak bir sistemle calisiyorsaniz,
alacaginiz diger onlemler pek ise yaramiyor. Anti-
viriis yazilimlari da, giivenligin 6nemli bir unsuru.
Kullanilacak yazilim, viriisleri bilgisayariniza gir-
meden once tanimlayabilecek tiirde bir viriis yazi-
lim1 olmali. En 6nemli seyse, sizin Internet’e cikar-
ken neye, ne kadar izin verdiginiz. Bunu dogru se-
kilde belirleyemezseniz, yukaridaki nlemlerin hi¢-
biri etkili olamiyor.

Internet Giivenligiyle ilgili 10 Yanlis inamig
1. Internet giivenligi icin ates duvari (firewall)

gereksizdir.
2. Yalnizca ates duvari kullanimi, giivenlik icin
yeterlidir.
3. Sifre kullanim, sistemi korur.

4. Asil tehdit kurum disindadir. Bu nedenle
kurum ici giivenlik tedbiri almak gereksizdir.
5. Hackerlar, web sayfalarina sagma sapan
yazilar yazan, zararsiz ¢ocuklardir.

6. Zaten bana kimse saldirmaz.

7. Sirket icindeki sunucular, saldiriya ugramaz.
8. Sistemimdeki kullanicilara, tamamen
gtivenebilirim.

9. Bilgisayar giivenligi bir liikstiir.

10. Bana bir sey olmaz. Koétii seyler, hep
bagkalarinin basina gelir.

Bugiinlerde en cok lizerinde konusulan tekno-
lojilerden biriyse, VPN (Virtual Private Networks).
Uzaktan erisim ve algilama anlamina gelen bu yon-
tem, baglantiya gectiginiz nokta ile baglanilan yer
arasindaki bilgilerin sifrelenmesini saglyor. ilk or-
taya ciktiginda giivenlik alanindaki cogu sorunun
iistesinden gelen bu teknoloji, yayginlastikca etki-
sini de yitirdi. Ciinkii VPN yayginlastikca, saldir-
ganlar da kendilerine bununla bas etmek icin yeni
yontemler buldular. Ornegin, sisteminde VPN bu-
lunan bir sirketin i¢c agina girmeyi basardilar. Bu-
nun temel nedenlerinden biri, VPN teknolojilerinin
genelde kullanici tarafini desteklemiyor olmasi.
Ornegin bir banka tarafindan yapilan finansal bir
islem s6z konusu oldugunda, VPN kullaniciyi degil
de bankanin haklarini koruyor. Oysa ki kullanici
tarafinda da ciddi giivenlik 6nlemlerine gereksinim
var. Hatta yalnizca kullanicinin makinesinin korun-
masl, tek basina yeterli degil. Tam bir giivenlik
icin, dijital imza ya da sertifika yoluyla o makineyi
kullanan kisinin de dogrulanmasi gerekiyor.

Saldirilarin ¢ogu, yasanmadan dnce akil almaz
ve gerceklesemezmis gibi gelen drnekler. Bu da,
kisilerin gerekli ve yeterli 6nlemleri almayi ihmal
etmelerine neden oluyor. Ornegin bir baraji kont-
rol eden bir sistem kinlabilir mi sorusu, cogumuz
icin belki de oldukca komik. Ancak 1999 yilinda
California’da bircok baraji komuta eden bir mer-
kezin kirlmasi sonucunda yasananlar, pek de ko-
mik degildi. Bilginin hakimi (Infomaster) isimli bir
saldirgan, California’nin kuzey bolgesindeki tiim
barajlarin komuta sistemini ele gecirerek, bu bol-
geye verilen tiim suyu kontrol altina aldi. 1999 yr
linda, oldukca siki giivenlik onlemleriyle korunan
ABD Dig i§leri Bakanligi sitesi kirildi. Bu olayin
sonrasinda bakanlik gerekli onlemleri almadigin-
dan, olayin sagkinligini iizerinden atamadan bir yil
icinde tekrar kinldi. Tedbirsizlik ve vurdumduy-
mazlik agisindan, lilkemizde de durum pek farkh
degil. Tiirkiye’deki sirket ve kurumlarin %65’inin
ates duvan bile yok. %90’inda sizma tespit siste-
mi kurulu degil ve %98’inin elektronik giivenlik
politikasi yok. Gelisen teknolojiyle birlikte yalnizca
kendi olanaklarimizin degil, ortaligi karistirmak
isteyen Kisilerin gereksinim duydugu bilgi miktarr-
nin da azaldigini unutmamakta yarar var. Inter-
net’e baglanirken icimizin rahat olmasi icin, bilgi-
sayarimizdan diinyaya acilan kapimizi genislettik-
¢ce, kapidaki giivenlik gorevlilerini de daha ozenli
secmemiz gerekiyor. Giiniimiizde var olan bilginin
yalnizca % 0 - %20’lik bir boliimii, Internet ize-
rinden ulagilabilir durumda. Yani hala ulasamadi-
gimiz bircok bilgi var. Bu durumun nedenlerinden
biri, insanlarin neyi nasil Internet’e koyacaklarini
hala bilmiyor olmalari. Ancak asil neden, Inter-
net’in yapilan saldirlar etkisiyle giivensiz bir or-
tam olarak gériilmesi ve bu nedenle kisilerin elle-
rindeki bilgileri bu ortama a¢mak istememeleri.
Bu da gosteriyor ki, Internet daha giivenli bir or-
tam haline geldikge, yalnizca bize ait bilgilerin gii-
venligiyle ilgili olarak rahatlamakla kalmayip, da-
ha fazla sayida bilgiye de ulasabilecegiz.
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