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Kara Kutu mu,
effat Kutumu?

Geleneksel olarak kriptografik bir cihaz i¢ isleyisi bilinmeyen, girdiler, ¢iktilar ve transfer
algoritmasindan olusan bir karakutu olarak goriiliir. K6tii niyetli bir kisinin elinde
girdiler, ¢iktilar veya girdi-¢ikti ikilileri hakkinda birtakim bilgiler olsa bile, gizli anahtar1
bilmeden saklanan bilgiyi desifre etmesinin miimkiin olmadig diisiiniiliir. Kriptogratik
algoritmaya kars1 bilinen tiim saldirilar1 olanaksiz hale getirecek biiyiikliikte bir anahtar
sectikten sonra kuramsal olarak giivenli bir sifreleme sistemi olusturmus oluruz. Bu
giivenlik tanimi, kot niyetli kisilerin kriptografik cihazlara sadece karakutu olarak
erisebilecegi varsayimi iizerine kuruludur. Bu nedenle karakutu yaklagimi ile tasarlanan
bir sistemin sadece kuramsal olarak giivenli oldugunu soyleyebiliriz. Oysa ger¢ek hayatta
kriptografik cihazlar, fiziksel yan kanallar yoluyla i¢ isleyisleri hakkinda bilgi edinilebilen,
kara degil seffaf kutulardur.

atematiksel olarak tam giivenlik sagla-
mak, bir cihazin fiziksel isleyisinin de
gtvenli oldugu anlamina gelmeyebilir.

Yani giivenli oldugu diistiniilen karakutu, ig isle-
yisi hakkinda bilgi sizdiriyor olabilir. Yan kanal-
lar yolu ile edinilen bilgi kriptografik cihazin gii-
venlik tanimini tamamuyla gegersiz kilabilecegi gi-
bi, kismi bilgi saglayarak imkan dahilinde olma-
yan saldirilar1 da olasi hale getirebilir. Yan kanal
yolu ile elde edilen bilgiler, sistem giivenligini sa-
dece % 1 oraninda azaltsa bile, bu sistemin kulla-
nilamaz hale gelmesi demektir. Bir elektronik ci-
hazin % 99 oraninda ¢aligmasi performans deger-
lendirmesi ac¢isindan kabul edilebilir olabilir. Oy-
sa bir kriptografik cihazin % 99 oraninda giivenli
olmast giivensiz oldugu anlamina gelir. Bu neden-
le, kriptografik cihazlarin her kosulda % 100 gii-
venlik sagladigindan emin olabilmek igin fiziksel
isleyis sirasinda sizdirilan bilgileri de dikkate al-
mak gerekir.

Deniz Karakoyunlu, 1999 yilinda izmir Fen Lisesinden mezun
oldu. Lisans egitimini 2004 yilinda Sabanc Universitesi‘nin
Mikroelektronik Miihendisligi Boliimiinde tamamladiktan sonra,
ABD'nin Massachusetts eyaletinde bulunan Worcester Politeknik
Enstitiistiniin Elektronik ve Bilgisayar Miihendisligi Bolimiinde
yiiksek lisans egitimine devam etti. 2007 yilinda yiiksek lisans
diplomasini almaya hak kazanan Karakoyunlu, halen Worcester
Politeknik Enstitilisii biinyesindeki Kriptografi ve Enformasyon
Giivenligi Laboratuvarinda doktora calismalarina devam ediyor. ilgi
alanlan kriptografik donanim tasarimi, yan kanal analizi, yiiksek
verimli kriptografik mimariler ve aritmetik algoritmalardr.



Bilim ve Teknik Temmuz 2009

>>>

Peki, nedir bu bilgi kacagina yol agan yan kanal-
lar? Isminden de anlagilacag gibi, bir sistem hak-
kinda bilgi sizdiran ve tasarim asamasinda 6ngo-
rillemeyen kanallardir. {lk olarak 1996 yilinda Paul
Kocher tarafindan 6ne siiriilen yan kanal analizi-
ni, glintimiizde polisin siklikla kullandigy, ilk kul-
lanimi yine ayni yillara rastlayan, kacak esrar yetis-
tiriciligini tespit etme yontemi ile benzestirebiliriz.
9 Aralik 1997de ABD’nin Kolorado eyaletinde ta-
rihin en biiyiik kagak esrar yetistiriciligi baskinla-
rindan biri gerceklestirildi. Polisin bu basarili ope-
rasyonuna katki saglayan bilgiler, gizli olarak esrar
yetistirilen evin ¢atisinin havadan termal sensor
ile yapilan tarama sonucunda kirmizi gériinmesi
ve evin elektrik faturalarinin ¢evresindekilere gore
10 kat fazla olmasiydi. Yani esrar yetistiriciler ya-
kalanmamak i¢in gereken tiim giivenlik onlemleri-
ni aldiklar1 halde, polisin yan kanallar yolu ile ken-
dilerine ulasmasina engel olamadilar. Her ne kadar
bu 6rnekte yan kanal kullanimi iyi bir amaca hiz-
met etse de, kriptografik cihazlarin fiziksel isleyis-
leri farkinda olunmadan koétii niyetli kisilerin gizli
bilgilere ulagmasina yol agabilir.

Yan kanal analizi, elektronik cihazlarin fiziksel
ozellikleri yoluyla, gizli tutulmasi gereken i isle-
yisleri hakkinda bilgi edinilmesidir. Mesela asa-
g1daki grafik bir ¢arpma islemine ait gii¢ profili-
ni gosteriyor. Carpma iglemi siiresince ¢arpilmak-
ta olan anahtar say1 bit bit taraniyor ve bit degerle-
rine gore toplama ve ikiye katlama iglemleri yapili-
yor. Anahtar sayinin su anki bit degeri 0 oldugun-
da sadece ikiye katlama iglemi yapiliyor, ama bu
deger 1 oldugunda ikiye katlama ve toplama islem-
leri art arda yapiliyor. Grafik tizerinde gosterildigi
gibi, ikiye katlama isleminin toplama islemine gore
daha basit olmas1 gerceginden yola ¢ikarak, tek ba-
sina ikiye katlama islemi yapilan kesimleri ve iki-
ye katlama islemini takiben toplama iglemi yapi-
lan kesimleri ayirt edebiliriz. Bu da gizli tutulma-
s1 gereken anahtar sayinin kolaylikla desifre edil-
mesi demektir. Yan kanal giivenligi hi¢ géz 6niinde
bulundurulmadan gergeklestirilmis bu algoritma-
nin giivenligi teoride ne kadar iyi olursa olsun, go-
rildigii gibi pratikte algoritmanin igleyisi disinda
hi¢bir bilgiye ve ugrasa gerek duyulmadan kolay-
likla alt edilebilir. Ayni prensip giiniimiizde diinya-
da en yaygin olarak kullanilan agik anahtar kripto-
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sunu kirmakta da kullanilabiliyor. Siz farkinda ol-
masaniz da, internette bir web tarayici ile aligve-
ris sitelerine girdiginiz hemen hemen her sefer, gii-
venlik i¢in bu algoritma kullaniliyor!

Gii¢ ve zaman disinda bagka fiziksel 6zellikler
de, Ornegin ses, elektromanyetik 1sinim ve sicak-
lik da yan kanal olarak kullanilabilir. Yan kanaldan
pasif olarak yani sadece ¢alismakta olan cihazi din-
leyerek bilgi elde edilebilecegi gibi, aktif olarak ci-
hazi istenilen bir kogula yonlendirmek de miim-
kiindiir. Ayrica yan kanal analiz teknikleri, bilgi-
nin islenis yontemi agisindan da iki temel kola ay-
rilir. Yukaridaki érnekte oldugu gibi bir veya bir-
kag 6l¢tim sonucu elde edilen bilgileri dogrudan
yorumlayarak yapilan analizlere “basit yan kanal
analizi” denir. Birbirleriyle korelasyon igeren bir-
¢ok yan kanal ol¢iimiini istatistiksel olarak ince-
leyerek yapilan analizlere ise “diferansiyel yan ka-
nal analizi” denir.

Giiniimiizde kriptografik cihazlarin algoritmik
glivenliginin yani sira yan kanal glivenligine de bii-
yik 6nem verilmektedir. Yan kanallar1 6ngérmek
ve yan kanaldan sizdirilan bilgi miktarmni belirle-
mek kolay olmadig i¢in, yan kanal giivenligini ol¢-
mek veya mutlak giivenlikten bahsetmek de miim-
kiin degildir. Yan kanal giivenliginin oncelikli ko-
sulu, yapilan farkli islemlerin farkl: fiziksel 6zellik-
ler gostermesini engellemektir. Bu amagla, cihaz-
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Basit olduklart icin,
koruyucu yiizeylerin
ve devreye gomiilii
algilayiailarin
kullaniimasi aktif
yan kanal ataklarina
karsi cekici bir
¢0ziim alternatifi
olusturuyor. Fakat
maalesef bu
¢oziimler diretimde
ciddi maliyet
artislarina sebep
oluyor ve pratikte
de cok ragbet
gormyor.
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lar 6ncelikle basit yan kanal analizine kars1 gtiven-
li hale getirilmeye ¢alisilir. Yapilan calismalar, bil-
giye bagl olarak islem se¢imini engelleyerek yan
kanaldan bilgi sizdirilmasini en aza indirmeye yo-
neliktir. Bu siireg, bilgiye bagli olmalar1 durumun-
da performans artirmak amaciyla kullanilan hiz-
11 algoritmalardan vazgecilmesi ve daha yavas olan
ama bilgi sizdirmayan algoritmalarin tercih edil-
mesi anlamina gelir. Ornegin bahsettigimiz carp-
ma iglemini yan kanal agisindan giivenli hale ge-
tirmek i¢in oncelikle, anahtar saymin bit degerine
bagl olarak toplama islemi yapilip yapilmamasi-
na karar verilmesini engellemeliyiz. Bu amagla ak-
la ilk gelen yontem, anahtar saymnin mevcut bit de-
geri 0 dahi olsa toplama yapmak ve sonucu goz ar-
d1 etmektir. Fakat, yalanci toplamalar diye adlandi-
rilan bu yontem de yeterince giivenli degildir. Ak-
tif bir yan kanal analizcisi, siirmekte olan isleme yer
yer hata ilistirip sonucun da hatali olup olmadigi-
n1 kontrol edebilir. Eger sonug da hataliysa, yapi-
lan toplama ger¢ek toplamadir ve anahtarin su anki
bit degeri gercekten 1dir. Eger sonug ilistirilen hata-
yaragmen dogruysa, yapilan toplama yalanci topla-
madir ve anahtarin su anki bit degeri 0dir. Goriil-
diigii gibi yan kanallardan sizdirilan bilgiyi engel-
lemek ¢ok kolay bir is degil. Ongoriilen bir saldiri-
ya kars: bilgi sizdirmay1 engellemek i¢in kulland-
gimiz bir yontem, sistemi 6ngoremedigimiz baska
bir saldirtya karsi zayif hale getirebilir. Ornegimiz-
de verilen ¢arpma metodunu, yalanci islemler icer-
meyen fakat yine de anahtar bitlerinden bagimsiz
olarak toplama ve ikiye katlama islemi yapan algo-
ritmalarla gtivenli hale getirmemiz gerekir.

Yan kanal denildiginde 6ncelikle akla 6l¢timii
ve degerlendirmesi daha kolay olan “gii¢” ve “za-
man” gelmektedir. Yukarida verilen ¢arpma iglemi
ornegi, bu iki yan kanalin yapilmakta olan ara is-
lemleri nasil ayirt edilebilir hale getirdigini gosteri-
yor. Genellikle ihmal edilen fakat olduke¢a kuvvet-
li yan kanallardan biri de akustik kanali, yani ses
kanalidir. Bir hesaplama esnasinda isleme bagli ses
dalgalari da tiretilir. Ses kanali analizinin ¢ok giizel
bir 6rnegini Tromer vermistir. Bu ¢aliymada 6nce
standart bir bilgisayardaki islemcinin ¢ikardig ses,
kriptografik bir algoritma ¢alistirirken siradan bir
mikrofon ile kaydedilmistir. Sonra bu ses, islemci-
nin ¢alisma hizina gore parcalanip islemcinin ko-
mutlar1 6nceden teshis edilen parmak izleri ile kar-
silagtirilarak, tek tek isletilen komutlar ortaya ¢ika-
rilabilmistir.

Bir diger yan kanal ise cihazlarin ¢alisirken
yaydiklar: elektromanyetik 1sinimdir. Elektro-

manyetik 1g1nim tipki gii¢ gibi yapilan iglemin
ne kadar karmagik olduguna dair bilgi verebile-
cegi gibi, daha detayl bilgilere, 6rnegin bir hat
boyunca akimin hangi yonde aktig1 gibi bilgile-
re de ulasmamizi saglayabilir. 2001 yilinda Ka-
rine Gandolfi ve ¢alisma arkadaslar1 farkli al-
goritmalar kullanan ti¢ ayr1 kriptografik cihaz
tizerinde elektromanyetik analiz uygulamis ve
her ti¢ cihazin da gizli anahtarlarinin tiimiini
elde etmeyi basarmislardir. Caligmakta olan bir
kriptografik cihazin sicaklig: da bize yapilmakta
olan islemin ne kadar gii¢ harcadig1 ve ne kadar

1sinmaya yol a¢tigr hakkinda bilgi verir. Lokal
sicaklik degerlerinin ¢evreden izole edilerek 61-
¢lilmesi, diger yan kanallarla karsilastirildigin-
da daha ¢ok emek isteyen bir istir. Yine de ile-
ri teknoloji ile tiretilmis termometreler sayesin-
de bu yan kanaldan da 6nemli bilgiler elde edi-
lebilir.
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Tahmin edilecegi tizere, daha gelismis donanim
ile gok daha hassas yan kanal ataklar: gergeklestiri-
lebilir. Hentiz birkag¢ y1l 6nce Skorobogatov'un gos-
terdigi gibi, bir ¢ipin belleginde kayitli bitleri tek
tek okumak ve hatta degistirmek miimkiindiir. Bu
atag1 gerceklestirmek icin yiiksek ¢oziiniirliikte bir
mikroskop, ucuz bir lazer ve biraz da el emegi ye-
terli olmaktadir.

Peki kripto cihazlarimizi bu kadar kuvvetli bir

tehlikeye kars1 nasil koruyacagiz? Bunun i¢in 6neri-
len ¢oziimler kisaca soyle 6zetlenebilir: Giig yan ka-
nalini ortadan kaldirmak igin, gii¢ kullanimi denge-

lenmis mantiksal kapilar kullanilabilir. Bu tiir diji-
tal devrelerde mantiksal kapilar islenilen bit degerle-
rinden bagimsiz ve hemen hemen sabit bir gii¢ kul-
lanir. Bu tiir dijital timlesik devre teknolojileri mii-
kemmel olmasalar da kétii niyetli kisilerin isini hay-
li giiclestirir. Ayrica dengeli bir gii¢c dagilimi diger
yan kanallarin da dengeli dagilmasini saglayacaktir.

Basit olduklar1 i¢in, koruyucu yiizeylerin ve
devreye gomiilii algilayicilarin kullanilmas: ak-
tif yan kanal ataklarina kars: ¢ekici bir ¢oziim al-
ternatifi olusturuyor. Fakat maalesef bu ¢oziimler
tiretimde ciddi maliyet artiglarina sebep oluyor ve
pratikte de cok ragbet gérmiiyor.

Yeni gelistirilen bir diger ¢6ziim de fiziksel ola-
rak kopyalanmasi miimkiin olmayan &zelliklerin
gizli bilgi saklamak i¢in kullanilmasi. Bu tiir dev-
reler herhangi bir dis etki karsiiginda sakladikla-
r1 bilgileri “kaybederler”. Boylece bilgi sizmasi en-
gellenmis olur.
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