BIZANS GENERALLERI PROBLEMI

Hiiseyin DURSUN"

sletim sistemlerindeki birgok yapinin tasarimi, gin-

Ik hayattan basit gibi gériinen, ama karmasik sa-
yilabilecek problemlere simule edilebilmektedir. Bun-
larin en ¢ok bilineni, kilitlenmelerle (deadlock) ilgili
olan filozoflar problemidir. Bunun yaninda firinc
problemi (bakery algorithm), uyuyan berber proble-
mi (sleeping barber) ve sigara icenler problemi (ci-
garette smokers) gibi érnekleri sayabiliriz. Uzerin-
de konusacagimiz problem, saydigimiz érneklerde-
ki gibi ilging bir olaydan secilmis olup, guvenilir (re-
liable) ve hata toleransli (fault tolerant) sistemlerinin
tasaniminda kullaniimaktadir.

Birden fazla initeye sahip olan bir sistemde
amag, ylksek derecede paralellik elde etmenin ya-
ninda, yapilan islemleri birden fazla islemciye ayni
anda kopyalayarak sistemin glvenirliligini artirmak-
tir. Boyle bir sistem her zaman hata toleransli olmak
zorundadir. Hata toleransi (Fault Tolerant) ne demek-
tir? Sistemdeki Ginitelerin birinde bir aksaklik mey-
dana geldiginde, sistemin dogru ya da en azindan
dogruya yakin sonuglar verebilmesidir. Hata tole-
ransli bir sistemin mimarisi sekil 1'deki gibidir.
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Sekil 1: Hata Toleransh Sistem Mimarisi.

Girdiler bus araciligiiyla birden fazla tiniteye kop-
yalanmaktadir ve islemciler gerekli sonucu hesap-
layarak kiyaslama Unitesine géndermektedir.Sonug,
¢iktilarin kiyaslanmasi sonucu en gok verilen deger-
den elde edilir. Bu bir gesit oylamayms gibi diigu-
nebilir, Unitelerden birinin, yanlis veya digerlerinden
tarkl bir sonug vermesi ve hatta devre disi kalmasi,
sizin de tahmin edebileceginiz gibi, sonucu etkile-
meyeceklir, Daha riskli sistemlerde, drnegin ugus
kontrolli ile ilgili islemlerde, girdilerin oldugu gibi ¢ik-
tilarin da birden fazla kopyasi alinmaktadir.

PROBLEMIN TANIMLANMASI

Bir grup Bizans ordusu generali, diismana sal-
dirtigin hazirlk yapmaktadir ve ordunun her Gnitesi
bir generalin kontrolil altinda tutulmaktadir. Bir tini-
tenin diger bir unite ile haberlesmesi, generaller ara-
sindaki mesaj aligverisiyle saglanmaktadir. Mesaj
alisverisinin telefonla yapildigini varsayarak asagi-
daki kisitlamalan problemimize ekliyoruz.
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* Telefon hatlarinda bir hata olmadidini ve her
iki general arasinda ayn bir telefon hattinin bulun-
dugunu varsayiyoruz.

* Hatlar dogrudan bir generalden bir digerine
olup, gonderilen mesajin kimden alindigi alan kisi
tarafindan bilinmektedir.

* Mesaj aligverisinin olmamasi, gercekten me-
saj gonderilmedidi i¢in olup, dismanin hatlari kes-
mesi ihtimali olmadigini kabul ediyoruz.

Generaller her zaman gorus birligi iginde hare-
ket etmektedir. Bu durumda muhtemel kararlann lis-
tesi su sekilde siralanabilir:

¢ Hilcum

* Geri gekil

* Sola dogru hicum
* Saga dogru hiicum

Ayrica algoritma asagidaki kosullar da sadlamak
zorundadir:

* Gorevine sadik olan tim generaller ayni kara-
ri almalidir.

» Sadik olan her general karar verirken, diger
tim sadik generallerden aldigi mesajlan kullanir.

Birinci kisittamanin anlami, birkag vatan haini-
nin orduyu bélemeyecegidir, ikinci kisitlama ise ve-
rilen kararin rastgele olmadig, belli bir kurala gére
saptandigini géstermektedir.

Bu soyutiama, 4 islemciye sahip olan bir sistem
Uzerine uygulanacak olursa, sistemin dogru galis-
masi, 3 Unitenin ayni sonucu vermesiyle saglanabi-
lir. Yani (nitelerden birinin devre disi kalmasi veya
yanlis sonug vermesi, sistemin guvenilirligini fazla
etkilemeyecektir. Simdi problemimize dénelim:

Eger generallerden tgte ikisi veya daha fazla gi-
revine sadiksa, vatan hainlerinin verecegi kararlar
higbir zaman sonucu etkilemeyecektir. Bunun yanin-
da generallerin birden fazlasi vatan haini ise sonu-
cun vahim oldugu tahmin edilebilir.

Problemi biraz daha tzellestirelim. 4 generalin
oldugu bir ortamda, bir tane vatan haini general ol-
masl, savasin sonucunu etkilemeyecektir. Bunun ya-
ninda ti¢ generalli bir ortamda bulunan bir vatan ha-
ini gozUmsuzlik yaratacaktir,

4 GENERAL iCiN ALGORITMA
Ordunun 3 sadik ve bir vatan haini generalden
olustugunu varsayalim; ayrica sadik olan tim gene-
rallerin aym karan uyguladiklarini kabul edelim. Bun-
larin yaninda bir 6nceki kisimdaki kisitlamalarin da
tamaminin burada gecerli oldugunu unutmayalim.
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Tim bu bilgilerin 1siginda algoritmanin tasanmina ge-
cebiliriz. Tasarnimi glnlik hayata daha da yakinlas-
tirmak igin generallerden birinin komutan oldugunu
ve plani yGrattigini varsayalim. Algoritma su se-
kilde olacaktir:

* Komutan, karanim diger tim subaylara bildirir,

* Haberi alan bir subay, bu haberi diger tiim su-
baylara gonderir.

* Herhangi bir subay, komutandan ve diger su-
baylardan aldi§i mesaijlar kiyaslayarak coguniugun
kararini uygular.

Simdi énimazde (ki ihtimal meveut:

= Vatan haini olan general komutan olabilir.
= Vatan haini olan general komutanin altinda bir
subay olabilir.

Eger komutan vatan haini degilse, subaylarnn ay-
ni karari alacagini asagidaki sekil 2'den cikarabiliriz.

Sekil 2: Sadik Komutan

H : Hicum
C : Cekil

Sekilde de gériildiigi gibi sadik bir subay, ko-
mutandan aldigi hiicum mesajin diger subaylara ay-
nen iletir. Vatan haini olan subay, genelde komuta-
nin emrinin aksini veya emir disi bir islem yapacak-
tir. Fakat vatan haini olan ne mesaj verirse versin
oylamadaki sonucu etkilemeyecektir.

Komutan vatan haini ise, subaylarin tamami go-
ris birligi icerisindedir ve komutanin karari sonucu
etkilemeyecektir. Subaylarnn hepsi sadik oldugu igin,
aldiklarn mesaji diger subaylara iletecektir.
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Sekil 3: Vatan Haini Komutan

Yukandaki sekil 3 i¢in sonug, komutanin X yeri-
ne verecegi karara baghdir,

X hilcum ise sonug hiicum, X cekil ise sonug ge-
kil olacaktir. Yani komutan 2 veya daha fazla suba-
ya aynl mesajl gonderdigi her durumda goris birli-
gi saglayacaktir.
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3 GENERALLE GELEN ¢OzUMSUZLUK

Yukarida anlatilan algoritma ii¢ general igin ¢o-
ziim vermeyecektir. Yine ayni sekilde 3 generalden
bir tanesinin vatan haini oldugunu kabul edersek,
2 ihtimalle karsi karsiya kalacagiz: Komutanin sa-
dik olmasi veya vatan haini olmasi.

Ilk olarak komutanin sadik oldugunu ve diger su-
baylara hlicum mesajini génderdigini diisiinelim.

sUBAY - 4 LlaY -

Sekil 4: Sadik Komutan

Subay - 1, komutandan hilcum, subay - 2'den
cekil mesajini alacaktir. Komutan sadik oldugu igin
subay - 1 hiicum etmeliyken, burada bir kararsizlik
yasanacakiir, Diger taraftan, komutanin vatan haini
oldugu durumda tablo asagidaki sekil 5'teki gibi ola-
caktir.

SUBAY - 1

SURAY - 2

Sekil 5: Vatan Haini Komutan

Komutan, subaylardan birine hiicum digerine ge-
kil mesaji gonderecektir. Her iki durumda da subay-1
igin bir gtkmaz yasanacaktir. Subay - 1, birinci du-
rumda neye karar verdiyse, burada da onu uygula-
yacaktir.

Algoritmalar daha blyiik ordular (daha fazla iini-
teye sahip sistemler) igin disiinilecek olursa, 7 ge-
neralli bir ortamda 2 vatan haini general sonucu et-
kilemeyecek ve 6 generalli bir ortamda 2 vatan hai-
ni ¢bziimsiizlik yaratacaktir. Orneklerin de géster-
digi gibi, hata toleransli bir sistemin tasarimi her za-
man normal bir sistemin tasarimindan daha karma-
sik olup hayata daha aciktir; ama gérildigi gibi or-
taya ¢ikan veya cikabilecek olan hatalar her zaman
felaket yaratmamaktadir.
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