VUCUDU TANIYAN
GUVENLIK
SISTEMLERI

““Acaba siz gercekten sdyledifiniz kisi misiniz? Biyo-
melrik giivenlik sistemleri denen becerikli yeni alet-
ler, bireyin kendine dzgi ve defismeyen dzelliklerine
bakarak, yaniimaz bir dogrulukia kimlik belirliyoriar.
Bu sistemler izinsiz girigieri ve kullammian dniemek
lizere siki gilvenlik gereken kapilara, bilgisayarlara ve
otomatik veznelere badlanabiliyoriar."”

Timothy O.BAKKE

' gsto kapah bir ctomobil hizla gelerek, Daflas'ta gehir
merkezindeki bir binanin ana giriginin hemen dninde du-
ruyor. Uniformali bir sricd arabadan gikiyor ve arka kapiyi
agiyor; §ik giyimli bir kadin arabadan inerken basiyla selam
veriyor. Kadin koluyla bedeni arasina sikigtirdigi elmaslarla
dolu bir kutuyla birfikte, olabildigince hizli, binamin girigine
flerliyor. Igeri girince iki camh, dirbine benzeyen bir alete
doGru ylrdyor. Oraya ulaginca gozldklerini gikariyor ve bir-
birinin aymsi olan cam yuvarlakiara dogru bakarken “‘ince-
leme'" (scan) yazih bir digmeye basiyor. Ug saniye sonra
bir vizilt sesiyle birlikte, kadin dnindeki kapiyr iterek, 6zel
bir gvenlik kasas! bolimine giriyor. A.B.D."deki benzer ka-
salardan doksan kadannda oldugu gibl, burada da yeni bir
giivenlik sistemi denenmektedir, EyeDentify 7.5 adi verilen
bu sistem, bireyleri gbzlerinin retina sekillerine bakarak tani-
yablimektedir.

EyeDentify, givenlik endlstrisi iginde gittikge onem ka-
zanan yeni bir alanin birgok becerikii sisteminden sadece bi-
risidir. Bu yeni alan biyometriktir. Bu isim yagayan bir canli-
nin kendine 6zg0 dzelliklerinin dlgimOniin yapiimasindan kay-
naklanmaktadir. Biyometri yontemi lie bir kigi tagidifi bir anah-
tar veya kimlik karti ya da yazlan bir sayr yerine, bedensel
ozellikleri degerlendirilerek taninmakta ve bir kapidan girigi-
ne veya bir kredi karti ile para gekmesine izin verilmektedir,

New York'da bir glivenlik damigmani ve *'Security Let-

SES: Sistem, gorildigi gi-
bi, seslerin saywsal olarak ¢0-
ztimlemelerini vapmak tadir.
Rasigele segilmis bir dizi
sdzelk soylendiginde bilgi-
sayar sonuglart bellekteki
bilgi ile karsilastirmaktadir.
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PARMAK [ZI: Kimlik numarast yaziciva vazilir ve
parmak delikten igeri sokulur. Makine parmak izini-
zi tamir ve bdylece kim oldugunuzu kamitlamak igin
bir kimlik kartina veva fotografa gerek kalmaz. Her
parmak (le ilgili bilgiyi saklamak igin 256 bit birimin-
de bir yer gerekir. Bu yiizden sistem bir ana bilgisa-
var veya kugiik bir microchip ile birlikte kullanilir.

ter" (Givenlik Postasi) dergisinin bagyazan olan Robert McCa-
rie "*Birgok yonden her birimiz kendimize 6zgu 6zellikleri olan
kigileriz." demektedir, "'Sadece parmak izlerimiz lle degil, ayni
zamanda ellerimizin sekll, seslerimiz ve daha birgok ozelligi-
miz ile aynhyeruz. Biyometri teknidi, bu bilgiyi alarak bir da-
giim iginde inceleyebilir veya kesin bir dederle kargilastira-
bilir. Boylece akla uygun bir sekilde kimliginizin beliflenmesi
yamnda, kigisel dzellikleriniz de olumlu bulgular olarak kay-
dedilir. Bu dnemii bir ayrimdir.”

Gittikce daha da gelismekte olan biyomeltrik aletler ara-
sinda elinizin seklini, el ayaginizdaki ¢izgileri, parmak izleri-
nizl, sesinizi, imza attiginiz sirada el hareketlerinizin kuvvet-
ferini, hatta g6z merceginizin arkasindaki retinada kan da-
marlannin dizenin belirleyebilenler bulunuyor. Bu yontem-




le elde edilen say)lara dontstirdimis bilgi, bir veri banka-
sinda depolaniyor. Govenlik sistemini tekrar kullandiginizda,
alet yine ayni Olclmilen yapip sonuglari, verl bankasindaki
size ait bilgilerle karsilagtinyor. En sonunda, ya sizin kimiigi-
nizin dogrulugunu, ya da sbylediginiz kigi degil, bir baskasi
oldugunuzu belirtiyor.

Biyometrik teknolojiye ait en eski yintem, el geometrisi
ile ligifi olandir. Bu yontemin Ik uygulamasi 1968'de yapil-
migti. Giinomiizdeki model Ise yedi yidir A.B.D.'de, arala-
rinda nkleer tesis ve bankalarin da bulundu@u 200%e yakin
isletmede kullanimalkdadir. Parmaklar aletin on ylziindeki dort
agikliktan Igeri sokulmakia ve elinizin sekli (parmaklann uzun-
luklari, edrilikleri ve parmak araliklanndaki perdelenme) elek-
tronik olarak Olghimektedir. Bu sistem, yetkisi olan kigileri
% 1 oraninda geri cevirmekte, (Buna 1. tip yanhg denmek-
tedir,) aym zamanda % 1.5 oraninda da yabanci bir kisinin
giris veya kullanimina izin vermektedir. (2. tip yanhg) 1. tip
yanhs orani ne kadar diisik olursa, kullananlar agisindan o
kadar lyidir, boylece daha az geri cevrileceklerdir. 2. tip yanlig
orani dilstikge de glvenlik artacaktir, Bu yonden en iyi sis-
tem ylzde bir, 1, tip, milyonda bir 2. tip yanhg oranyla Eye-
Dentify sistemidir,

Bugiin kullanlan modelden baska el geometrising gore
calisan, ancak heniz deneme agamasinda olan iki sistern daha
vardir. Bunlardan birisi tipki dnceki model gibi el ayasimin
boyutlanni digmektedir. Makinenin yazicisina yedi basamakli
bir kimlik numarasi yazldiktan sonra, el aydinlatilmig bir ek-
ranin Uzerine konulmakta ve birkag saniye sonra ya kisinin
kimligi dogrulanmakia veya dogrulanmazsa geri gevrilmek-
tedir.

El geometrisine gore galigan diger sistem ise el ayasi-
nin izi denebilecek bir dzelligi degerlendirmektedir. Sistemi
gergeklestiren firmanin baskani *'El ayasinin ortasindaki 12.9
cm?'lik bir alandaki gizgiler ve burusukluklar agini inceliyo-
ruz. Sistemimizde % 1 oraminda yanhs gerl gevirme ve
% 0,00025 oraninda yanlig kabul etme oluyor. Bu yéntem-
le o kadar fazla miktarda bilgi topluyoruz ki, bu bilgilerin
0% 30"unu kaybettikten sonra bile kisilerin kimliklerini sapta-
yabiliyoruz." demektedir.

Aslinda bu sistem diger bir biyometrik yontemis, par-
mak izlerinin incelenmesiyle de ligilidir, Su siralarda dért de-
@isik firma parmak fziyle kimlik saptayan elektronik aletler
Uretmektedirler. Basitlestirerek tzetlenirse, bu sistemler bir
parmak izini optik olarak incelemekte, bu bilgiyi sayisal veri-
lere donOgtirmekte ve daha sonraki kiyaslamalarda kullanil-
mak Gzere badll olduklan asil bilgisayarlarda (epolamakta-
dirlar. Bu aletlerden ikisi heniiz denenme agamasmdadiriar.
Besincl bir firma Ise bagparmagin izinl okuyabilen bir sistem
{izerinde aragtirma yapmaktadir.

Sistemlerin inceleme yontemieri de farkli olabilmekte-
dir, Bir sistem bir parmak izinl tanimak Igin sekll bir bitdn
olarak alip incelerken, bir digeri sekfin gok kigok aynintia-
nndaki kending Gzgi dizenini ayirdetmektedir. (Parmak izinde
¢izgi sonlanmalannin ayridig) veya birlestigi yerler) Ikinci yon-
tem FBI (Federal Arastirma Blirosu) ve polis subelerinde kul-
laniimakta olan siniflandirma sistemi lle aymdir. Her ikl sis-
temin de EyeDentify'dan biraz daha yiksek bir yanhs oran-
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EL AYASI: Elinizi makinenin tizerine koydugunuz-
da bir ksenon igik demeti elinizin ortasindaki 2 inch-
karelik (12.9 em’) alani aydinlatiyor. Kamera ile go-
riinttd bir mikroislemeiye gonderilivor. Burada goste-
rilen itk modelde kimlik numaralarinin yazilmasi igin
bir yazict da bulunmaktadir,

lan vardir. Bu sistemlerdeki son yeniilk ise, parmak i or-
neklerine ait sayisal verileri bellekte tutmak igin kigk kart-
lann kullamimasi ve boylece aletin bir ana bilgisayara bag-
lanmasina gerek kalmamasidir,

Ben bu aletierden birini New York'daki biy(ik bir otelde
galigirken Izledim, Otelin mahzenlerinde gok zengin bir sa-
rap koleksiyonu vardi, ancak korunmasinda guglik gekiliyor-
du. Oyle ki, hemen her hafta on kadar sarap sisesi kaybolu-
yordu. Sonunda otel yoneticilerl mahzene agilan kapinin de-
netlenmesi igin parmak izi okuyan bir alet satin aldilar. Bana
aletin aligmasini gosterecek olan yiyecek ve icecek boll-
munin yoneticisi “'Once kimlik numarami yazacagim."' de-
di ve mahzen kapisi oniindeki aletin yazieisinin tuglanna basti.
Daha sonra sa yizik parmagini aletin Gzerindeki bir dellk-
ten igeri sokup birkag saniye bekledikten sonra gikardi. Ma-
kine ile kapi arasindaki fig basamagi gikufi stire iginde, oku-
yucu parmak izinde dlgdmier yaprs, kigok aynintilann ay-
nmlanni saptamig, bu bilglleri sayiya evirip o kigiye ait on-
ceki verilerle karsilastirmis ve sonugta kapidaki elektronik kilide
agilmasi igin uyan vermigti. Yoneticl tam kapiya ulastigi si-
rada kilitte bir vizilti duyuldu: ve Kapi Itilince agilch.

Bu sistemler arasinda geleceqi en parlak goroneni Eye-
Dentify sistemidir. En pahalilan olmasina karsin oldukga go-
venilir ve kullanimi kolaydir,

EyeDentify'nin aligmas soyle olmaktadir. Once aletin
g6z camlarina dodru bakiyor ve bakigimzi sabitlestiriyorsu-
nuz, Zayif gigte bir kizilotesi igin yardimiyla sad gozGndzin
retinasinin gordntasd ortaya gikanliyor. Dalga seklinde elde
edllen sonuglar sayisal verilere gevrilerek bir kimlik tammia-
mas plarak saklamyor. Kiigiik darbelerle zarar géren veya
kirlenince belirsiz hale gelen parmak izlerinden farkh olarak,
00z Igindeki kogullar lleri derecede kararli kaliyor ve seker
hastalig gibl belirli ibbi durumiar diginda dedigmiyor. Peki,
gOze gelen igik zararh olmuyar mu? EyeDentify'in uluslar-
arasi pazarlamacilik koordinatdr( bu soruya “‘Buzdolabini-
zin kapagini agtiginizda bile gbzintze daha fazla isik geli-
yor." diyerek yanit veriyor, Sistemde kullanilan kizil6tes! gk
uzaktan kumandali televizyon sistemlerinde kullanilana ben-
ziyor.
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Retinanain gorundmand, parmak zinizi veya elinizi in-
celeyen bu aletlenn hepsi siki glivenli gerektiren kosullarda
kullanilabilmektedir. Ancak, eder gok siki bir glivenlik garek-
li degilse, daha az pahali olan ses veya imza atarken elinizin
dinamidi ile ligili dlgmler yapan biyometrik sistemlerin kul-
laniimasi daha uygun olmaktadir.

Ses gozumleme program (zerinde galismalar yiriten
bir firmarin gelistirdigi bir sistemde dnceden belidenmis dog-
rusal bir gifrelendirmeye dayanan algoritmier kuflanilarak ki-
silerin ne gekilde konustukian incelenmektedir. Bu sistemin
en kot olasilikla % 1 birinei tip ve % 0.1 ikincl tip yanhg
yaptigi bildiriimektedir.

Ayni alanda gahsmalarni sGrdiren bir difer firmanin yet-
kill kisisi ise sunlan soylemektedir: **Bu sistemi ana bilgisa-
yar merkezimize girigleri denetlemek igin deneme amaciyla
kullamyoruz. Sistem her kisi igin 20 sozclfin bu Kisller ta-
ratindan tellafuz ediligini bellegine kaydediyor. Merkeze gi-
rebilmek igin herkes makinenin sectigi rastgele 4 sozcdgi
soylemek zorunda. Bu sistem Gzerinde 5 yidir ¢aligiyoruz,
ancak henlz hazir hale getiremedik."'

Damgman McCrie Ise '*Ses ¢ozimieme ile ligili baslica
sorun sésio deiskenliinin ¢ok fazia olmasidir; Givenligin
ok siki olmasi gerekmeyen yerlerde kullanilabiliyor, ancak
teknik gelisme hentz yeterli degil.”" diyor.

Bugiin iki firma imza dinamidi ile ilgili, kullanima hazir
sistemier geligtirdiklerini belirtmektedirler. % 2 ile 3 arasin-
da yanhg yapma oranlan olan bu makineler kredi karti ve oto-
matik veznelerde kullantacaklardir. Bu sistemlerin yaptiklan
olgtmierin imzanin gekliyle bir ligisi yoktur, oniar kalemi tu-
tan elin hareket kuvvetlerini incelemekiedirier.

Farmak iz1 inceleven bu aletin bir 0zelligi de “‘iyiles-
tirme"" adi verilen bir Islemdir. Zarar gérmiis bir par-
mak izi {solda) bu islemle daha iyi bir okuma yapa-
bilmek icin duzeltilebilmektedir.

Sirketlerden birinin bagkan *'Biz bir bilgisayara hem bos-
luk birakma, gizme ve sapma, hem de x, y ve z yonlerindeki
kuvvetler hakkinda bilgi veren yonga (mikrochip) sekiindeki
bir glig Hlgme aletine badlanmis bir kalemi arag olarak kulla-
myoruz."" demektedir. *'Karsilastirma yaparken yeterli bir di-
zeye gelebilmek igin 6 tane imza dmegi alinyor ve o kislye
ail bilgi, kayilara gegiriliyor. Baslangigla her imzada 44 ta-
ne dlgim yapiyorduk, ancak daha sonra 20 6igim yapma-
min daha lyi olduguna karar verdik. 20'den fazla sayidaki ol-
gumier imza sahibinin kimiiginin tahmin edilmesini giglesti-
riyordu. Aynca hilkiim giymis sahte imza atan suglulardan,
yapugimiz sistemi aldatmalanni istedik. Sonugta aletin gi-
venllir olduguna karar verdik."

Farkli bir sistem geligtirmis olan diger sirketin yoneticisi
Ise yontemlerini soyle agikliyor: Bz, hemen altinda duyarl)

GOZ: Her bireyin retinasinda tek ve o bireye Ozgd bir damar dizeni
vardir. Bu ozellik EveDentify 7.5 'in galisma yonteminin temelini olus-
turur. Once retina galyum-Arsenidden elde edilen kizilotesi LED Istk
ile bir kamera yarduniyla gorilmekte, kamera ile 320 okuma yapilip
dalga seklindeki bu bilgi sayiya doniistiriiimekte ve bir mikroislemci-
ve gonderilmektedir, Sayiya dontistiirilmiis bu goranti daha sonra bel-
lekteki 40 bit'lik ornekle karsilastirilmaktadir.

BILIM VE TEKNIK



ODULLU SORULAR

{Haziran sayisinda yer alan sorulann yanitlan)

MATEMATIK

1-  x, y ve z pozitif tamsayilar olmak iize-
rex? +9° +2° =xyz ise, 0 zaman
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yz xz xy
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igin, 80z honusu carpimdaki ug¢ te-
rimden en az biri 2 1 ve biitiin terimler
pozitiftir. Dolayistyla,
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rundadw. Buradan verilen egitligi sag-

layan x, v, z pozitif tamsayilarinin var

olmad g1 sonucu gikar.

> 1 olmak zo-

2, u=(atbtc)2 ri¢ccemberyanga:
p1 ve R geurel gember yangapt olmak
tizere kenarlart a, b, c uzunlugunda
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4R
ur olarak yazabiliriz. Egitlersek 4Rr =
abe/u elde edilir, Ote yandana +b > ¢

a
olan ABC iiggenin alanini veya

oldugundan
2abe 2abe
= gbve4Rr< ab
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buluner,

a ve b kenarlar: keyfi alindiindan bu egitsiz-
lik ispat tamamiar,

FIZIK:

1. Diigme strasinda enerji korunmaz, ¢iinki
diigen adam tahtaravallivle birlikte hareket efmek-
tedir. Bu sirada yalmiz agisal momentum korunur,
Tahtaravallinin orta noktasing gdre agisal mo-
mentumun korunumu, myrcos30°=2mr’ wsek-
livle yazabilir."Burade m herbir adamn kiitle-
sini, ¢ tahtaravallintn yort uzunluunu, gy ise diis-
meden hemen sonraki agwsal hizr gdstermektedir,
Buandan itibaren enerji korunur. Ik ve terk an-
larindaki sistem potansivel enerjisi aym olacagin-
dan, kinetik enerjilerde aymidir. Dolayisivia ace-
sal hezlar da aym olacak ve terk eden adamin hi-
21, &b r olacaktir. Yukaridaki denkiemden bu hiz
veos30%/2 = \3v/4 seklinde bulunur,

2. Kapali devreden gecen akt Bhx'tir. Dev-
rede olusanelektromotif kuvvet Bh (dx/dt) =Bhv
ile ifade edilir, Devreden gecen akim
i =L S Bhvdt olacakuir. Tel iizerindeki kuvvet
Bih=BhL- I Bhivdt olur. Kuvvet -mfdv/di) ol-
dugundan -mfdv/dtj=BhL-1 S Bhvdt vazilabi-
lir. Ikt tarafin tdrevi almip denklem yeniden dii-
g div B . g
des mil
elde edifir. Bu ise, itk konum eirafinda ve
Bh/2W ML frekansinda bir harmonik hare-
kettir.

HAZIRAN SAYISI ODOLLD SORULARINI
DOGRU YANITLAYAN OKUYUCULARIMIZ

MATEMATIK: Dzan Hafizofullan, Mert Sungur, Turhan Yiikseliyor,
Mehmet Kiligkaya, Hasan Karabulut, Buyutman Baykal (Ankara) Ge-
tin Savkh (Antalya). Hasan Gokpinar, lbrahim Yagw (Ganantep),
Esat Albayrak, Gintay Gdksu (lstanbul), Onur Toker, Koray Kara-
han, Seevel Kagaran (kzmir), Volkan Utalay (Mugia), Tilrker Tekten
(Nigde), Pinar Karaman (Samsun) Aytug Onkibar (Sinop), Brhan
Yilmaz (Trabzon).

Fizik Sarulanini dogru yaniayan okuyutumuz yokiur,

bir blok yer alan bir yazi levhas kullaniyoruz, boylece her
tori kalemle yazabiliyorsunuz. lyl bir ortalama alabilmek igin
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6 ile 9 arasinda imza Grnedi istivoruz. Bu yolla elde edilen
bilgi 40 bit birimlik sayisal degerler olarak bir manyetik band-
da, kilglk bir kartta veya bir bilgisayarda saklanabiliyor.'

McCrie’e gdre, gindmizde, biyometrinin yaygin olarak
kabul edilmesine en buyuk engel sistemlerin maliyetidir. Bu-
gan aletlerin fivati bir parmak izl okuyucu igin 3500 dolar
ile bir retinay! inceleyen alet igin 12000 dolar arasinda de-
Qismektedir. McCrie **Bir biyometrik sistemin basanli olma-
si igin givenilir, kullamim alamina uygun ve ucuz olmas ge-
rekir. Bu fiyat oldukga gOvenli bir alet igin 1000 dolann al-
tinda olmaldir. Bugn biyometrik sistemlerin gogu pahali-
Iiklari yiizinden askeri alanlarda kullamimaktadir, ancak ge-
lecek on yil iginde, gok daha ucuz olacak ve yaygin olarak
kullaniimaya baslamlacaktir.’' demektedir.

Popular Science'dan dzetleyerek
ceviren: Z.Toros SELGUK
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