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Dijital vatandaslar olarak hem haklarimiz hem
de yukimliliklerimiz var ve bu nedenle dijital
vatandaslik kavramt hakkinda daha fazla bilgi
edinmemiz son derece 6nemli. Bununla birlikte,
modern ¢ada uyum saglamak i¢in vatandaslik
kavramwnin gunlik yasamla iliskisinin dijital
teknolojiler araciligiyla nasil gelistigini de dogru
anlamak gerekir.

Genis tanimyla dijital vatandaslik; dijital
teknolojilerin ve internetin kullanimina dair
standart ve normlar ile hak ve sorumluluklarin da
farkinda olmak ve bunlart igsellestirmek olarak
tanumlanabilir. Bu kapsamda dijital vatandas ister
yerel ister ulusal ya da kiiresel olsun hem ¢evrim
ici hem de ¢evrim dist ortamlarda; yani hayatin
tim alanlarinda aktif olabilen; etkili ve sorumlu

bir sekilde rk, cinsiyet ve etnik kokenden bagimsiz
olarak bu ortamlara esit katilum saglayabilen kisidir.
Aslinda bu tanimlama geleneksel vatandaslik
ilkelerinin nezaket, saygt, haklar ve sorumluluklar
dogrultusunda dijital ¢caga uyarlanmast diye
yorumlanabilir. Bu ¢ercevede dijital vatandaslik
kavramt egitimsel, davranissal ve yasal olmak tizere
u¢ boyutta ele alinabilir. Egitim boyutu dijital
topluma katilum i¢in teknolojiye kaliteli ve siirekli
erisimi gerektirir. Ayrica temel dijital okuryazarlik
da dahil olmak tizere gerekli kaynaklara ve
becerilere karsilik gelir. Davranissal boyut internet
uzerinden iletisim kurarken baskalarina saygil
davranmak gibi daha ¢ok ¢evrim ici etkilesimlere
iliskin normlart ifade eder. Ugiincii boyut ise ¢evrim
ici ortamlarda hak ve sorumluluklarin yant sira is,
ticaret, veri toplama ve kullanumt gibi uygulamalara
dair yasal diizenlemeleri kapsar.

Bireylerin sosyal medya ve dijital teknolojilerle
cevrili ortamlarina guvenli, etkili, elestirel ve
sorumlu bir sekilde katilmalarint saglamak; bu
konuda 6ncelikli meselelerden biridir. Dijital
teknolojiler dogast geredi karmasaya yol agabildigi
ve surekli gelistigi i¢in ilkeleri amaca uygun bir
sekilde standartlastirmada kisiler, kurumlar ya da

devletler tarafindan farkli hedefler gozetilebilir.
Mike Ribble’in “dijital vatandasligin dokuz ilkesi”
diye tanittigi prensipler, bu noktada tim dijital
teknoloji kullanicilart igin genel kabul gorur. Bu
ilkeler; erisim, ticaret, iletisim, okuryazarlik, gérgu
kurallari, hukuk, haklar ve yikimlilikler, saglik ve
sthhat ile givenlik basliklar altinda ele alinur.

Erisim

Ticaret

Iletisim

Okuryazarlik

Gorgu kurallart

Hukuk

Haklar ve yukumlulikler
Saglik ve sthhat
Guvenlik

Bahsi gegen ilkeleri hayata gecirmek tizere gelistirilen
politikalar anlamak i¢in dijital vatandashiga dogru
dontstmu yonlendiren sosyal ve politik egilimleri

de g6z 6ntunde bulundurmak gerekir. Bu noktada
dijital teknolojiler ile internet ve demokratik ilkeler
arasindaki iliskiden bahsetmek faydal olabilir. Dijital
teknolojiler aractigiyla gergeklestirilen siyasi, sosyal
ve ekonomik faaliyetlerin sayist giderek artarken bu
teknolojilere erisim modern diinyaya katilimt 6nemli
derecede etkiliyor. Hatta dijital erisim yoksunlugu;
kiiresel kalkinmada gecikmelere, refah seviyesinde
diismelere ve egitimde esitsizliklerin artmasina sebep
olan 6nemli bir faktor olarak degerlendiriliyor.

Internet ve dijital teknolojilere erisimdeki esitsizlikler
ve bu teknolojileri kullanmak i¢in gerekli beceri
seviyelerindeki farkliliklar, genel olarak dijital
boliinme ya da dijital ugurum diye tanimlanir. Dijital
boliinme ya da ugurum, zengin ve yoksul uluslar ile
daha spesifik olarak nispeten avantajli ve dezavantajlt
gruplar arasindaki esitsizlikleri gOsterir. Esitsizlik
sadece internete erisim noktasinda degil, aynt
zamanda bilgi iletisim teknolojilerinin elde edilmesi



ve ¢evrim i¢i ortamlar i¢in gerekli yeterliklerin
kazanumasinda da ortaya ¢ikar. Ayrica erisimin
kalitesi ve dijital okuryazarlik becerisinin
gelistirilmesi de esitsizlikle ilgilidir.

Diger taraftan teknoloji sektérintn onctilerine
gore, internet ve 6zellikle sosyal medya herkes
icin iletisim ve ifade 6zgurligine erisimi
kolaylastirtyor. Sosyal medya bir¢ok yonden
bilgiye erisim ve ifade 6zgurligu gibi temel
haklarin genislemesine yardumct olur. Bununla
birlikte, sosyal medya ifade 6zgurligu

icin nasil imkan sagliyorsa aynt

zamanda dezenformasyon ve

yanls bilgi yaymak i¢in de -
kullanilabilir. Ornegin,
dezenformasyonun
yayllmasinin

yollarindan biri /
bircok sahte sosyal /

dijital ayak izi birakarak veri analizi yoluyla
izlenme ve tanimlanma riskiyle karst karstya
kalir. Hemen hemen biitlin web platformlart
kisisel bilgilerin paylasiimasium gerektirdiginden
kullanicilarin bunu kontrol etmesi olduke¢a zor
olur. Kisisel verilerin istenmesi ve izlenmesi
internette o kadar yaygwnlastt ki kullanicilar ya
mahremiyetlerinin korunmast ya da bir hizmete
erismek i¢in verilerinin paylasumt arasinda se¢im
yapmak durumunda kaltyor. Buradaki temel kaygt
kullanicilara fayda saglamak yerine, dijital izleme
araglarmn sirketler tarafindan kontrol
amaclh kullanilmast. Bir diger

endise konusu ise sosyal
medya platformlarinin
N kendi veri yigununt
N\ artumak i¢in harici
\ verileri satin
\ almasidir. Bu

medya profili
olusturabilen yazilim (O
programlaridir.
Dezenformasyonun
sosyal medya
mecralart tarafindan
yayilmast, bu profillerin J
gerceklerinden ayurt
edilmesi zor oldugu i¢in daha s
zararlt olabilir.

_ 1/

Internet erisiminde temel meselelerden biri

de mahremiyetin korunabilmesidir. Kavramsal
olarak mahremiyet kisinin yasam alanina ve 6zel
hayatina saygt gosterilmesini ve kisisel bilgilerinin
gtivenligini kapsar. Ornek vermek gerekirse
¢evrim igi gergeklestirilen takip, veri toplama,
rahatsizlik verme ve istenmeyen davranislar
kullanicinmin gizlilik haklarint ihlal edebilir. Esasen
dijital teknolojilerin ve internet 6zelliklerinin
hizl ve stirekli gelisimi, mahremiyet ve gtivenlik
meselelerinin ele alinmasun zorlasturtyor. Birgcok
internet kullanicisy, ¢cevrim i¢i ortamlarda

\ diizeyde veri
elde edildiginde
ve sirketler
icin herhangi
bir diizenleme

olmadiginda

kullanict
| mahremiyeti ciddi
tehdit altindadir.
Biitin bu meseleler
cercevesinde dijital

vatandasligin dokuz ilkesini

detaylartyla agiklamaya baslayabiliriz.

Dijital erisim, tim yOnleriyle topluma elektronik
katilum seklinde ifade edilebilir. Burada erisimden
maksat, hem diisiik maliyetli teknolojik cihazlarin
ve internetin hem de dijital beceri egitimini
saglayan politikalarin herkese firsat esitligi
saglayacak sekilde sunulmasidir. Baska bir ifadeyle,
dijital erisim denince cihazlarin kalitesi, teknolojiyi
etkili kullanma becerisi, dijital becerileri gelistirme
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firsatlar, esit erisim i¢in politik ve sosyal destek ile
teknoloji i¢in 6zgiin amaglar belirleme imkdant gibi
faktorler On plana ¢ikar. Dijital erisim ilkesi diger
kavramlarin uizerine insa edildigi dijital vatandasiiin
belki de en temel ilkesidir. Tiirkiye’de dijital erisimi
genisletmek i¢in hikiimet 6nculigiinde ve ozel-
kamu sektori ortakliginda bircok girisim tesvik
edildi. Son yillarda e-devlet uygulamast ile kamu
hizmetlerini dijitallestirmek i¢in bliytik caba sarf
edildi. Bu e-girisimin temel amact bir taraftan nufus
sayumt, arazi, mulk sahipligi ve sirket tescil islemleri
gibi verilerin kayitlarint olusturmak iken diger
taraftan devlet kurumlarinin genel teknik ve islevsel
kapasitelerini gelistirmektir. E-devlet girisimi sadece
devlet hizmetlerinin verimliligini artirmaya degil,
aynt zamanda vatandaslarin hizmete erismesi i¢in
dijital okuryazarlik becerilerini gelistirmesine de
yardum ediyor. Bununla birlikte ¢esitli bakanliklar da
dijital ¢aga ayak uydurmak i¢in buyuk 6lcekli projeler
gerceklestirdi. Ulusal Yargt Agt (UYAP), Merkezi Niifus
Idaresi Sistemi (MERNIS) ve Egitim Bilisim Agt (EBA)
bunlardan sadece birkacidir.

Mal ve hizmetlerin dijital platformlar araciligiyla
alum satimina dijital ticaret denir. Egitimden
saglida, ulasimdan insaat sektortine kadar
ekonominin tim alanlan dijitallesmenin sundugu
avantajlarla dedisiyor. Bu avantajlar arasinda fiziki
altyapt maliyetlerinin en aza inmesi, hizmetlerin
surdurulebilirligine anlaml katk: saglayan musteri
memnuniyetinin artmast ile esnek ve uzaktan
¢alisma imkanlaryla artan is guicti verimliligi
ornek gosterilebilir. Dijital araglarin dahil edilmesi
ile birlikte artik Grlin aramalart, satin almalar

ve perakendecilerle iletisim kurmak uzaktan
gerceklestirilebilir. Dahast, tiiketiciler benzer Grunleri
cevrim i¢i olarak kolaylikla karsilastirabilir.

Cevrim i¢i alisveris edilimi, 6zellikle COVID-19
kiiresel salgininin da etkisiyle, son yillarda onemli
derecede artti. Kiiresel salgin; modern ekonominin

buyuk 6l¢ude dijital teknolojilere dayali oldugunu,
gelismis dijital platformlara sahip isletmelerin

kar ettigini ancak yeterli dijital altyapiya sahip
olmayanlarin ayakta kalmak i¢in zorlandigun agikca
gosterdi. Biitlin bunlar birlikte degerlendirildiginde,
¢evrim i¢i tiketim edilimi, tiketimin
dijitallesmesinin gelecekte de artacagint gosteriyor.
Dijital ticaret arttik¢a cevrim ici bankacilik ve para
transferi de artiyor. Bu noktada, ¢evrim i¢i ortamda
guvenli bir sekilde alisveris ya da ticaret yapmak
icin dikkat edilmesi gereken hususlarin bilinmesi
son derece Onemli. Aksi takdirde finansal bilgiler
veya parolalar gibi kisisel veriler ele gecirilerek
kimlik hursizligt yapulabilir. Hizmet saglayicilar ek

guvenlik 6nlemleri alsa da ¢evrim i¢i islemler her
zaman risk barindirabilir. Ozellikle cocuklar finansal
dolandiricilik ya da bilingsizce ¢evrim ici para
harcama noktasinda risklere karst daha savunmasiz
olabilir. Bu riski en aza indirmek i¢in giivenli web
sitelerinden aligveris yapilmaly, kredi kartlart i¢in iki
faktorld kimlik dogrulama yontemi aktif edilmelidir.

Dijital iletisim, bilgisayar ve cep telefonu gibi dijital
aygutlar yardumyla veriler ve mesajlarin elektronik
olarak iletilmesidir. Cevrim i¢i iletisim e-posta,
sosyal medya, ¢evrim i¢i medya kanallari, videolar



ya da web siteleri araciligiyla gergeklestirilebilir.
Cevrim igi iletisim yoluyla hem bilgiye erisim
kolaylasir hem de sosyal baglantilar rahatlikla
genisletilebilir. Ancak bunun yaninda
dezenformasyona karst daha duyarl olmak
gerekir. Dezenformasyon, yani yanlis veya
yantultict bilgilerin giivenilir kaynaktanmais gibi
sunulup kastith olarak yayilmast, 6nemli bir
dijital iletisim sorunudur. Geleneksel medyada
bilginin dogrulugu ve giivenirligi i¢in gerekli
0zen genellikle gosterilir oysa ozellikle sosyal
medyada paylastilan bilgilerin dogrulanabilirligi
¢ok zordur. Yanlis bilginin yayilmasint
engellemek sansur ve ifade 6zgurlugu endiseleri
nedeniyle artik daha zor. Hatta medyanin

bu denli dontismesiyle bilgi mesruiyetinin
saglanmast giderek daha da karmasiklastyor.
Boylece mesru olmayan kaynaklar ve uydurma
haberler ile kamuoyu olusturuluyor. Bu nedenle
yasadigumiz déneme “Gergeklik/Hakikat Otesi” de
deniyor.

Medya kaynaklarint sorgulama yetenedgi 21.
yuzylin 6nemli becerilerinden birisidir. Dijital
vatandastan beklenen sahte ya da uydurma
haber ve dezenformasyonun karakteristik
Ozelliklerini belirleme; mesru haber kaynaklari,
kisisel gorus ve eglence amaclt paylasumlar
arasindaki farklar anlama ve ¢evrim igi olarak
karsilasilan bilgi kaynaklarin elestirel bakis
acgistyla degerlendirmesidir. Ayrica ifade
Ozgurligu, ¢evrim ici erisilen bilginin gtincelligi
ve kisisel bilgilerin korunmast noktasinda

da bilingli olmasidir. Bu anlamda dijital
vatandaslar ¢evrim ici icerige her eristiklerinde
icerigin kim ya da hangi kuruluslar tarafindan
yazildiginy, konu hakkinda objektif ve eksiksiz
bilgi verilip verilmedigini, icerigin ne zaman
olusturuldugunu, hangi platform tizerinden
yaywnlandigint ve igerigin paylasilma amacint
dikkatli bir sekilde degerlendirmelidir. Her ne
kadar mesru olmayan bilgi ve dezenformasyon
kiresel boyutta yaygn bir sorun olsa da elestirel

bakts agist sahibi bir dijital vatandas ¢evrim igi
icerikleri sagliklt bir sekilde degerlendirebilir.
Turkiye’de internet kullanicilarinin

bilgileri kontrol etmelerine veya haberleri
dogrulamalarina yardumct olacak “Teyit” ya da
“Dogrulukpayt” gibi platformlar mevcut. Bu tur
platformlar viral olmus ¢evrim ici haber icerigi,
sosyal medya gonderileri, hikdyeleri, komplo
teorileri ve diger materyalleri dogrulamak

icin acik kaynakl materyal ve gazetecilik
tekniklerinden faydalaniyor ve bdylece
kamuoyunun daha guivenilir ve gercek bilgi
edinmesine katkt sagliyorlar.

Dijital okuryazarlik kavrami ¢evrim igi
ortamlarda bilginin aranmast, olusturulmast ve
paylasilmast i¢in bilgi iletisim teknolojilerini
etkili kullanma becerisini ifade eder. Son
yularda internete erisim hizli bir sekilde artt1
ve dijital cthazlarin maliyetlerinde anlamlt bir
dusts yasandi. Ancak internet kullanicilarinin
dijital okuryazarlik becerisi aynt hizda gelisim
gosteremedi. Dijital kaynaklar amacina
uygun kullanabilmek i¢in, asgari diizeyde,

bir arama motorunun nastl ¢alistigi ve arama
sonuclarinin nasil degerlendirilmesi gerektigi
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gibi internet hizmetleriyle ilgili temel yetkinliklerin
olmast gerekir. Bu nedenle dijital okuryazarlik
becerisi dijital ugurumu kapatmak i¢in elzem olan
temel becerilerden biridir. Bu kapsamda dijital
vatandaslardan beklenen internet erisimi i¢in teknik
altyapt ve yapilandirma becerisi; yaygin olarak
bilinen ya da yeni tanitilan uygulamalari, yazihmlart
ve ¢evrim i¢i hizmetleri kullanabilme ve ayarlarint
yapilandirabilme; ¢evrim ici igerige erisme, igerigi
kesfetme ve degerlendirme; sosyal medya ve

diger platformlarda 6zgun icerik olusturabilme

ve paylasabilme gibi dijital okuryazarligin temel
bilesenlerine sahip olmasidir.

Sosyal medya aglart, internet forumlan veya
¢evrim i¢i dogrudan mesajlasma sayesinde internet
kullanicilan arasinda yeni iliski formlart olusuyor.
Cevrim dist iliskilere benzer sekilde, cevrim ici
yeni baglarin olusumu ve mevcut iligkilerin
surdurulmesi de etkilesimlerin uygunlugu ve
kalitesine goOre degisiyor. Yuz yuze etkilesimde
Onemli yer tutan yuz ifadesi, ses tonu, beden dili,
jest ve mimikler gibi sosyal ipuglart ¢evrim igi
etkilesimlerde gizlenebildigdi i¢in dijital ortamlarda
gerceklesen etkilesimin bu eksikliklerden
kaynaklanan belirsizlikleri bulunur. Cevrim igi
etkilesimde metin tabanl yorumlamalar yanls
anlamalara ve catismalara sebep olabilir. Cevrim igi
etkilesim ile ilgili bir diger mesele de siber zorbalik
veya istenmeyen bazi olumsuz davranislarin
sergilenmesidir. Kullanict yonergeleri ve icerik
denetimi yoluyla giivenli ve olumlu topluluk
etkilesimini tesvik etmeye yonelik girisimlere
ragmen, ¢evrim i¢i ortamlarda ve sosyal medyada
istenmeyen uygunsuz davranislara rastlamak hala
mumkin. Bu nedenle ¢evrim i¢i nezaket ve gorgu
kurallart normlan ve standartlarint olusturmak,
Ozellikle cocuklar ve genglerin guvenli ve yararl
internet kullanumt i¢in kilit 6neme sahiptir. Cevrim
ici normlarn olusumu; sosyal stiregler, kullanict
etkilesimleri ve yasal diizenlemeler ile saglanir.

Ciddi bir ihlal durumunda ise kullanict yonergeleri
veya topluluk kurallarn geredince yetkili merciler
tarafindan mudahaleler s6z konusu olabilir. Bu
kapsamda dijital gorgu kurallan farkl ¢evrim ici
iletisim sekillerinde olumlu ve uygun kullanict
etkilesimlerini tesvik etmeyi amaglayan bir dizi temel
iletisim ilkesidir. Bu ilkeler genel olarak iletisimde
acik ve anlasilir ifadelerin kullanilmast, taninmayan
ve ig hayatindaki kisilerle resm1 dilin kullanilmast,
bagkalarinin kisisel bilgilerinin ve verilerinin
gizliligine saygt gOsterilmesi ve siber zorbalik, taciz,
takip veya tahrik edici paylasimlardan ka¢inilmasidir.

COVID-19 salginunn etkisiyle birlikte profesyonel is
hayatinda uzaktan ¢alisma daha fazla benimsendi
ve buyuk 6lgiide Zoom, Microsoft Teams ve

diger goruntuli iletisim teknolojilerine uyum
saglandt. Bu tur platformlar iizerinden gercgeklesen
etkilesimlerde gruptaki herkesin tanitilmas,
varsayllan olarak kameranin agik tutulmast,
konusmadik¢a mikrofonun sessize alinmast, yorum
yapmak veya bir soruya yanit vermek istenildiginde
el kalduma 6zelligi ile sOz istenmesi gibi ince
davranislar daha olumlu iletisimin gergeklesmesine
yardumct olabilir.

Dijital hukuk internet kullanimuyla ilgili mevzuat ve
yasal ilkeleri ifade eder. Hukuksal agidan internet
ve ilgili tim alanlara dair her turli olast eylemi
ve Ozneleri kapsadigt i¢in anlasilmast zor olabilir.
Kisisel verilerin kotiye kullanilmast ve verilerin
kontroliindeki artan endiselerle birlikte veri
madenciligi teknikleriyle kullanict davranislarinin
manipile edilmesi ve siber su¢ oranlarindaki artis
dijital haklar gtvence altina alma gerekliligini
daha da belirgin hdle getirdi. Genel anlamda
dijital hukuk; telif haklar, e-ticaret islemlerinin
gecerliligi, yetkisiz veri paylasumt ve sosyal medya
mecralarinda yasal icerik moderasyonu gibi
konularla ilgilidir. Dijital hukuk ilkelerine iliskin
temel bilgiler, internet lizerinden gergeklesen



haklarin ihlali durumunda yasal adimlarin
atilmast noktasinda dijital vatandaslik i¢in
faydalidir. Yeni internet hizmetleri; 6zellikle
kisisel verilerin toplanmast, saklanmast ve
islenmesine dair yasal sorunlart da beraberinde
getirdi. Ancak dijital hukuk ve veri gizliligi
ilkelerine iligkin farkindalik olusturma; internet
kullanicilarina dijital kimliklerini kontrol etme
ve hem cevrim i¢i hem de ¢evrim dist ortamlarda
kendilerini koruma konusunda yardimct olabilir.
Son olarak, yasal bir uygulama alant olarak
dijital hukuk kaidelerinin uilkelere gore farklilik
gosterebilecedini de not edelim.

Dijital haklar internetten ve sagladigt
hizmetlerden faydalanmak i¢in gerekli hak ve
ozgurlikleri ifade eder. Dijital yukumlulikler
ise herkes i¢in daha guvenli ve faydali internet
kullanimunt tegvik edebilecek sorumluluklart
ortaya koyar. Birlikte ele alindiginda dijital
haklar ve yukumluliikler bireylere ortak
degerlere ve karsilikli saygiya dayalt bir
toplumun uyesi olduklarint hatirlatir. Bu yiizden
dijital vatandasligin gerekli yapt taslarindan
biridir. Dolayisiyla, hiikiimetler, uluslararast
kuruluslar veya bir¢ok diisince kurulusu
tarafindan internet hak ve 6zgurliklerini ifade
eden cesitli prensipler tanumlidir. Bu ¢ergevede

genel olarak herkesin internete erisme ve

dijital teknolojileri kullanma, ¢evrim i¢i igerik
olusturma ve paylasma, kisisel veri gizliligi ve
guvenli iletisim kurma, ¢evrim i¢i ortamlarda
kendini ifade etme, gtivenli ¢evrim i¢i islemlerde
bulunma ve yasa dist faaliyetleri ¢evrim ici
olarak bildirme haklar vardir.

Dijital haklarla birlikte gtivenli ve adil internet
kullanimun tegvik etmeye yonelik bireylerin
ustlenmesi gereken yukimlilikler de vardur.
Dijital sorumluluklar, bireylerin dijital haklarinin
korunmasint saglamak i¢in sergilenmesi
gereken davranislardir. Bu cercevede genel
olarak dijital yukumluluikler; siber zorbalik ve
¢evrim i¢i uygun olmayan ifadelerden kac¢inma,
fikri mulkiyet haklarina uyma, icerik paylasimt
i¢cin izin alma ve kaynak gosterme, yasa dist
faaliyetleri ve uygunsuz davranislart ¢cevrim igi
olarak bildirme, ¢cevrim i¢i ortamlarda kendini
dogdru sekilde temsil etme ve ¢evrim i¢i araglarin
kullanim yonerge ve kurallarina uygun hareket
etme gibi prensiplerdir. internet erisiminin

ve kullaniminin bu denli yayginlasmast g6z
onutne alindiginda dijital hak ve yukiumluliklere
iliskin farkindalik, cevrim i¢i suiistimallerin
onlenmesine ve internetin potansiyelinin faydalt
bir sekilde kullanilmasina katk: saglayabilir.

Dijital saglik ve sthhat hali, kisinin interneti

ve mobil cihazlarn zihinsel ve fiziksel sagligint
bozmayacak sekilde kullanilmastyla ilgilidir.
Problemli internet kullanumt depresyona,
anksiyeteye ve diger psikolojik sorunlara sebep
olabilir. Internetin asirt kullanum ayrica dikkat
eksikligi ve odaklanamama gibi bazt davranis
bozukluklan riskini artirabilir.

Dijital vatandaslardan beklenen, internet
kullanimyla ilgili farkindaliga sahip olarak,
dijital cagin olumsuz yan etkilerini ve sonuglarint
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azaltmaya yardumct aliskanliklar edinmeleridir.
Problemli internet kullanimina ek olarak, siber
zorbalikla bas edebilmek de dijital saglik ve sthhat
ile ilgilidir. Cevrim i¢i ortamlarda taciz igerikli,
kastith ve tekrarlanan davranislar sergilemek
genellikle siber zorbalik olarak ifade edilir. Sosyal
medya platformlarinda biri hakkinda gercek
olmayan haberler yaymak ve onu zor duruma
sokacak goruntileri paylasmak, incitici ve

tehdit edici mesajlar géndermek ya da birinin
kimligine burtinerek onun adwna baskalarina

mesaj gondermek siber zorbaliga ornektir. Dijital
vatandaslarin internet kullanumt ve iletisimi ile
ilgili psiko-sosyal riskler hakkinda bilgi sahibi
olmast, teknoloji bagumliligt ve siber zorbalik gibi
istenmeyen durumlarla nasu basa ¢ikilabilecedini
bilmesi gerekir. Siber zorbalikla basa ¢ikabilmek
icin istenmeyen mesajlara cevap vermeme, zorbalik
yapan kisiyi engelleme ve rahatsiz edici gonderileri
yetkili mercilere bildirme gibi 6nlemler alinabilir.

Dijital guivenlik kisinin dijital kimliginin
korunmaswnt ifade eder. Dijital kimlik kavramt
bireyin Facebook, Instagram, TikTok, Twitter ve
LinkedIn gibi ¢esitli sosyal medya mecralarinda
veya internet platformlarinda paylastigu kisisel
ifadeleri, begenileri, ilgi alanlart ve davranislarinin

yant sira internetten satin aldigt irtinler ve ¢evrim
ici hizmetlerle etkilesimiyle olusturdugu kisisel
verileriyle sekillenen dijital kisiligi ile ilgilidir. Siber
guivenlik ihlalleri sonucu kisisel hesaplarin veya
verilerin baskalart tarafindan ele gegirilmesi; kisinin
kisisel, mesleki veya finansal durumunu risk altina
sokabilir. Siber suglar bireyin itibarina zarar vermek
amactyla sosyal medya hesaplarinin ele gegirilmesi
ile gerceklesebilecedi gibi dezenformasyon amaglt
kisisel verilerin elde edilmesi ile de olabilir. Ozellikle
gindemi manipiile etmek veya kontrol etmek i¢in
yapilan dijital korsanliklar ve veri giivenligi ihlalleri
kamuoyu tizerinde etkili olabilir.

Dijital guvenlikte veri gizliligi ihlali ve kimlik avt
dolandiriciligt risklerini en aza indirebilmek i¢in
mesajlardaki yazim hatalarina dikkat etme, URL ve
web adreslerini kontrol etme, maille gelen siipheli
ekleri agmama, panik olusturmak i¢in yazilms
mesajlara cevap vermeme ve kisisel onay isteyen
mesajlara cevap vermeme gibi temel 6nlemler
alinabilir. Ayrica yazilumlart ve kullanilan cihazin
guvenlik duvarlarint gincel tutma, gugli sifreler
olusturma, guvenli iki faktorli kimlik dogrulama ve
guvenli kablosuz aglar kullanma gibi 6nlemler de
veri gizliligi ve guvenligini ust seviyelere ¢ikarmaya
yardumct olabilir.
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Siber suglar giderek daha da karmasiklastigu

icin kisisel verilerin korunmast ve siber suglarla
miucadelede cesitli yasal dizenlemeler yapiliyor
ve bu diizenlemeler stirekli gincelleniyor. Son
yapllan guincellemeler ile birlikte sosyal ag
saglayicilart hem kullanicilardan hem de adli

ve idari makamlardan gelen talepler tizerine

en az bir yerel temsilci bulundurmak ve
kullanicllarnn gizlilik ihlalleri de dahil olmak tizere
kisisel haklarinin thlal edildigi iddiastyla ilgili
sikayetlerine 48 saat igerisinde yanit vermekle
yukumladur. Ancak yapilan yasal degisiklikler ile
alinan Onlemlerin cevrim i¢i ifade 6zgurlugunu
kisitlayacagina dair endiseler de mevcuttur.

Yukarida ele alinan meselelere kesin ¢oziimler
sunmak kolay olmasa da dijital vatandaslik
hakkinda farkindalik olusturmak ve beceriler
gelistirmek ¢esitli editim ortamlarinda erken
¢ocukluk déneminden itibaren baslamast gereken
yasam boyu bir surectir. Kural ve normlarin netligi
sadece okullarda degil, aynt zamanda toplum

ve devlet is birliginde de iyi iletisim bilincinin
olusmasina katkt sunabilir. Sosyal medyanwn ve
¢evrim i¢i ortamlarin siregelen gelisimindeki hizlt
degisim, dijital vatandaslik egitiminin surekliligini
gerektirir. Bu nedenle herkes icin esit, kattlumc,
guvenilir ve demokratik internet ile dijital
teknolojilerin kullanimasiunt saglayacak politikalar;
dijital vatandaslik farkindaliginin olusmasinda kilit
Oneme sahiptir. H
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