ASAL SAYILAR-II

ASALLAR VE SIFRELEME

insanoglu sayilar1 kesfeti, 4 islemi
buldu ve asal sayiy1 tanimladi. O gtinden
beri de kaygisizca asal sayilarin pesinden
kostu ¢iinkt ortada cevaplanmasi gere-
ken bircok soru vardi. Sorulardan kimi-
nin cevabini hemen buldu, kiminin ce-
vaplanamayacagini ispatladi, bazilariysa
hala yanitsiz. Iste bu nedenle insanoglu
hala asal sayilarin pesinde. Ustelik en te-
mel sorulardan biri olan “verilen bir say1
asal mi, degil mi? Degilse asal carpanlari
nelerdir ve nasil bulunur? ” sorusuna ha-
la cevap artyor. Ama gercek su ki bu so-
ruya istenildigi ttirden bir cevap bulun-
dugu zaman gilivenligimiz tehlikeye di-
sebilir.

Asal Olmak ya da
Olmamak

Her gecen giin bir sayinin asal olup
olmadigini anlamak icin ya da asal olma-
yan bir saymnin asal carpanlarini bulmak
icin yeni yeni algoritmalar gelistiriliyor.
Bir sayinin asal carpanlarinin mdmkin
oldugunca cabuk bulunmasini hedefle-
yen bu yontemler elbetteki bilgisayarlar-
la yapiliyor. Fakat bu is biraz zaman ali-
yor. Burada gecen “biraz” gibi belirsiz
bir zaman ifadesinin tam olarak neyi kas-
tettigini aciklamadan 6nce basindan beri
akillarda soru isareti birakan konuya bir
donelim. Sayilarin asal carpanlarint bul-
mak yetmiyormus gibi bir de bunu kisa
stirede yapmaya calismak neden bu ka-
dar 6nemli? Sadece asal sayilarin poptila-
ritesi mi konuyu bu noktaya tasidi dersi-
niz. Ne de olsa anlasilmasi kolay sorular
toplumda cok ¢abuk yayilip popiiler olu-
yor. Fermat’in son teoreminin Riemann
hipotezi ya da Poincaré Sanisi’'ndan da-
ha ¢ok biliniyor olmasi bu gortist des-
tekleyen bir fikir olabilir. Asal sayilarin
da cekiciligi anlasiimasi oldukca basit ta-
nimindan ve ytizyillar1 pesinden stirtikle-
yen ifadesi basit ama ¢6ziilmek bilmez
inat¢i sorularidan geliyor olabilir. Ama
dogrusunu isterseniz isin icinde (artik)
meraktan daha fazlasi var. Ciink asallar
1977’den beri sifrelemenin bel kemigi,
sifrelemeyse banka hesaplarimizdan tu-
tun da ulusal gtivenligimize kadar gizli-
lik iceren her tirli konunun giivenligi-
nin temeli.
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Imparator Sezar’in
Sifresi

Aslina bakarsaniz kimi bilgileri sakla-
ma geredi de insanlik tarihi kadar eski.
Platonik askiniza yollayacaginiz ama
yanlis bir kisinin eline ge¢mesinden ce-
kindiginiz icin sifre ile yazdiginiz mek-
tup, ya da kimsenin okumasini istemedi-
giniz glinliiglinlizii sadece sizin bildigi-
niz bir sifre ile yazmaniz bu konuyu 6r-
neklendirebilir. Bilinen ilk sifreleme 6r-
negine M.O. 1900’lerde Misirlilarin hiye-
roglif yazisinda rastlanir. Daha sonra
M.0. 100 civarlarinda meshur Roma im-
paratoru Sezar’in sifresi ile karsilasiyo-
ruz. Sezar'in generalleri ile glivenli bir
iletisim kurmak icin kullandig1 sifrede
savas meydanindaki generallerine gon-
derdigi mesajlar yine harflerden olusu-
yordu. Ama her harf aslinda baska bir
harfi simgeliyordu ve bunu ancak gene-
raller biliyordu. Ornegin alfabenin harf-
lerin bir harf geri kaydirin. Z, A y1 temsil
etsin, A’da B’yi. ABC demek istediginiz-
de ZAB yazin. Bu sifreyi kirmak sadece
generallere mahsus degildir. Sik¢a tek-
rarlayan harfler ya da kelimeler sifreyi
ele verebilir. Yine de o zamanin ihtiyaci-
n1 karsilamayi basarmis oldugunu soyle-
yebiliriz.

Herseyin Basi Guivenlik

Siz bir komutan olsaniz nasil bir sif-
releme tercih ederdiniz? Imparator Se-
zar zamanindan glntimiize kadar gecen
2000 yilda degisen cok sey oldu elbette.
Bunlardan biri de iletisim sistemleri. Bu-
glin diiz metinlerimizi (mektuplarimizi)
ulakla gondermek yerine elektronlarla
gonderiyoruz, ne de olsa birkag 1000
zaman hizli oluyor. Ama mektubunuz
ne yolla giderse gitsin, ulusunuz icin ha-
yati 6nem tasiyan bilgiler iceren bu me-
tinlerin yanls kisilerin eline gecmeden,
ulagmasi gereken yere gtivenli bir bicim-
de ulasmasini saglamak yine general
olarak sizin sorumlulugunuz. Fakat ge-
lin gortn ki gozle goriilmeyen bu elek-
tronlar1 korumalar tutup korumak, tut-
sak olmalarini engellemek gibi somut
onlemlerden bahsetmek olanagina sahip
degiliz. iste bu noktada kullandigimiz

aletin yani bilgisayarin dogasina dontp
onun yapisina uygun bir koruma sistemi
gelistirmek gerektigini farketmek gere-
kir ki bu da artik gtivenligi saglayan ve
insan1 gilicli kilan 6genin aslinda bilgi
oldugunun farkina varma zamaninin
geldiginin habercisidir.

Simetrik Sifreler

Diyelim ki kars1 tarafa bir mesaj yol-
layacaksiniz. Ama kimsenin eline gecme-
mesi gerekiyor. Bir yolu su olabilir. Se-
zar sifresi 6rneginde oldugu gibi, karsi
tarafla mesajlasmaya baslamadan énce
bir toplant1 yaparsiniz ve kullanacaginiz
sifreye karar verirsiniz. Boyle iki tarafin
da sifreyi bilmesi simetrik sifreleme 6r-
negidir.

Ornegin alfabenin her harfini bir say:
ile esletirirsiniz.

A:12,B:13;C:14;D:15;E:16;F:17...

Bu durumda FEDA kelimesini gon-
dermek istediginizde 17161512 sayisini
yollamaniz gtivenlidir ¢linkii bu sayi
karsi taraftan baska hi¢ kimseye anlam-
I1 gelmeyecektir ki istenen de budur. Fa-
kat sifreniz bir sekilde yanlis kisilerin
eline gecerse her sey biter! Kaldi ki her
zaman sifre konusunda ortak bir karara
varmak icin toplanti yapmak miimkiin
olmayabilir. Ustelik konu iki kisi degil
de daha cok insan arasinda iletisim
olunca sifreyi bilen bir o kadar da insan
olmasi gerekir ki durum gittikce tehlike-
li olmaya baslar.

Asimetrik Sifreler

1960’lara kadar simetrik sifrelerle
idare edilmeye calisilmis olsa da daha
giivenli bir sifreleme sistemine siddetli
bir sekilde ihtiyac duyulmaktaydi. Peki
bunun yolu ne olabilirdi? Aslinda bura-
da durup biraz dustiniirseniz akilci bir
yol bulabilirsiniz. Nasil uygulamaya ko-
yacaginiz kaygisi glitmeden hayal gilict-
nlizin sinirlarini asin. Zaten bilim
adamlar: da Gyle yapmis. ilk bakista
titopik gibi de gortinse de oldukca gii-
venli oldugu hissedilen soyle bir yol du-
stinmdisler.

“Oyle bir sifre olsun ki onu cézecek
anahtar sadece benim elimde olsun.
Mesajlart bana, benim istedigim gibi
sifreleyip yollasinlar. Ama ne mesajt



gonderen, ne de onu géren kisi sifreyi
kirabilecek yetiye sahip olsun. Ben
kendime ihanet etmedigim stirece de
kimse sifreyi 6grenemesin”

Dedik ya hayal gticti sinirsiz. Ama bi-
lim adamlarmin aklina bir fikir diisme-
yegorstin. Onu gerceklestirmek icin ge-
ce gundiz caligir yine de basarirlar.

Ve Asal Sayilar
Sahneye Cikar...

Belki de bilimin olagantistt yanlarin-
dan biri de cevabi bulunmamis sorulari
bile ziyan etmeyip onlardan faydalana-
bilmesidir. Yazimizin basinda bahsetti-
gimiz “bir sayinin asal carpanlarini en
cabuk nasil bulunuruz” sorusunun iste-
nildigi gibi cevaplanmadigini hatirlayin.
Yani en azindan 70’lerde bu boyleydi.
Ve yine o yillar1 g6z 6ntine alirsak car-
panlara ayirma islemi bin yillarla hesap-
lanan siirelere varabiliyordu. Elinize
cok biytik -6rnegin her biri 100’er ba-
samakli- 2 asal say1 alin. Bu iki saymin
bugtin bile asal oldugunun anlasilmasi
glinler alabilir ama ikisini birbiri ile car-
parsaniz olusacak yaklasik 200 basa-
makli saymin carpanlarinin bulunmasi
aylar ya da yillar alacaktir. Kullanilan
algoritma ve harcanan para bu siireyi
biraz degistirse de sonuc yine istendigi
kadar hizli olmayacaktir.

Elde var 2 asal

1977°de Rivest, Shamir, Adleman ad-
I1 bilim adamlar1 baskalarinin kolay ko-
lay carpanlarina ayiramayacagl saylyi
ilan edip carpanlari yalnizca mesaji ala-
cak kisinin bildigini temel alan gtivenli
bir algoritma yazmayi basardilar. Boyle-
ce “Oyle bir sifre olsun ki onu cozecek
anahtar sadece benim elimde olsun”
hayali gercek olmustu ¢linki artik sade-
ce saymin asal carpanlarini bilen kisi
metni okumaya hak kazaniyordu. Fikir
temel olarak bu olsa da konu hala biraz
soyut goértinmekte. Bu problemi ¢6z-
mek icin de en iyi yol basit bir érnek
gormekten geciyor. Ornek basit olsun
diye elimize ktigiik 2 asal say1 alalim.
Sizler hangi 2 asali sececeginizi diisi-
ntirken bilgisayar hakkinda ufak birkac
bilgi hatirlayalim.

ASCII:Her Harf Bir Sayi

Simetrik sifreleri hatirlayin; her har-
fe bir say1 atamis harfleri yanyana diz-
mek yerine sayilar1 dizmis ve FEDA ke-

limesini uzun bir say1 dizisi haline do-
nisttirmistik. Bilgisayarda da her harf,
her simge, hatta bosluk bile bir say ile
eslestirilir. ASCII kodu olarak bilinen
bu kodlar her bilgisayarda aynidir ve
000 dan 255’e kadar her simgenin 3 ba-
samakli bir karsiligi vardir. Bilgisayar
btinyesindeki bir metni 6nce bu kodlar:
kullanarak uzun bir say1 dizisine cevi-
rir. Ornegin FEDA’nin karsiligi:
070069068065
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Sifreden Desifreye

Kisa olmasi icin A:1;D:2;E:3;F:4 sek-
linde bir kodlama kullanalim. FE-
DA:4321 sayisina donistd. Sectigimiz 2
asal da p=2 ve q=5 olsun ki carpimlari
pq=10. Algoritma kurallarimiz séyle di-
yor:

Once A=(p-1)(g-1) carpanini hesapla-
yin:

A =(2-1)(5-1)=4

A ile ortak boleni olmayan ve 10’dan
ktigiik bir say1 secin:

Ornegin e=7

Sonra e x d = 1(mod A) denkligini
saglayan d sayisini bulun:

d=3 [7 x 3=1(mod4)]

Metni bize gonderecek kisiye ve her-
kese ilan ettigimiz bilgi 2 asalin ¢arpi-
mi(10) ve aklimizdan sectigimiz e(7) sa-
yist. Istedigimiz sifre ise metnin karsilik
geldigi saymin e dereceden kuvvetinin
mod pq sayisinda esiti. Yani 4321 icin:

47= 4(mod10)

37= 7(mod10)

27= 8(mod10)

17= 1(mod10)

flan ettigimiz 7 ve 10 sayisi ile bize
FEDA metni ici gonderilecek olan sifre
4781. Geriye, gonderilen bu sifreyi de-
sifre etmesi kaldi. RSA Algoritmanin bu
son kismi da sireyi c6zme kodumuzu
aciklar: gonderilen sifrenin d dereceden
kuvvetinin mod pq sayisinda esiti

43= 4(mod10)

73= 3(mod10)

83= 2(mod10)
13= 1(mod10)

Sonu¢ olarak elimize 4321 kalir ki
bunu yukaridaki kodlarimizi kullanarak
FEDA seklinde cevirmekle desifreyi ta-
mamlamis oluruz (unutmayin gercekte
herkesin kullandig1 standard kod ASCII
kodlandir).

Ozetle iki asal sayimizin carpimini ve
sectigimiz e sayisini herkese duyurduk.
Sadece asallarimizi ayr1 ayri bilerek he-
sapladigimiz d sayisiyla da sifreyi ¢oz-
diik. Iste bu nedenle bu ¢éziimii asallar:
bilmeyenler yapamayacaklardir. Asalla-
rin hesaplanma stiresi kisalmadikca da
RSA giivenli bir metod olmaya devam
edecektir.

RSA Algoritmasinin
Kaynagi

Bu algoritmanin ¢alismasinin temelin-
de Euler ve Fermat'in hentiz bilgisayarin
b’sinin ortada olmadigr yillarda trettikle-
ri teoremler yatar. Euler-Fermat Teoremi
sOyledir:

p asal ve n =0 olmak lizere n”'=1(mod p) ‘

Bu teorem ile RSA algoritmasinin ca-
lismast arasindaki iliskiyi kurmak da
okurumuza kalsin...

Carpanlara Ayirmada
son Gelismeler

Bliytiik bir sayiy1 carpanlarina ayirma
isleminde biittin isi bilgisayar yapiyor-
mus gibi goziiksede gercekte durum 6y-
le degildir. Asil isi yapan, stireyi uzatip
kisaltan algoritmadir. Ornegin 100 basa-
mak icin tutup da saymin kendinden k-
ctik her sayiy1 boltp bélmedigini kontrol
etmeye kalkarsaniz torunlarinizin torun-
lar1 bile sonucu 6grenemeyebilir. Uzun
stiredir tzerinde calisilan bu alanda
2002 yilinda 3 Hintli bilim adami1 Agra-
wal (ve doktora 6grencileri) Kayal ve Sa-
xena kisa zamanli bir algoritma tretme-
yi basardilar. RSA metod yine de hala
gltivenli. Calismalar ilerleyip carpanlara
ayirma stiresi beklenen élctide kisalirsa
yeni metodlar da tiretileceginden stiphe-
niz olmasin. Belkide bilim adamlar1 su si-
ralar sifresini kimsenin hatta kullanici-
nin bile bilemeyecegi bir gtivenlik prog-
rami pesinde kosuyorlardir, ne dersiniz?
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