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DDoSSiber Saldirilari Onlenebilir mi?

DoS ve DDoS siber saldirlar son yillarda bilgisayar korsanlarinin en tercih ettigi saldin yontemlerinden biri.
Peki, DoS veya DDoS$ saldinilarin diger siber saldinlardan ana farki nedir, nasil gerceklestiriliyor,

bunlardan etkili bir sekilde korunma yontemleri var mi?
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oS saldirilar1 (Denial of Service) dendigin-
Dde bir internet hizmetine erisimin engel-

lenmesi anlagilir. Bir DoS saldirisinin bir-
gok bilgisayar sistemi tarafindan ayni anda ve or-
taklaga gerceklestirilmesi durumunda ise bu teknik
DDoS saldirist (Distributed Denial of Service) ola-
rak adlandirilir. Normalde bilgisayar korsanlar: ta-
rafindan diizenlenen saldirilar etkin olmalar1 agisin-
dan DDoS saldirilari olarak diizenlenir, fakat nadiren
de olsa bir hizmete erisimin, sunucunun kendisinde-
ki bir teknik problem veya kullanici kaynakli, ani ve
yogun trafik iizerine de bir DoS veya DDoS saldiri-
sina ugramadan engellenmesi veya sistemin ¢okmesi
miimkiindiir.

Giinliik yasamdan bildigimiz klasik siber saldiri-
larin aksine DoS/DDoS saldirilarindaki asil amag bir
bilgisayar sistemine sizmak degil, s6z konusu siste-
min sundugu hizmetleri bloke etmektir. Bundan do-
lay1 da saldirganlarin daha 6nceden herhangi bir se-
kilde temin edilmis sifrelere ihtiyac1 yoktur. DDoS
saldirilariyla ilgili akilda bulundurulmas: gereken di-
ger hususlardan biri de bu saldirilarin bazi durum-
larda ama¢ olmamasi, aksine ilk anda akla gelenden
daha farkli ve gizli bir hedefe hizmet eden araclar ola-
rak da kullanilabilecegi gercegidir. Dolayisiyla bu tip
siber saldirilar sistem yoneticilerinin karsisina dik-
katleri dagitmak icin kullanilan, taktik bir yontem
olarak da cikabilir. Kaliforniyada 24 Aralik 20124de,
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yani geleneksel olarak Batida Noel déneminin do-
ruk noktast olan giinde bir bankaya baglatilan siber
saldirtyla bilgi islem personeli gostermelik bir DoS
saldirisiyla meggul edilirken, ayni siralarda hem de
hi¢ kimsenin ruhu duymadan ayni1 bankadaki bir he-
sabin ele gecirilerek s6z konusu hesaptan neredeyse
bir milyon dolar ¢alinmasi bunun tipik bir 6rnegidir.

DDoS saldirilari, daha 6nceden sizilan sistemler-
de ele gegirilen bilgisayarlarda arka kapilar agilarak,
bu bilgisayarlarin gelecekteki siber saldirilarda kul-
lanilmaya hazir “zombi’ler haline déniistiiriiliip za-
mant geldiginde etkinlestirilmesiyle gerceklestirili-
yor. Bu tip zombi bilgisayarlar toplulugu Botnet ola-
rak da adlandiriliyor. Bu kapsamda az sayida zombi
bilgisayardan olusan kiiciik Botnet'lerle bile ¢ok etkili
saldirlar diizenlenebildigi biliniyor. Nitekim, 2007de
Rusya merkezli gerceklestirildigi iddia edilen tari-
hin ilk siber saldirilarindan birinde, Avrupanin en
gelismis bilgisayar ve internet sistemine sahip olan
Estonyada bankalara, devlet kurumlarina, radyo ve
televizyon istasyonlarima ait internet sunuculari siber
korsanlar tarafindan birbiri ardina ele gegirilerek haf-
talarca kontrol altinda tutulmus ve bu saldirinin ko-
ordine edildigi merkez hicbir zaman tam anlamuyla
tespit edilememisti. Bilinen tek gergek {i¢c milyonluk
bir niifusa sahip Estonyanin “siber isgali” icin sadece
50.000 zombi bilgisayardan olusan bir Botnet'in faz-
lasiyla yeterli olduguydu (bkz. Ege, B., “Siber Savas-
lar: Bilisimin Karanlik Yiizii, Bilim ve Teknik, s. 18-
22, Kasim 2012). Bir Botnet'in boyutu onlarca ve mil-
yonlarca zombi bilgisayar arasinda degisebiliyor. Bu
zombi bilgisayarlar tarafindan gergeklestirilen siber
saldirilardaki trafik yogunlugu ise saniyede 350-400
Gbit gibi rekor seviyelere ulasabiliyor ve genelde béy-
le durumlarda hedefteki sisteme teslim bayragini gek-
mekten bagska bir se¢enek kalmuyor.

Her sistem durmasi DoS veya
DDoSSaldirisi Anlamina Gelmiyor

Yukarida da kisaca deginildigi gibi bir sunucu ta-
rafindan verilen hizmete erisimin durmasi dogru-
dan o sistemin DoS veya DDoS gibi bir siber saldi-
riya maruz kaldigr anlamina gelmiyor. Herhangi bir
teknik sorunun yani sira sisteme génderilen karma-
sik bir sorgu veya yine ¢ok karmagik bir hesap islemi
de soz konusu sistemin kisa veya uzun siireli olarak
devre dis1 kalmasina sebep olabiliyor. Fakat yine de,
bir DDoS saldirisinda oldugunun aksine, bu gibi tek-
nik sorunlarin yasanmasini 6nleyebilecek tedbirlerin
alinmasi miimkiin: Sunulan hizmetten ayni anda fay-
dalanabilecek kullanici sayisinin ve bu kullanicilarin

her birine en fazla ne kadar teknik kaynak ayrilabile-
ceginin onceden belirlenmesi, ayrica tiim hizmetlerin
sadece tek bir IP adresi {izerinden degil de daha 6n-
ceden tanimlanmis farkh fakli IP adresleri tizerinden
verilmesiyle bu tip durumlardan kaginilmasi ya da en
azindan bunlarm sayisinin azaltilmas miimkiin.

Her Saniye Onemli

Tipki giinliik hayatta oldugu gibi DoS ve DDoS
saldirilarinda da dikkat edilmesi gereken en 6nem-
li hususlardan biri s6z konusu tehdit unsurlarmin
vakit kaybetmeden bir an 6nce desifre edilmesidir,
¢iinkii savunma mekanizmalarinin etkili olarak ¢a-
ligmas1 ancak dogru zamanda devreye sokulmasty-
la miimkiindiir. Burada goz oniinde tutulmas: gere-
ken diger bir nokta da DoS ve DDoS saldirilarinin
her zaman aniden diizenlenen bir siber saldir1 olma-
digidir. Gegmiste gozlemlenen bazi drnekler DoS ve
DDoS saldirilarinimn kargi taraftaki altyapisinin hazir-
lanmasinin, hedef sisteme sezdirmeden haftalar, ay-
lar hatta yillar alabildigini gosteriyor.

Sonug

DoS ve DDoS saldirilar1 gelecekte de ozellikle bi-
lisim diinyasinin basini agritmaya devam edecek gibi
goriiniiyor. Internet ile birlikte fiziksel simirlarin yavas
ama emin bir sekilde ortadan kalktig1 giiniimiizde bir
an 6nce bu alanda da uluslararas: diizenlemelere gi-
dilmesi ve olast riskleri en alt seviyeye ¢ekmek igin
hassas bilisim siireglerinin miimkiin oldugunca gev-
rim dig1 hale getirilmesi sart gibi goriiniiyor. Hatir-
latilmas: gereken bir diger husus da -kolaylikla tah-
min edilebilecegi gibi- bu tip siber saldirilarin etik ol-
mamanin yani sira hukuksal acidan da ¢ok ciddi sug
tegkil ettigi ve bu saldirilar1 diizenleyenlerin aldiklar
hukuki risklerin farkinda olmas gerektigidir.
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Siber Saldir Haritasi

Google ve Arbor Networks
tarafindan hayata

geirilen Digital Attack Map
(Siber Saldirn Haritasr)

adli web sitesi kiiresel dlcekte
an itibariyle gerceklestirilen
DDoS saldirilarini gdsteriyor.

DDoS saldinlanyla ilgili daha
fazla bilgi almak ve sitenin
arsivinde geriye donik
incelemelerde de

bulunmak isteyen herkes
siteyi ziyaret edebilir.

Siteye digitalattackmap.com
adresinden ulagabilirsiniz.

o Maier, J,, Tanger, V., “Mafinahmen gegen Distributed-Denial-of_Service-Attacken: Internet-Angriffe abwehren,

« futurezone - Technology News, “Kaspersky: Gegen Cybersabotage machtlos’, 9 Mart 2011. http:/futurezone.at/

35


http://futurezone.at/digital-life/kaspersky-gegen-cybersabotage-machtlos/24.564.977
http://futurezone.at/digital-life/kaspersky-gegen-cybersabotage-machtlos/24.564.977

