Bilgisayar Korsanlarindan

Ilging Talep

Gectigimiz glnlerde, Gnlu ¢ip Greticisi NVIDIAnin kurum-
sal sistemlerine giren bilgisayar korsanlari, toplamda 1 tera-
bayt blyukliginde gizli belgeleri ele gecirdigini iddia etti.
Kendisine “Lapsus$” adini veren grup, elde ettigi bilgilerden
bazilarini yayimlayarak gercekten onemli bilgilere sahip ol-
dugunu kanitlamaya galisti. Sirkete ait onemli sistem bilgi-
lerinin ve kaynak kodlarin bulundugu bu gizli dosyalari ya-
yimlamamak icin bilgisayar korsanlarinin istedigi fidye ise
hayli ilgingti. NVIDIA, gecen yil raflarda yerini alan GeFor-
ce RTX 3060 serisi ekran kartlarinin kripto para madencili-
gi icin kullanilmasini zorlastiran LDR adinda bir ozellik ta-
nitmisti. Bu ozellik, bilgisayar oyunlari igin gelistirilen bu ek-
ran kartlarinin kripto para madenciliginde kullanildigini tes-
pit edince cihazin performansinin yari yariya distrdlmesini
sagliyor. Diger yandan, NVIDIA kripto para madenciligi yap-
mak isteyenler icin NVIDIA CMP serisi kartlarin kullaniima-
sini istiyor. Yetkili is ortaklari araciligiyla satilan bu kartlar,
en iyi madencilik performansi ve verimliligi igin optimize
ediliyor. Ornegdin, CMD kartlarda ekran cikislari yerine da-
ha iyi havalandirma saglayan kanallar bulunuyor ve boyle-
likle daha az enerji tiketimi gerceklesiyor. Sirketin boyle bir
ayrima gitmesinin nedeni, kripto para madencilerinin ek-
ran kartlarina yogun talep gostermesi nedeniyle oyuncula-
rin ekran karti bulmakta zorlanmasi. Bu ylzden bilgisayar
korsanlari sirketin s6z konusu 6zelligi devre disi birakmasini
istiyor. Taleplerinin karsilanmamasi durumunda firma cali-
sanlarina ait ozel bilgilerin de iginde bulundugu birgok giz-
li bilginin ifsa edilecegini belirtiyor. Sirketin bilgisayar kor-
sanlarinin taleplerini karsilayip karsilamayacagi bilinmese
de bilgisayar korsanlarinin yayimladiklari verilere bakilirsa
NVIDIAYyi zor gunler bekliyor.

Elbette iyi niyetli bilgisayar korsanlari da var. Beyaz sapkal
veya etik hacker gibi isimlerle anilan bu kisiler, sistemlerdeki
aclklari tespit ettiklerinde yetkili kisileri bilgilendirerek onla-
rin Onlem almasini saghyor. Tree of Alpha takma adli bir be-
yaz sapkali hacker, dlinyanin en buyuk kripto para pazarla-
rindan biri olan Coinbase’in sistemlerinde bir agik tespit et-

ti. Coinbase kodunda, 50 Bitcoin’i (2 milyon dolar degerin-
de) 50 SHIB jetonu (10 kurustan az degerinde) ile takas et-
meye izin veren bir hata buldu. Tree of Alpha isteseydi bu
acigl kullanarak Coinbase’in guvenlik konusundaki itibari-
ni yerle bir etmekle kalmayip yliz milyonlarca lira haksiz ka-
zanc elde edebilirdi. Ancak bu kisi firma yetkilileriyle gerekli
bilgileri paylasarak guvenlik aciginin kapatiimasini sagladi.
Firma da odul olarak beyaz sapkali hacker’a 250.000 dolar
verdi. Bu meblag aslinda blyuk olsa da firmayi milyarlarca
dolar zarardan kurtaran bu kisiye odenen Ucreti dusuk bu-
lan bircok kisi sosyal medyada Coinbase’e tepki gosterdi. Bu
alanda, bazi firmalarin koydugu oddllerin Gst limiti 10 mil-
yon dolari bulabiliyor.

Ote yandan sifir dokunus (zero-click) denilen bir hackleme
taraq, ozellikle Android ve 10S akilli cihaz kullanicilarini teh-
dit ediyor. Bu isletim sistemlerindeki bazi agiklardan fayda-
lanan bilgisayar korsanlari, hedefledikleri kisilere gonderdik-
leri bir mesajla, kurbanlar hicbir islem yapmasa bile, ciha-
zin kontroltnu ele gegirerek veri ¢alma, ¢agrilari dinleme
ve kullanicinin konumunu izleme gibi islemleri gerceklesti-
rebiliyor. Bunun yaninda, sifir dokunus ile saldiriya ugramis
bir telefonda hicbir iz kalmayabiliyor. Gectigimiz glinlerde
bir gazetecinin telefonuna bu tlr bir yontemle sizan bilgi-
sayar korsanlarinin kullandiklari yazilimda olusan bir hata
sonucu, nasil bir agiktan faydalandiklarini ortaya koyan bir
ipucu elde edildi. Glvenlik uzmanlari tarafindan incelenen
telefondan edinilen bilgiler Apple ile paylasildi. Apple hem
tespit edilen agiklari kapatti hem de bu tdr kotl niyetli yazi-
limlar gelistiren firmalara dava acti. Elbette sistemlerde tes-
pit edilemeyen baska bazi aciklar da olabilir.

Bu noktada, boylesi saldirilarin ileri dlizey uzmanlik gerek-
tirdigi ve maliyetli isler oldugunu da belirtmek gerekiyor.
Bir baska deyisle sadece 0zel olarak hedeflenen onemli kisi-
ler bu tur saldirilarin hedefi oluyor. -
https://bit.ly/kripto-korsan
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