Internet’te Sansiir

Bilgi super otoyolu adi altinda, insanlarin evierinden ¢ikmadan “is" Uretebildikleri, para harcadikian, ev-
lenebildikleri, seks yapabildikleri bilimkurgusal topluma dogru gidisi simgeliyor Internet. Bill Gates'in ve
futurologlarin tahminlerini dogru ¢ikarircasina inanilmaz bir hizla blydyor, gelisiyor. Bu arada kendi
kdltdrdnd de yaratiyor. Avrupa ve Amerikall Internet'ci gengler, kendilerinin neden béyle oldukianni “si-
berkuiturel manifestolarla” anlatmaya caligiyor. Bircogu bilgisayar ile ilgili islerde ¢alisan, bu yalniz, ici-
ne kapanik insanlarin yasam ve iletisim sekilleri medyanin da ilgisini cekti. Turinin ilk ve en basaril fil-
mi olmasa da, “The Net” Internet unsurunun ana tema olarak kullanildigi film olarak ortaya cikt.

ILMDE karakrerler, birbir-

lerini gergekren highir za-

man girmeden “chat™ (soh-

bet) adi verilen bir Internet

servisi araciligivla konusu-

vorlardi. Gergekeen, Interner iizerin-

deki buna benzer servislerin firettik-

ler “savisal trafige” bakacak olursa-

niz. bunlarin hig de azimsanmayacak

miktarda Kullanilan servisler oldugu-

nu goriirsiiniiz, Sohber servislerinde

ver alan ve ilginize uveun bir “kanal”™

segerck tartisma oramina Katlmaniz

milmkiin. Kanallar kisilerin istekleri-
ne gire otomatik olarak varathvor.

Kanallarin bir kismi herkesin kul-

lantmina agik. Ancak bir iki Kigi ara-

nizda tzel olarak konusmak istedigi-

niz zaman, Kimsenin sizi rahatsiz ede-
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mevece# bir kanala gekilmeniz
miimkiin. Kurucusu oldugunuz kana-
lin aym zamanda operatoriisiiniiz de.
Yani istemediginiz, asil konunun disi-
na ¢ikan insanlan uvarabilir, kanaldan
atabilir, daha ilerive gidip o servisi
kullanmakran tamamen men edebilir-
siniz. Sohbet servislerinde ver alan
konulanmn bir ¢ogu aslinda bilgisavarla
ilgili; daha sonra fizik, matematik, np
gibi alanlardaki tartisma kanallan ge-
livor. Kanallann igerik olarak bir sinin
vok. Bahgecilik ve ¢igek veustirme,
klasik ya da etnik miizik gibi konular-
la ilgilenebilirsiniz, Ancak, sohbet
servislerindeki bazt kanallar su anda
ABD'de Internet’in sansiirlenmesi ve
gelisiminin denetim altina alinmasi
igin galigmalara baslanmasina yol agn,

Bazi sohbet servislennde cinsel fante-
zilerin karsihikh olarak anlatldign ka-
nallar var. Sansiire vol agan sev aslin-
da bu lantezi kanallan degil; bu ka-
nallara erigimini vetigkin olan/olma-
van dive avirmanin miimkiin olmayisi

Kanun taslagini hazirlavan Neb-
raskali, Demokrat Partili Senatiir Ja-
mes Exon, Kongre fivelerine bu gibi
kanallarda nelerin anlacldifinin bir-
ka¢ dregini gosterdi: “Kizin ady Ka-
ren, vedi vaginda. Gogiis uglan ve bo-
gaz kesilmeden tnce dokuz erkek ta-
rafindan tecaviiz edildi.,” Bu alintila-
nan béliime benzer ¢ocuklara vinelik
cinsel siddet goriintilleni ve anlatilan
Interner fizerinde bulunabilivor.
Exon verdigi bir irnekee de. America
Online (ABID'nin en biiviik Internet
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servis saglavicist) servislerini kullana-
rak Internet’e evinden baglanan bir
¢ocuga, sohber kanallarindaki belirsiz
bir kisi tarafindan. icinde nasil kulla-
nacafimin bilgisinin de oldugu. bir
dosya ginderildigini ve dosva nygun
sekilde agildign zaman ekranda sevig-
me pozisyonlarini gisteren resimlerin
cikngint belirtiyor,

Internet iizerindeki pornografik
malzeme sadece vazili fantezilerden
ve fotograflardan olugsmuvor, WWW
iizerindeki servislerde ses ve video
klip olarak pornografik goriintiiler,
canlandirmalar bulmak miimkiin,
Bunlarin bircogu video kaset {izerin-
de daginlanlann dogrudan savisallas-
trilmasi ile elde edilen video klipler.
Tabii, bunlar disinda Penchouse,
Playboy gibi erotik dergilerin “resmi”
WWW servisleri de var. Exon, vasa-
nin (tam adi Communication De-
cency Act. lletisim Terbive Yasasi)
bilgi siiper otoyolunu kirmizi neonla-
rn vandig bir bilge olmaktan ¢ikar-
ma ve ¢ocuklan miistehcen ve ahlak-
stz mesajlardan koruma amacini tasi-
digini belirtiyor.

Bu, Internet’i sansiirleme calisma-
lartnin ABD'yi ilgilendiren yonii. In-
ternet’e bagh her devletin hiikiimerti
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buna benzer kaygilar tasivor, Hiikii-
metler, diinyamn her yerinde, Gnce-
likle bu veni iletisim ortamini anla-
maya, daha sonra da onu sinurlavacak
kurallar ve vasalar koymava calisivor-
lar. Kimi hiikiimetler Internet ve
onun “siberkiiltiiri”nii milli degerle-
rine tehdit olarak algiliyorlar; kimileri
ise, ABD drneginde oldugu gibi, In-
ternet ile gelen pornogratik materval,
politik fikir ayrihiklan ve hatta kiilcii-
rel emperyalizm gibi “kétii” sevler-
den korkuyorlar. Gegen aylarda mev-
dana gelen su olavlar hiikiimetlerin
Internet kullanimina kurallar kovup,
onu egemenlikleri altina almaya ¢alis-
tklarin gisterivor:

*(lin hiikiimeti 11 Subat’ta, Heri-
sim Bakanlifina bagh bir kurum ara-
ciligi ile Internet’e giden ve gelen
tiim trafigin izlenecegini, 16 Subart’ta
ise iilkelerindeki 50 000 civari Inter-
net kullanieisinin polise kayie vapur-
mast gerektgini ilan ecti. Firmalarin
ve sahislann Internet’i kullanarak ka-
mu huzurunu bozacak bilgi iiretmele-
ri, transfer ermeleri ya da kopyalama-
lar vasaklandt. Cin, Internet’e tek bir
gegit noktasindan (gateway) baglamip,
bunun iizerinden gegecek tiim trafigi
IBM ve Sun Microsystem gibi firma-

lara gelistirtigi vazilimlar ile incele-
vecek ve sansiirlevecek.

*Fransa resmi makamlarnn ABD
vetkililerinden, Internet'e ucuz ve
kolay bomba vapmanin vollarini pos-
talayan San Diego’daki bir Islami or-
giitiin Internet’e erigiminin engelle-
mesini istediler. Fransizlarin agikla-
malarina gore Grgiitiin Internet’e gin-
derdigi tiirden bombalar Paris metro-
larindaki patlamalarda kullanilanlara
benzivor, Fransiz hiikiimetinin Inter-
net ile olan sorunlart bu kadarla kal-
muyor. Bagkan Frangois Mitterand'in
kansere venik diistiigii haberinin giz-
lenmesinin ayrinularing anlatan bir ki-
tap, Paris mahkemeleri tarafindan va-
saklandiktan sonra, Internet iizerin-
de ortayva ¢ikinea sadece Fransa'da
degil, tiim diinvada skandal varacri,
Yavineilar telif haklarinin thlal edildi-
ginden bahsedip bas bas bagirsalar
da, sivil drgiitler olayr sansiire ve van-
lis hitkiimet politikalarina karsi bir za-
fer olarak vorumluyorlar. Fransiz poli-
tikacilart Internet’te Ingilizeenin ¢ok
Kullanimini, Anglo-Amerikan kiilcii-
riin baskisi ve Fransizea min 6liimii
olarak degerlendirivorlar,

eAlmanya da Internet sorunlann-
dan nasibini almig durumda. Bavyera-
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haber grubunun Alman vasalanina go-
re sug olusturacak yekilde cinsel ma-
terval werdigini iddia erti ve Compu-
serve’den (ABD'deki baska bir bii-
viik Internet servis saglaviers) 100
000 civarindaki Alman kullanicisina
bu haber gruplanm kapatmasini iste-
di. Compuserve de, elinde bunu ger-
geklestirebilecek bir mekanizma bu-
lunmadif igin, 4 milyon Amerikali
kullanier da dahil olmak {izere, bu ha-
her gruplanni herkesin kullanimina
kapatt. Compuserve, kapatug haber
grubu savisini su an 5'e indirmis du-
rumda. Ocak avi igerisinde Emst Za-
endel adli, Kanada'da vasavan bir
Neo-Nazi'nin WWW
servisi Deursche Tele-
kom tarafindan engel-
lendi. WWW servisi Ka-
liforniva“daki Webcom
adli bir sirket tarafindan
saglanmakeavdi, Webcom,
Zuendel'in savfalanm ka-
patmanin Konusma ozgiir-
liiggiine avkin oldugunu
sovlevip, Deutsche Tele-
kom'un kapatma talebini
reddedince, Almanlar da
sadece Zeundel'in degil,
Webcom™un 1500%0 askin di-
ger servisini engellediler.

*Asva kitasinda da
durum kangik. Japon-
vi'da 26 vasinda bir
geng giplak resim-
lerini  kisisel
WWW savfasina
verlestrdifn ve e-
posta ile dagitnif
igin tutuklandi. Mah-
kim olursa 2 vil hapis ve vaklagik 250
000 ABD dolan para cezasina garpuin-
lacak. Singapur, tiim Interner servis
saglayicilarimin milli yvavineilik daire-
sine kaydolmalarini ve kullanicilara
Internet’te yapabileceklerinin neler
oldugunu anlatmalarim istedi, Viet-
nam, Internet Kullanimini sadece bir
grup bilim adami ile simclamig du-
rumda. Suudi Arabistan, Bahreyn ve
Iran e-postalann okunmasini ve akan
wrafifin incelenmesini saglayan siiz-
ge¢ mekanizmalan aracihi@ ile Inter-
net'e baglanmiyorlar,

Hitkiimertlerin hepsinin Internet’i
denctlemek igin kendine gire gerek-
gelerni oldugu sovlenebili. ABD hii-
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kiimertr igin gocuklann misteheen va-
vinlardan korunmast, Fransiz hiikii-
mett igin milli degerlenin kaybr gibi...
Ancak, Internet denetlenmek istenil-
digi anda sorunlar da bashyor. Inter-
net’in herhangi bir merkezinin olma-
vigt, tamamen anarsik bir vapida olu-
su sansiir mekanizmasimin islememe-
sine vol agrvor. Politikacilar ve hu-
kukgular Internet’i relevizvon va da
radvo vavinlaring benzetp, degerlen-
dirilmesinin bu kistasa gire vapilma-
sint istivorlar. Ancak. bu benzetme
pek de dogru degil. Zira Internet,
elektromanyenk dalgalar aracith ile
her vere ve herkese vapilan  televiz-
von-radyo vayvincthigindan farkl. In-
ternet tizerindeki bilgilere ancak bir
arastirmadan sonra ve
kisinin kendi is-

tegi ile ulasilabilivor. Interner birseve
benzeulecekse, icinde her tiirlii kita-
bin ve bilginin yifiult bulundugu bir
kiitiphaneye benzetilmesi daha dog-
ru olur. Merkezi bir stiidyosu bulu-
nan bir televizyon Kurulusuna politi-
kacilarin istekleri dogrultusunda va-
yin vaptirmak va da vayinin istenen
yerini sansiitflemek miimkiinken In-
ternet’te boyle bir sey miimkiin de-
gil. Yasaklanan bir servis 15 dakika
icerisinde, yasaklavan dilkenin vasala-
nnin gegerli olmadig bir iilke sinirla-
rinda verilmeye baslanabilir. Istenil-
digi kadar siizgeg benzeri mekaniz-
malarla e-postalarin okunmasini, igin-
de gegen “zararl” stzciiklerin annds-

rilmasing saglansin, telefon faturasim
kabullenen bir Interner ¢ilgint mode-
muvle bagka bir iilkeye baglanip, ora-
dan Internet’i kullanmava baslayabi-
lir. Internet’in sansiirlenemevecek
kadar merkezsiz olusu, onun varolus
nedenini olusturuyor. Internet, sofuk
savag villaninda Amerikalilann olas
bir niikleer savas sonrasinda bilgisa-
varlarin birbirivle iletigiminin vitiril-
memesi saviyla ortava ¢tkmust. Bu ag
tizerindeki herhangi bir bilgisavar
merkez olmadig igin, onun tahrip ol-
mast durumunda digerleri islevierini
vitirmevecekri.

Ashinda e-postalann sansiirlenme-
si denenmis ve ¢cok komik sonuglar
vermis. America Online 1996 yilinin
basinda e-postalarda bazr stzeiiklerin

kullanimint vasakla-

mig. Daha sonra da,
gigiis Kanserinden
kurtulanlarin olustur-
dugu bir tarngma lis-
tesink, bu stzciiklerin
gok fazla kullanil-
difn gerekgesivle
Kapatmis. Servis
saglavicr firmala-
rin bivle komik
durumlara diig-
mesine sansiir vasasinda
ver alan hiikiimler neden olu-
vor. Kanuna gore bir servis sag-
layieimin verdi@i servis fizerinden
Internet’e sansiirlenmesi gereken
e-postalar, goriintli, ses ve video
Kliplerin ginderilmesi, servis sagla-
vien da cezalandinlmasin gerek-
trivor. Bu vilzden servis saglavicilar
da trafiklerini denetleme voluna gidi-
vorlar. Iste bu durum, sivil drgiitleri
ve Interner kullanietlan tepki verme-
ye itvor. Denetim mekanizmalan
vilziinden e-postalardaki gizlilik ve
kigisellik ortadan kalkaca@ igin, san-
siire karst olan Interner kullanicilan
protesto amaciyla mavi kurdele kam-
panyast baglatcilar. Bazi popiiler
WWW servislern ise vasa iptal edilene
kadar servislerint dondurdular. Aslin-
da, bu hiikiimlerin nasil yerine getiri-
lecegini bilen yok gibi. Compuserve
vetkilileri 4,2 milyvonu askin kullani-
cilan ve binlerce tarngsma listelerinin
oldugundan bahsedip, tiim bunlann
denetimi igin gerekli insan giiciiniin
bulunamayacagindan yakimvorlar,
Internet’te pazarlama vapan firmalar
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ise, siizge¢ ve denetim mekanizmala-
r yiiziinden aruk kimsenin kredi kar-
tl numarasini vermeyecegi, bu yiiz-
den de is yapamaz duruma diisecek-
lerini belirtivorlar.

Ailelerin ¢ocuklarini Internet’teki
miistehcen malzemelerden koruva-
bilmesi igin, pornografik bilgi bulun-
duran arsivlere ve baska sakincali ser-
vislere ulagimi engelleven SurfWatch,
NetNanny gibi WWW tarayicilan var.
Bu gibi programlar, bilgisavar ¢alis-
maya bagladigi anda otomatik olarak
etken hale gegiyorlar ve ancak ebe-
veynin gizli sifresi girildiginde kapau-
labiliyorlar. Bir kullanici Internet’e
baglandigr anda, program, kullanici-
nin i¢lerinde pornografik ve erotik
malzemenin bulundugu bilinen haber
gruplarina, WWW ve gopher servisle-
rine, ftp arsivlerine, sohbet kanallari-
na ulasip ulagmadigini kontrol edivor.
Bunlara ek olarak, adreslerinde bazi
sakincal sozetikler rasivan WWW ser-
vislerine ulasimi engellivor. Bu gibi
programlarin tek vetersizlikleri verita-
banlarindaki “sakincal adreslerin™ bir
siire sonra giincelliklerini yitirme ola-
sithigr. I¢inde pornografik malzeme
bulundugu bilinen bir servis, kisa sii-
re sonra bagka bir iilkede, baska bir
adla ortaya ¢ikabilir. America Online
ve Microsoft PICS ach verilen bir va-
zilim gelistiriyorlar. Bu yazilim saye-
sinde adresler degil, transfer edilecek
bilginin igerigi sinirlandinilabiliyor.
Yine de, gerive e-postalarin nasil de-
netlenccegi sorunu kaliyor. Normal
olarak 7-bit ASCII karakter setinde
vazilmig bir mektubu incelemek
miimkiin, ancak sifrelenmis e-posta-
lara bunu yapmak miimkiin degil.
Philip Zimmermann'in gelistirdigi
PGP (Pretty Good Privacy) adli prog-
ram, e-postalarin ve cesitli metin bel-
gelerinin gifrelenmesini ve ancak ali-
cinin 6zel anahtart ile agilmasini sagh-
yor. Alici, genel anahtanmi herkese
daginvor. Bu genel anahrarla sifrele-
nen metin belgeleri ya da mektuplar
ancak alicinin 6zel anahtan ile agilabi-
livor. Bu iki anahtarls sifreleme tekni-
gi, Internet iizerinde sifreli haber yol-
lamamin temelini olugturuyor 1990 yi-
linda PGP’yi gelistirip, iicretsiz olarak
herkesin kullanimina sundugunda,
ABD giivenligini tehlikeye soktugu
igin, Philip Zimmermann'in bas:
C.LA. ile derde girmisti,
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Metin belgeleri bir yana, goriin-
tiilerin incelenip tanimlanmasinda
¢ok anemli bir sorun ortava ¢ikivor.
Insan Haklan Orgiitii’niin, Uluslara-
rast Af Orgiitii’niin WWW servisle-
rinde recaviiz edilmis ve doviilmiis
insan goriintiileri yer aliyor. Yine
benzer sekilde aile plinlamas sayfa-
larinda AIDS, dogum kontrolu, cin-
sel iligki ve kiirtaj hakkinda bilgiler
var. Peki, bunlann erotik ve pornog-
rafik goriintillerden ayrilmasi nasil
gergeklesecek?!

Her giin yeni WWW servisleri
kuruluyor. Var olanlar iizerinde bil-
giler i¢in bir denetim mekanizmasi
kurulamazken, yenilere nasil vertigi-
lebilecegi sorusu insanlarnn ve tabii
ki politikacilarin kafasimi kurcaliyor.
ABD'de sansiiriin ve denetim me-
kanizmalanimn bir de ekonomik bo-
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yutu var. Internet’e akan tiim trafi-
gin denetlenmesi servis saglayicr fir-
malara ¢ok biiviik ekonomik bir
kiilfet gerirecek. Bu kiilfetin kulla-
nicilara ve servis ilcretlerine yansi-
tilmasi, kaginilmaz olarak Amerikan
ckonomisinin en dinamik alani olan
bilgi teknolojileri endiistrisine zarar
verecek.

Hiikiimetler Internet’i sansiirle-
mek ve denetim altna almak igin is-
tekli olsalar da, bunu kisa siire igen-
sinde gergeklestiremeyecekleri ke-
sin. Bastan beri belirtilen siizge¢ me-
kanizmalarin hi¢birinin yeterince ve-
rimli olarak is géremeyecegi ortada,
Bu mekanizmalarinin ¢ahisabilmesi
icin ¢ok avrinuli taramalann vapilma-
st gerekiyor. Bu ise Internet’in en
onemli dzelligi olan hizl iletigimi ¢ok
vavaglatacak. Ancak hiikiimetler ve
politikacilar Internet’i kontrol altina
alma isteklerinden vazge¢meyecek-
lerdir. Cok kisa bir siire sonra olmasa
da, orta vadede hiikiimetlerin bir uz-
lagmaya vanp, uluslararasi, ortak bir
denetim mekanizmas: varatacaklan
disiiniilebilir. Béylece, bir servisin
kapatilma tehdidine karsihik, bir iil-
keden digerine taginmasiyla sugun
ortadan kalkmasi miimkiin olmaya-
cakor. Tiim bunlardan sonra asil so-
ru, sansiirlendikten sonra Inter-
net’ten gerive ne kalacaf...

Murar Maga
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