Sayisal Filigranlar

Milattan 6nce besinci viizyilda va-
savan Eski Yunan rarihgisi Heredot,
bir silah arkadagina gizli bir mesaj ilet-
mek zorunda kalan Histiacus’un éy-
kiisiinii anlatiyor. Oykiive gore, Histi-
acus, kélelerinden birinin kafasini ka-
zitip gizli mesaj kdlenin kafasina div-
me yaptrmig ve sagimn veniden uza-
masini beklemeye koyulmus. Kélenin
sagr nzadiginda gizli mesaj goriin-
mez olmus ve Histineus koleyi gi-
niil rahath@iyvla yola gondermis. Al-
civa dilsen yegine ig, tagiyicinin sag-
larint kuzimak olmusg.

Bu basit sifreleme vintemi
“steganografi” veya “giriinmez va-
21" olarak tanimyor. Sayisal gériin-
tillerin sahibinden izinsiz, hoyratga
gogaltthp kullanildign giiniimiizde,
uzmanlar incelikli gériinmez vaz
yintemleriyle gériinciilerini miihiir-
lemeyi, bir bagka deyisle, filigranla-
mavi Hmuyor,

Filigran esas olarak, bazi basihi
kagitlar ve paralarda kullanilan ve
ancak kagir ig1ga tuculdugunda orta-
va gikan gizli resim veya vazilara ve-
rilen ad. Filigranlar, is1i8a rutulan ka-
gidin, iireticisi, sahibi veya tzellikleri
hakkinda bilgi icerebilir. Konumuzu
olusturan, gergek anlamda goriinmez
filigranlan saptamak ise bu kadar ko-
lay degil,

IBM’in “I% ], Arastirma
Merkezi'nden FFred Mintzer, herhangi
bir sayssal cokluortam iiriintinde kul-
lantlabilecek ve bilgisayar kullanilarak
saptanabilecek filigranlar iizerinde ca-
hisiyor. Alisildik tipte filigranlar sade-
ce gize hitap eden basith malzeme
iizerinde uygulanirken, savisal filig-

Wartson

IBM'in kullandigir 1 bitlik bir
filigran ve bunun uygulandigi
6rnek bir gériintd. Filigranin
bilgisayar yardimi olmadan
saptanmas/ olanaksiz.
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ranlar, goriintiiler, video kayitlart hacta
ses kayitlarinda uygulama alami bula-
biliyor. Mintzer'e gire, herhangi bir
ses kaydinin kopyalama haklarinin sa-
hibi, radyo yayinlarini izlevip, filigran-
lart filere ederek, kendi iiriinlerini

kullananlardan relif édentisi talep

edebilir.

Aymi yaklagim giirsel malzemeye
de uygulanabilir. Internet, bovutlary-
la oynanabilen ve hemen hemen her
dokiimanda bezeme amaciyla kullani-
lan “clipart™lardan gegilmiyor. Clipart
iireticileri, Internet iizerinde kolaylik-
la tarama yaparak kendi iiretrikleri re-
simleri kullananlar, filigranlarini filtre
ederek saptavabilir, telif istevebilirler,
IBM ‘Tokyo Aragurma Laboratuvarla-
r'ndan Mei Kobayashi, bu tip filig-
ranlarin ticari uygulamalarda heniiz

deney asamasinda oldugunu; ancak,
haber alma sevislerinin ve silahli kuv-
vetlerin bu yontemi goktandir kullan-
dignm agiklivor.

Aragtirmacilar, bu “tiimiiyle gi-
riinmez” filigranlan gelistiricken fark-
I yaklagimlar izlivorlar, Mintzer ol-
dukga basit bir yaklagimi soyle acikl-
vor: Elimizde, bir noktacig 24 bit bil-

gi igeren renkli bir resim olsun. (1

bit. 2'lik savi sistemindeki 0 ve

I'lerden her biridir.) Bu bilginin 8
biti kirmizi, 8 biti yesil, 8 biti de ma-
vi renk bileseninin kullanma oranin

belirtiyor olacakur, Elinizde, dzgiin
resimle ayni bovutlarda, her nokract-
&1 1 bit bilgi iceren, yani ara tonsuz si-
vah-beyaz bir filigran giiriintisii ol-
sun. Bu filigran gériintiisiinde her bir
noktacigin bir degerini, 6zgiin resim-
de denk gelen nokracigin 8 bitlik ma-
vi bilesen degerinin en sagdaki, yani
en 4z tnem tagiyan bitiyle degistire-
bilirsiniz. Bu degisiklik, resimdeki
mavilerin tonunda gizle goriilebilir
bir farklilik varatmaz Istendiginde
filigran goriintiisii, ayni ybntem ter-
sine uygulanarak bilgisayar ekramnda
geri kazanilabilir.

Biyle bir yontemin kolay uygula-
nirligr ticari degerini zaviflanyor. Bu
tipteki filigranlar kolayea temizlene-
bilir, hatta yenisiyle degistirilebilir.
Stratejik bir ticari {iriindeki filigranin
ancak friiniin sahibi tarafindan fark
edilebilir olmasi bekleniyor. Bu yiiz-
den, gergek uygulamalarda uzmanlar
¢ok daha karmasik teknikler kullani-
yorlar,

Fark etsek de etmesek de, giin bo-
yu kargtlagtifimiz nesneler arasinda fi-
ligran tagivanlanin sayisinin giinden
giine artacafn kesin, Goriintiilere filig-
ran koyan Stego adli bir program, In-
ternet {izerindeki iicretsiz yazilim ar-
sivlerine bile girmis. Hatta, vaygin
olarak kullanilan bilgisayarda gériintii
isleme programi Adobe PhotoShop'un
4. stiriimiine filigran fonksivonlan ek-
lenmis. Bu gibi programlann yaygin-
lasmasiyla, Histiaeus'un yontemi iyi-
den iyive tanhe karisacak,
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