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GELISIGUZEL
(RANDOM) SAYILAR

Bu sayimizda, baz okuyuculanmizdan gelen istege uya-
rak ‘'Geligigizel Sayilar” konusunu inceleyecediz.

Geligigiizel sayilar, bilgisayartar igin en Gnemli konular-
dan biridir. Gevremizde geligen olaylann birgogu dnceden kes-
tirilemezken, ayni belirsizlifi bilgisayarda gergeklestirerek, ge-
lisighzel sayilar ve karakterler Gretmek hi de sanildifi kadar
kolay degildir. Geligigizel sayilar, istatistik hesaplamalarda
birinci derecede kullamimalannin yanisira, gifreli kodlar (re-
terek, uydu sinyallerinin transferi, diplomatik ve askeri ha-
berlesmelerde gizilifin safjlanmas: ve bilgisayar kontroll) ban-
ka hesap transferlerine yetki disi girigimlerin dnleniimesi gi-
bi konularda da kullanimaktadir, Istatistikgiler, verilerin dog-
rulujunu geligigiizel sayilar kullanarak test ederler. Tip arag-
tirmacilar, denemelerinin dogrulugunu saptamada, elektro-
nik mihendisleri tasarladiklan devrelerin her durumda iste-
nilen gekilde galigmasinin denetiminde, ekonomistler ise pazar
aragtirmalarinda ve piyasa tahminierinde gelisigiizel sayila-
ra dayanan modeller kullaniriar,

Gelisigizeliik ile figili olarak dniversitelerde yeni bilim dal-
lari ortaya gikiyor. Fizikgiler ve matematikciler olaylan geli-
siglizel yapabilmenin yangi igindeler. Kalifoniya Universite-
si'nden Manuel Blum, bu konuda sunlan sdyldyor: ''Geligi-
gizellik baghbagina bir deger. Tipki bankadaki para gibi."

Geligigizellik deyince, dnce konunun tanimini yapmak
gerekiyor. Neyin gelisigiizel olup, neyin olmadigini birbirin-
den ayirmak gergekten ¢ok zor. Bir olayin geligigiizel olma-
si, ¢ikabilecek sonuglarin hangi sirada gergekleseceginin 6n-
ceden bilinememesi demektir. Fakat olay belli sayida tekrar
edildiginde, ¢ikacak sonuglann dagilimi Gnceden kestiriimekte,
hatta biyle olmasi beklenmektedir. EGer bu beklenti gergek-
legmezse, o olayin geligigizellijinden giphe edilmesi gerek-
mektedir. Omegin yazi-tura atma olayini ele alalim. Eger bu
olay gelisigizel ise "‘yaa'' ve "'tura''nin hangi siralarla ge-
lecedini dnceden kestirmek mimkin dedildir. Ama bu iglem
1000 kez tekra edilecekse, yaklasik 500 kez yazn, 500 kez
de tura gelecedl beklenir. Bu sayllann gok dtesinde sayilar
gergeklesmigse, drnedin 300 yaa, 700 tura gelmisse, yaz-
tura atma olay! gelisiglizel gergeklesmemis demektir. Stan-
ford Universitesi istatistikgilerinden Persi Diaconis bu konuyla
ilgili bir toplantida, herhangi bir paray: alarak arka arkaya at-
mig ve devami tura elde etmistir. Geligigiizellik ve olasilik
hesaplanini altist eden bu olay soyle agiklanmigtir: Diaconis
ayni zamanda amatdr bir sihirbazdir. Parmaklanini uzun yil-
lar bu sekilde efiterek, paranin istedigi yuzinin gelmesini
safjlayabilmektedir. Dolayisiyla bir olayin geligigizel olmasi,
gevre faktorleri ve dis etkenlerle yakindan iligkilidir. Hilesiz
olan bir para atma olayr geligigizellige iyi bir drmektir; ama
paranin donds hizi, ilk uygulanan kuvvet, yikselme noktasi
gibi parametreler tam olarak bilinirse, paranin hangi yizi-
nin gelecedi de bilinebilir. Boylece, para atma olayinda geli-
sigizellifin tamamen di§ etkenlerden kaynaklandi§i, bunia-
nn kesinlikie belirlenemeyecegi ve dlghlemeyecedi anlagiimak-
tadir. Bu diginceden esinlenilerek, gelisigiizel saylar ret-
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mede fiziksel olaylardan yarartaniimaya baglanmistir. Bilgi-
sayar bilimcisi David Gifford tasarladi§i geligigiizel sayr (re-
ticisinde, bilgisayara gelen elektrik akimindaki kiigik dedgi-
sikiiklerden yararfanmaktadir. Bu deigiklikleri dnceden kes-
tirmek mdmkin olmadif igin, Gretilen sayilann da geligigi-
zel olacafini kabul etmektedir. “'Geligiglizel sayr Greticisi"'
derken, bilgisayardan ba§imsiz bir cinazdan degil de, bilgi-
sayara verilmesi gereken bir dizi komut veya bu iglemi ger-
geklestirecek algoritmadan bahsedilmektedir,

Bilgisayarlarda flk gelisigizel Gretici, John von Neumann
ve Stanislaw Ulam tarafindan kullamimigtir. 0 zamandan gil-
niimiize kadar Monte-Carlo metodlan baslid altinda, birgok
modellemede geligighizel sayilardan yararlaniimaktadir. Kigi-
sel bilgisayariarda en yaygin olarak kullanilan gelisiglizel sa-
yi dretme metodu LCG (Linear Congruential Generator) 'dir,
1948 yilinda Derrick Lehmer tarafindan gelistirilen metod ol-
dukga basittir. Birgok difer metod gibi LCG de ilk segilen bir
sayiyla baglar, Bu sayiya tohum (seed) denir. Tohum ikinci
bir saywyla garpilir (garpan), buna bir Giglincd sayr eklenir (ar-
tim) ve sonug dordinci bir sayiya bolindr (bélen). Elde edilen
kalan, gelisigtize! serinin ilk elemamdir. Metod ikinci elema-
i bulmaya baglarken bu sayry) tohum olarak kullanir ve is-
lem, Oginclyl bulurken, ikincinin tohum olarak kullaniima-
st geklinde devam edip gider. LCG ve benzer metodlann ki
bilyik dezavantaji vardir:

1. Belli bir sdire sonra seri kendisini tekrar etmeye bag-
lar,

2. Programa girilen ilk say1 (tohum) ayni olursa, dreti-
len seri de tamamen ayni olur.

Bu iki sebepten dolay, bu sekilde retilen sayilara sdoz-
de gelisigizel (pseudo random) sayilar denmektedir,

Yukanda bahsedilen dezavantajlar, sifreli kodlar (reten
ve gozen kriptoloji biliminde bir avantaj olarak kargimiza gi-
kar. Modern bilgi kodlama Islemlerinde sifrelenmis mesajla-
rin tamamen geligigizel bir gérindme sahip almasi istenir,
Daha 6nceleri kullanilan basit kodlama sistemlerinde, her harf
belli sayida lleriye ya da geriye kaydiniarak yeni harfler elde
edilir ve mesajlar bu sistemle yazilirdi. Bu ekilde sifrelen-
mig mesajlar ne kadar anlamsiz ve kangik gbrindrse gorin-
sin, her harfe sabit bir igaret kargilik geldiginden, bilgisa-
yarlar yardimiyla hassas analizler sonucu (dilin 6zelliklerin-
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den de yararlanarak) kolayca gbzillebilmektedir. Omek ola-

rak, her harfi iki ileriye kaydirarak yeni bir alfabe elde ede-

lim.

Normal : A, B, C, G, D, E, FG, G, H, |

0,0,P,RS ST U .UVYZ

Kodlu :C.CDEFGGH.I. J, KL M, N, 00,

P,RS ST U0LUVYZAB

“BILIM VE TEKNIK' bu kodlama sistemniyle
"CKNKO ZG OGMOKM" seklinde yazlabilir.

Oysa mesajlann kodlanmasinda gelisigiize! sayilardan ya-
rarianmak, gok daha gavenilir sonuglar elde edilmesini sag-
lamaktadir. Kodlanacak her karaktere hangi karakterin kar-
silik gelecedi, geligigizel sayilardan olusmus bir seriye gore
bulunmaktadir. Alici, mesaji aldiginda ayni geligigizel seriyi
kullanarak, ters iglem yapacak ve sifreyl chzecektir. Aymi ge-
ligigiizel serinin kullaniimast igin, hem yollayici hem de alici-
da aymi geligigizel say! dreticisinin bulunmasi gerekir. Tek
yapilacak ig, seriyl baglatan ayni tohumun ilk say! olarak, hem
yollayict hem de alici tarafindan kullamimasidir. Ayni tohu-
mun ayni seriyi Gretecegi dezavantaji kriptolojistierin boyle
bir metodu kullanmasini miamkan kimaktadir. Ornek olarak

"RAMDOM SAYILAR'' mesajinin kodlanacagini varsayalim,
Standart olarak bu harflerin ASCIl kod karsilikian asagjida ve-
rilmigtir.

Mesaj :RANDOM SAYILAR
ASCIH kod : 82 65 78 68 79 77 32 B3 65 89 73 76 65 82
(Boglufun ASCII kargiigi 32'dir.)

Bu kodlarin ne kadar arttinlip ne kadar eksiltilecegini be-

liremek igin kullanilacak geligigiizel seri ise $u olsun

Serl 647 865240917102

LJ, KL M,N,

w

Bu iki sayi serisi toplandigmda sifrelenmig mesaj kodla-
f ortaya gikar:

§ifre kod : 182718275 7183 27 65 69 98 74 83 75 B0

Alici, bu sayilardan geligiglizel serideki sayilan gikara-
rak orijinal mesaji elde eder.

Asafiida, ayn tip bilgisayara (dolayisiyla ayni geligigi-
zel say: Greticiye) sahip olan yollayici ve alicida bu isi ger-
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geklestirecek program drnekleri verilmistir:
10 REM 15 KARAKTERE KADAR UZUNLUKTA®**
20 REM MESAJI SIFRELEYEN PROGRAM™******
30 DIM A (15), B (15)

40 RANDOMIZE
50 REM TOHUM SORULDUGUNDA 1987 GiRiNiz
60 INPUT “MESAJI GIRINIZ""; MS
70 FOR I=1 TO LEN (M$)
80 A(l)=ASC (MIDS (M3, 1.1))
90 B())= A(l)+INT (RND*21)-10

100 NEXT |

110 FOR I=1 TO LEN (MS)

120 PRINT B (i);

130 NEXT |

10 REM 15 KARAKTERE KADAR UZUNLUKTA***
20 REM MESAJI GOZEN PROGRAM®**********
30 DIM A(15), B(15)
40 RANDOMIZE
50 REM TOHUM SORULDUGUNDA 1987 GIRINIZ
60 INPUT “‘SIFRELI MESAJ UZUNLUGU'; L
TO0FOR I=1TOL
80 INPUT "KODLARI SIRASIYLA GIRINIZ""; A()
90 B(l)=A(l)-INT (RND"21)+10
100 NEXT |
10FORI=1TO L
120 PRINT CHRS (8 (I)):
130 NEXTI
Her iki programda kullanilirken geligigizel sayi dretmek
igin tohum (random number seed) soruldugunda ayni say
girilmelidir. Yukanda ornek olarak 1987 kullamimigtir.
GeligigizeMretildigi sanilan sayilann bazilannin aslinda
gelisigiizel olmayip, belli bir dizene uydugunu, bilgisayarci
George Marsalgia asafidaki dmekle agiklamigtir:
a) Uretilen sayilar (¢ boyutlu bir grafige (bir kiibdn ta-
nimladigi) islenmistir. Hersey gelisigizel gozilkiyor.
b) Bilgisayar kilbd déndirddginde belll paralel gizgiler
beliriyor.
¢) Kiip daha da donddrdlonce, noktalann tam bir uyum
icinde oldugu ortaya gikiyor,
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