Erkay Savas

Guivenilir
Hesaplama

Giinimiizde bilgisayarlar1 kullanarak gerceklestirdigimiz islemlerin

hem sayis1 ve ¢esidi artiyor hem de bu islemlerin ciddiyeti.

Genelde bilgisayarlarla gerceklestirdigimiz islemlere daha ¢ok giivenme egiliminde
oldugumuz gozlenen bir olgu. Ancak bilgisayarlarla yaptigimiz islemlerin
sonuglarina gergekten ne kadar giivenebiliriz? Hesaplama yetenekleri ve ¢esitliligi
giderek artarken, yapilar1 bir o kadar karmasiklasan bilgisayarlar bize ne tiirlii
giivenceler verebilir? Hesaplamada giivenilirlik, bilgisayar hizin1 ve kapasitesini
artirmak tiirtinden yalnizca teknolojik olarak ele alinabilecek bir konu degil.
Kullanicilarin kabul edecegi, hukuki baglayicilig1 olan ve teknolojik olarak kolayca
gerceklestirilebilecek ¢oziimlere gereksinim oldugu ortada.

tnimiizde hizla ilerleyen teknoloji ko-
Gnusunda tilkemizde bir farkindalik ya-

ratmak i¢in ele alinmasi gereken once-
likli konulardan biri, kabul edilebilir ve daha once
kullanilanla uyumlu bir terminoloji gelistirilmesi-
dir. Giivenilir hesaplama, bu konuda dikkatli olun-
mazsa sorunlar yaratabilecek, kolayca yanls anla-
malara yol acabilecek tiirden bir konu. Giivenilir
hesaplama, ingilizcede kullanilan “trusted compu-
ting” kavramini karsilamak icin kullanilan bir te-
rim. Giivenli hesaplama (Ingilizce “secure compu-
ting”) ile yakindan ilintili olmasina ragmen ayri
baglamlarda ele alinmas gereken bir alan.

Giivenilir Bir Bilgisayardan
Beklenenler

En basit tanimina baktigimiz zaman, giivenilir
hesaplama bir bilgisayarin daha 6nceden belirlen-
mis spesifikasyonlar c¢ercevesinde davranmasi ve
bunun donanim ve yazilim yardimiyla gerceklen-
mesidir. Daha yalin bir ifade ile belirtmek gerekir-
se, kullandigimiz diger tiim cihazlarda oldugu gi-
bi, bilgisayarin da komutlarimiza uymasin ve bu-
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nu bize sdylenen spesifikasyonlara uygun bir gekil-
de gergeklestirmesini bekleriz. Bir analoji kurmak
istersek, otomobilimizin fren sistemini distinebili-
riz. Fren pedalina bastigimizda otomobilimizin, hi-
zina ve fren sisteminin bakim kosullarina bagl ola-
rak, belirli bir mesafede durmasini bekleriz. Durup
durmadigini sinamak da ¢ok kolaydir, ancak 6zen ve
dikkat gerektirir. Bu beklentimiz, tiretici tarafindan
ilan edilen spesifikasyonlar, {ireticinin tabi oldugu
iretim gartnameleri ve bagimsiz ti¢lincti parti test-
leri sonucunda olusmustur. Dolayisiyla, otomobili-
mizin fren sisteminin belirli bir sekilde ¢aligmasi ko-
nusunda cesitli taraflar tarafindan olusturulmus bir
giiven s6z konusudur ve bu nedenle normal kosul-
larda otomobilin frene bastigimizda duracagina olan
inancimizin yiiksek olmasi beklenir.

Ay sekilde, bilgisiyarimizin da bize séylendigi
gibi davranmasini bekleriz. Arkadasimiza bir e-posta
gonderdigimizde, beklentimiz bilgisayarimizin bu
mesaj1 degistirmeden hedeflenen kisiye gonderme-
sidir. Bilgisayarimizdaki kisisel ve bagkalarinin gor-
mesi sakincali olan gizli bilgilerin e-postamizla bir-
likte gonderilmediginden nasil emin olabiliriz? Ya da
banka hesabimizda yaptigimizi sandigimiz iglemle-
rin, yapldigini distindigiimiz sekilde gerceklesti-
rildiginden nasil emin olabiliriz? Internete baglandi-
gimizda, istemimiz disinda ag baglantilar1 olusmasi-
n1 nasil 6nleyebiliriz?

Giivenilirlik konusunu, otomobil gibi genelde tek
amagh cihazlarda ¢oziimlemek ¢ok daha kolaydir.
Otomobilin insanlar1 bir yerden bir yere gotiirmek
gibi tek bir amaci vardir (bazen insanlar otomobili
degisik amaglar icin de kullanabilir -i¢inde uyumak-
tan tutun ¢ocuklarin eski otomobilleri oyun alani
olarak kullanmasina kadar- ancak bu genel kuralimi-
z1 degistirmez). Bilgisayar bu anlamda tek amagch bir
alet degildir. Kimilerimizin bilgisayar1 kullanmadaki
tek amaci sadece oyun oynamak ya da film seyretmek
olsa da, bilgisayar ¢ok amagl olarak kullanilmas: he-
deflenerek tasarlanmus bir cihazdir. Bilgisayarla oyun
oynayp film seyredebildigimiz gibi, e-posta gonde-
rir, bankaya gevrimici baglanir, para transferi yapabi-
liriz. Bunun disinda, bilgisayarlar is diinyasinin ve bi-
limsel aragtirmalarin da ayrilmaz bir pargasi oldu. Ki-
saca bilgisayarlarla gerceklestirebileceklerimizin sini-
rin1 su an icin kestirmek ¢ok zor. Ancak ayni sekil-
de, kotii niyetli kisilerin bilgisayarlarimizin giivenlik
aciklarindan yararlanarak neden olabilecekleri zarar-
larin boyutunu tahmin etmek de neredeyse imkansiz.

Kot niyetli kisiler, bilgisayardaki kisisel bilgileri-
mizi ele gegirebilir, banka islemlerimizi kontrol ede-
bilir, kisisel bilgisayarimizi ele gecirip baska noktala-

ra saldirmak i¢in kullanabilir. Bu 6rnekler kolaylikla
¢ogaltilabilir. Ancak, giivenilir hesaplama baglamin-
da asil ciddi ve vahim durum, biitiin bunlar olurken
kullanicinin ya da bilgisayar sahibinin biitiin bunlar-
dan haberinin olmamasidir. Ciinkii kullanici giiven-
digi bir ireticinin bilgisayarin1 kullanmaktadir ve
bilgisayarinin tizerindeki tiim yazilimlar yine giive-
nilir yazilim firmalar: tarafindan gelistirilmistir, kul-
lanic1 kendisine séylenen tiim giivenlik 6nlemlerini
almustir. Buna ragmen isler ters gidebilir.
Kullanicinin banka hesabina ¢evrimici ulasip pa-
ra transferi yapmak istedigini diistinelim. Kullanic
internet tizerinden giivenli ve sifreli olarak islem ya-
pryor. Yine de kendi bilgisayarinda zararl bir prog-
ramin ¢alisip ¢alismadigindan emin olamaz. Daha
da vahimi, kullanic1 dogal olarak bankadaki sunu-
cu bilgisayara giivenmek zorunda. Bankalarin sunu-
cu bilgisayarlar1 genelde iyi korundugundan bu gii-
ven ¢ok da bosuna degil. Ancak yine de banka su-
nuculari bir saldir1 altinda olabilir, ¢alistirmas: gere-
ken programlar degil de belki saldirgan tarafindan
yerestirilmis programlar ¢caligmaktadir. Ya da ¢alisan
programlar, bazi koruma secenekleri kapatilmis ol-
dugundan yanhs konfigiirasyonda ¢alistyor olabilir.
Benzer sekilde, sunucu bir programin sorunlarindan
armdirilmis yeni siiriimiini degil de eski siiriimiinii
kullantyor olabilir (insan faktorii giivenlik agiklari-
nin olusmasinda 6nemli bir rol oynar). Kullanicinin
genel giivenlik 6nlemleri ¢ergevesinde bu tiirden bir
durumu algilamasi ve tespit emesi miimkiin degildir.
Bagka bir 6rnek, dagitik olarak konumlandirilmig
gomiili sistem bilgisayar aglaridir. Bu tiirden gomii-
lii sistemler, genelde kontrol ve veri toplama islerin-
de kullanilir. Elektrik sebekeleri boyle sistemlere iyi

Anahtar Kavramlar

Giivenilir Hesaplama:
Bilgisayarlarin 6nceden belirlenmis
spesifikasyonlar cercevesinde
calismasi ve bunun istendiginde
elektronik imza yardimiyla
kanitlanabilmesi

Kriptografi: Giivenli haberlesme
ve hesaplama iin cesitli fonksiyon/
yapitaslan/algoritmalar saglayan
sifreleme bilimi

Truva at: Bir bilgisayar sisteminde
kullanicinin istegi ve/veya bilgisi
disinda olan/calisan ve genelde kotii
amaglar icin kullanilan bilgisayar
programi ya da donanim birimi
Giivenilir Hesaplama Birimi
(TPM): Bilgisayar anakartinda
giivenlik kaynag olarak kullanilan
ve degisik kriptografik fonksiyonlan
giivenli bir sekilde calistiran
kriptografik yardimai islemi
Elektronik (Sayisal) Imza:

Bir dkiimanin ya da mesajin belirli
bir birey tarafindan dretildigi/
goriildigi/onaylandigini ve
ozgiinliigiinii kanitlayan, soz konusu
birey tarafindan olusturulan sayisal
mesaj. Mesaj, elektronik imza ve
imzalayan kisinin acik anahtari
bilindiginde imzanin onay kolayca
yapilabilir.

Kriptografik Oziit: Uzun bir
elektronik dokiiman ya da mesaji
temsilen zetleyen, sabit uzunluklu
ve tersi alinamaz bir fonksiyon
tarafindan olusturulan sayisal bir
mesaj. Elektronik imza, mesajin ya
da dokiimanin kendisi yerine ozitii
kullanilarak olusturulur.
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bir 6rnektir. Son giinlerde ABDdeki elektrik sebeke-
lerine kotii amach yazilimlar (malware) yoluyla saldi-
rilar yapildigina dair soylentiler var. Béyle saldirila-
rin oldugu resmi kaynaklar tarafindan dogrulanma-
ds, ancak bir¢ok uzman s6z konusu tiirden saldirila-
rin miimkiin oldugunu ve gergeklesmesi durumun-
da ABDdeki yasamu fel¢ edecegini belirtiyor. Elektrik
sebekelerinin hatasiz calismasini saglayan bilgisayar-
larin, dogru programlar: ve bunlarin en son siiriim-
lerini ¢alistirdigindan ve konfigiirasyonlarmin olma-
s1 gerektigi gibi oldugundan, yabanci kaynakli higbir
yazilmin bu bilgisayarlarda ¢alismadigina emin ol-
mak durumundayiz. Ustelik bunu gogu zaman uzak-
tan yapmak gerekir.

Giivenilir Hesaplama icin
Temel Gereksinimler

« Bilgisayarlarin herhangi bir anda,

olmasi gereken durumda olup olmadigini
anlayabilmeliyiz.

« Bilgisayarlarda ¢alisan programlarin
ozgiin ve glivenilir kaynaklardan edinilmis
programlar olmas: gerekir.

« Bilgisayarlara programlarin

en son siiriimlerinin yiiklenmis oldugundan
emin olmaliy1z.

« Bilgisayarlarda ¢alisan programlarin
olmasi gereken konfigiirasyonda oldugundan
ve gerekli gitvenlik mekanizmalarinin
calistigindan emin olmaliyiz.

« Bilgisayarlarda yabanci kaynakli

hi¢bir program calismamals, ¢aligtyorsa da
bunu kolayca algilayabilmeliyiz.

Biitiin bu gereksinimleri karsilamak ¢ok da kolay
olmayabilir. Ornek olarak, bilgisayarin $zgiin bir ya-
zilim ¢alistirip ¢alismadiginin kontrol edilmesi {ize-
rinde yogunlagalim. Yazilimin 6zgiin olup olmadi-
gin1 elektronik imza yardimiyla sinayabiliriz.

, Adres
A |
Bellek Komut / Veri
Veri, Adres
e

Sekil 1. Bellek sifreleme ve 6zgiinliik
denetimi yontemiyle yazilimlarin korunmasi
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Mikroiglemci

Yazilimi gelistiren taraf, yazilimin ¢alistirilabilir ko-
dunun kriptografik 6ziitiinii hesaplar ve ¢ikan sonu-
cu agik anahtarli bir sifreleme sistemi kullanarak im-
zalar. Program ¢alistirilirken yapilmasi gereken, prog-
rami bellege yiiklemeden 6nce imzay1 yazilimi gelis-
tiren tarafin agik anahtariyla onaylamaktir. Program
ozglin ise imza teyit edilir ve yiiklenerek calistirilir.
Cok basit goriiniiyor. Gergekten dyle mi?

Akla gelen ilk soru: Programin bir kere yiiklen-
dikten sonra degistirilmeyeceginden nasil emin ola-
biliriz? Daha da ciddi bir soru: Yazilimin 6zgtnlagii-
ni teyit edecek diger yazilimimn 6zgiinliigiinden na-
sil emin olabiliriz? Peki, bu yazilimlar1 bellege yiikle-
yen ve yoneten isletim sisteminin 6zgiinliigiinden na-
sil emin olabiliriz? Cok biiyiik ve karmagik yazilim-
lar olan isletim sistemlerinin birgok hata igerdigi ve
bu hatalarin da saldirilar sirasinda kullanildigi bilinen
bir olgu. Peki ya isletim sisteminden 6nce ¢aligan BI-
OS adi verilen, degisik firmalar tarafindan gelistirilen
yazilimlara giivenecek miyiz?

Yukarida saydigimiz yazihmlarin tiimiiniin hata
icerme potansiyeli vardr, tiimiine kars: saldir1 oldu-
gu da gozlemlenmistir. Bu durumda ¢ikarilacak so-
nug, ne giivenligin ne de (yukarida tanimlandig1 an-
lamda) gtivenilirligin yalnizca yazilim ile saglanmasi-
nin miimkiin oldugudur. Bu durumda izlenecek tek
yol, donanimi kullanarak bir giiven kaynag: yani gii-
ven kokii (roof of trust) olusturmaktir. Ornegin gizli
anahtar donanim 6nlemleriyle korunarak, donanim-
da giiven kaynagi olusturulabilir.

Coziim Donanimda mi?

Bellek sifreleme ve ozgiinlik denetimi (memory
encryption and authentication) bu tiirden yaklasima
bir 6rnektir. Amag, bir mikroiglemci tizerinde ¢alisan
yazilimlar1 ve bunlarin kullandig: verileri yetkisiz ta-
raflarin erisimine ve degistirmesine kars1 korumaktir.
Bu yaklasimdaki varsayim, bir bilgisayar sisteminde
mikroislemci digindaki birimlerin (6zellikle bel-
legin) giivenilir olmadig1 ve giiven kaynaginin

donanimsal tekniklerle korunmus mikrois-
lemci yongasinda oldugu yoniindedir. $ekil

I'de de goruldugi tizere, sifreleme ve 6z-

glinliik denetimi islemi, donanimsal ola-

rak yine donanimin icerisinde yer alan
gizli anahtarla yapilmaktadir. Korunmus
bolge olan mikroislemciye disaridan gelen
komut ve veriler, 6ncelikle sifre ¢ozme ve 6z-
glinliik denetiminden gegirilir. Yine ayni sekil-
de, mikroiglemciden bellege giden tiim veriler sif-
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relenir ve kriptografik olarak yetkisiz degisiklikle-
re kars1 korunur. Gizli anahtar korunmus bolgeden
¢tkmadigindan, yapilan islemlerin giivenli oldugun-
dan emin olabiliriz. Sonug olarak bu yaklagimin te-
mel aldig ilke, mikroislemcinin giiven kaynag: ola-
rak kullanilabilecegidir. Peki bu varsayim ne kadar
dogrudur?

Donanimsal Truva Atlan

Donanim tasarlanirken miimkiin olan en kuvvetli
énlemler alinabilir; boylece giiven kaynagi olarak be-
lirledigimiz donanimu tiim saldirilara kars1 dayanik-
I1 hale getirebiliriz. Boylece sorun ¢oztilmiis olur. An-
cak daha dikkatli diisiintirsek aslinda ele almamiz ge-
reken bagka sorunlarin oldugu ortaya ¢ikar. Donani-
mi1 kendimiz tasarlayabiliriz, bu bize giiven verebilir.
Peki donanimi kimin direttigini diisiinditk mii? Do-
nanim ireticisine giivenecek miyiz? Ya da donanim
tasarlarken kullandigimiz bilgisayar destekli tasarim
(CAD) araglarma giivenebilir miyiz? Donanim ge-
listirme araglarinin {igiincii partilerden aliniyor ol-
masl, entegre devre tiretim tesisleri (FAB) kurmanin
milyarlarca dolarlik maliyetlere ulagmasi sonucunda
tiretimin bagka tilkelerde gerceklestiriliyor olmasi gi-
bi nedenlerle, tasarim ve iretim siirecinde denetimin
tam olarak elimizde olmadigini soyleyebiliriz. Dona-
nimun igerisine yerlestirilmis, fark edilmesi zor, tru-
va at1 adin1 verdigimiz kiiciik devreler, gizli ve 6nemli

bilgilerimizi bizden habersiz disariya génderiyor ola-
bilir ya da disaridan gelen bir tetikleme mesaji ile et-
kin hale gelerek sistemin ¢aligmasini engelleyebilir.

Biiyiik entegre devre fireticilerinin bu yonde-
ki yatirimlar1 ve yogun akademik ilgi, bu senaryola-
rin abartilmis ya da paranoyake¢a olmadigini kant-
liyor. Bu konudaki asil sevindirici gelisme, karsilas-
tiric1 ve sayic gibi kiigitk ama sézkonusu saldirila-
rin gergeklestirilmesinde gerekli olan devrelerin bi-
le tiretim sonrasi testlerle ortaya ¢ikarilabilir olma-
s1. Sayicl ve kargilastirici truva ati devrelerinin fark
edilebiliyor olmasi bu noktada ¢ok 6énemli. Saldiri-
nin ne zaman gerceklestirilecegini belirledikleri i¢in
bu devrelerin siirekli aktif olmasi gerekli. Fark edil-
melerini miimkiin kilan sey de bu. Bu konudaki ¢a-
lismalarin yeni basladigini ve daha kat edilecek ¢ok
yol oldugunu da belirtmek gerek.
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Sekil 2. Givenilir platform
biriminin sistem mimarisi icindeki
goriiniisii

Sekil 3. Givenilir platform
biriminin i¢ yapisi

Ana Bellek

iletisim

Birimi

Grafik Karti

Giivenilir Platform Birimi

Endistrinin giivenilir hesaplamaya iliskin yak-
lagimini da ele almak gerekir. Aslinda giivenilir he-
saplama kavraminin yaygin bir sekilde giindeme gel-
mesi ve tartisiliyor olmast AMD, Hewlett-Packard,
IBM, Infineon, Intel, Microsoft ve Sun Microsy-
stems gibi firmalarin baglattigt TCG (Trusted Com-
puting Group http://www.trustedcomputinggroup.
org/) isimli bir endiistri konsorsiyumunun 6nerdi-
gi ve admn “trusted computing” (giivenilir hesapla-
ma) olarak ilan ettigi 6zel bir teknolojinin gelisme-
si sonrasinda gergeklesmistir. Bu teknoloji, bilgisayar
anakartina “gtivenilir platform birimi” (Trusted Plat-
form Module - TPM) adi verilen, temel islevi birta-
kim kriptografik islemleri yerine getirmek olan ayr1
bir entegre devre konulmasini gerektirir.

Sekil 2den anlasildig: tizere, giivenilir platform
birimi (bundan sonra TPM) bir yardime islemci
olarak ¢aligan, temel olarak kriptografik bir islemci-
dir. Temel amaci, kriptografik anahtarlari korumak
ve bazi kriptografik islemlerin giivenli bir sekilde ya-
pimasini saglamaktir. Diger bir deyisle, TPM dev-
resi yazilimim saglayamadig1 giiven kaynag: roliini
oynar. Bu islev, asagida sistemi nasil korudugu anla-
tildiginda daha agik bir sekilde anlagilacak. Bundan
once TPMnin i¢ yapisina kisaca bakmakta yarar var.

Saklama
Anahtarlan

Yazilabilir Bellek

Platform
Konfigiirasyon
Yazialan (PCR)

Tasdikleme Salﬁ';ra
Anahtar o

Kalici Bellek

iletisim Birimi

— Giris / Cikis
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Rasgele RSA Kimlik

Tasdik
Anahtan

Anahtar
Uretedi

Motoru

Sekil 3'te de gorildigi tizere, TPMnin temel
ozelligi gizli anahtarlar1 icerisinde saklamasi, RSA ve
SHA-1 gibi sifreleme ve 6zgiinlilk denetimi iglemle-
rinde kullanilan standartlagtirilmis kriptografik al-
goritmalarin giivenli bir sekilde ¢aligtirilmasini sag-
lamaktir. Kullaniciya acik, simetrik bir sifreleme al-
goritmasi spesifikasyonlarin zorunlu bir pargasi de-
gildir. Bunun nedeni TPM’nin 6bek sifreleme islem-
lerinde, 6rnegin dosya sifreleme islemlerinde kulla-
nilmamasidir. Bu islem standart bir simetrik sifre-
leme algoritmasiyla, yazilim olarak gerceklenebilir.
TPMnin buradaki katkisi, simetrik sifrelemede kul-
lanilan gizli anahtari sifrelemek ve ancak sistem gii-
venilir bir durumdayken, bu anahtar1 o anda ¢aligan
yetkilendirilmis siirecin kullanimina agmaktir.

TPM Giivenilirligi Nasil Saglar?

TPM’nin bir ¢ok islevi var. Yukarida s6zii edilen
sifreleme anahtarlarinin korunmasi, elektronik im-
zalama islemlerinin yapilmasi bunlardan bazilar1.
Ancak simdi, gtivenilir hesaplamayla ilgili oldugun-
dan, yalnizca giivenilir onyiikleme (trusted boot) is-
lemini ele alacagiz.

Bilgisayarin agma tusuna bastiktan sonra uzun-
ca bir siire bilgisayarin kullanilabilir hale gelmesini
bekleriz. Teknoloji gelistikce bu siirenin azalacagi-
na artmasi, bilgisayar teknolojisinde sik rasladigimiz
bir tuhaflik. Ancak, bilgisayar1 ayaga kaldirmak igin
birbiri ardina ¢alisan programlar1 diistindiigtimiiz-
de bu siirenin uzun olmasi anlagilabilir. Ozetlemek
gerekirse, bilgisayar acildiginda ilk ¢alisan program
(BIOS) ROM adu verilen kalic1 bir bellekten okunur.
Bu program, bilgisayarin en basit giris/¢ikis sistemi-
ni ayaga kaldirir ve diger programlari ¢aligtirir: On-
ylikleme programu, giris/cikis cihaz siiriiciileri, isle-
tim sistemi cekirdegi, vb. Anlasilacag: tizere, bura-
da bir zincir yapisi s6z konusudur. TPM ile giiveni-
lir hesaplamada, bilgisayarin ayaga kalkmasi sirasin-
da uygulanan iste bu zincir yapisindan yararlanilir.

TPM’li ¢aligmada, bilgisayar ilk acildiginda BIOS
ad1 verilen programin ancak kii¢tik bir kismi ytikle-
nir. TPM ve bu kismi BIOS programu sistemin giiven
kaynagin1 olusturur. Bunlar iireticiler tarafindan ger-
ceklestirildigi icin ve yazilim kismui da yeterince kii-
¢iik oldugundan saldirilara kars1 daha dayaniklidir-
lar, hata barindirma olasiliklar1 daha diisiiktiir. Kismi
BIOS yiiklendikten sonra sira BIOS programinin ge-
ri kalan kisminin yiiklenmesine gelir. Ancak bu yiik-
lemeden 6nce kismi BIOS, yiikleyecegi programin
160 bitlik kriptografik oziitiinti hesaplar ve TPM’nin



Bilim ve Teknik Eyliil 2009

<<

icerisindeki platform konfigiirasyon yazicilarindan
(PCR) birine yazar (bkz. Sekil 3). Caligmaya baglayan
tam BIOS, 6nytikleme programini yiiklemeden 6n-
ce, yine ayni sekilde bu programin kriptografik 6zii-
tinii hesaplar ve diger bir PCRa bu 6ziitii yazar. Bu
islem kullanic1 programlarinin yiiklenmesi agamasi-
na kadar devam ettirilebilir. Dolayisiyla TPM nin ige-
risindeki yazicilarda bilgisayara yiiklenmis program-
larin degistirilemez 6ziitleri vardir. Bu oziitler sorgu-
lanarak, bilgisayarin giivenilir bir yazilim zinciri tara-
findan agilip agilmadig sinanabilir. TPM bir sorgula-
ma ertesinde, PCR iceriklerini gizli anahtariyla -ki bu
anahtar TPM’yi higbir zaman terk etmez- imzalar ve
sorgulayan tarafa gonderir. Boylece karg1 taraf, o bil-
gisayara glivenip glivenemeyecegine imza onaylama
isleminin sonucuna gore karar verir.

Burada vurgulanmas: gereken nokta, giivenli he-
saplama ile giivenilir hesaplama arasindaki farktir.
Giivenli hesaplamada, sistemde daha 6nceden gii-
venilirligi tespit edilmis programlar kullanilmalidir.
Bu kriterlere uymayan programlar ¢alistirilmaz, hat-
ta sistem ayaga kaldirilmaz. Giivenilir hesaplamada
ise sistemi ayaga kaldirmakta kullanilan program-
lar istege gore degistirilebilir. Ancak giivenilir he-
saplama mekanizmasi, sistemi ayaga kaldirmak icin
kullanilan programlar: elektronik imza gibi kuvvet-
li bir tasdik yontemi ile raporlayabilir. Sisteme giive-
nip gitvenmemek kullaniciya birakildigindan sistem
daha esnektir. Otomobil benzetmesine geri doner-
sek, zamaninda bakima gotiirdiigiimiizde otomo-
bilin fren sistemi de gozden gegirilir. Otomobili za-
maninda servise gotiiriip gotirmemek, fren balata-
larini degistirip degistirmemek, eski ya da kétii par-
¢a kullanip kullanmak tamamen bizim kararimiza
baglidir. Ama alinacak kararlarin sonucunda olabi-
leceklerin sorumlulugu da yine bize aittir.

Giivenilir Hesaplama
Konusundaki Elestiriler

Genel olarak bilgisayarlarimizin giivenilir kilin-
mast gerektigi konusunda ortak bir kani olusmus-
tur. Bu amagla TPM birimleri igeren bilgisayar-
lar gelistirilmis ve kullanima sunulmustur. Ancak
su anda gerceklendigi sekliyle, gtivenilir hesapla-
ma teknolojisi birgok giivenlik uzmanin elestirile-
rine maruz kaliyor. Bu elestirilerden baslicasi, gii-
venilirligin birkag tiretici firmanin tekeline verildi-
i yoniinde. TPM devresinin ve BIOS programinin
bir kisminin giivenilirligin kaynagini olusturdugu-
nu belirtmistik. Bunlar1 tireten firmalara, ¢ok faz-

la gtivenmek durumunda kalryor olmamiz sakinca-
11 ve bir¢ok uzmani da rahatsiz ediyor.

Diger bir elestiri ise bilgisayar iireticilerinin ve ya-
zilim gelistirme firmalarmnin, kullanicinin kendi bil-
gisayarinda hangi programlari, ne sekilde galistira-
cag1 konusunda ¢ok fazla sz sahibi olacak olmasi.
Daha 6nce belirttigimiz gibi, bilgisayar ¢ok amagl
olarak kullanilan bir arag; son yillardaki teknolojik
ve bilimsel gelismeler de, bilgisayarin farkli alanlar-
da farkli problemleri ¢ozmek icin etkili ve serbest bir
sekilde kullanilmasi sayesinde gerceklesmistir. Bilgi-
sayarlarin bu 6zelligini yitirmesine neden olan hi¢bir
teknolojinin kabul gérmesi miimkiin gériinmiiyor.
Giivenilir hesaplama konusu, bilimsel/teknolojik bir
aragtirma alani olarak heniiz emekleme asamasinda.
Genel kabul gorecek teknolojilerin gelistirilmesi ya
da varolanlarin bu yonde evrilmesi bu aragtirmala-
rin kaginilmaz bir sonucu olacak.
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