YAZILIMLARA
NE KADAR
GUVENMELI?

Hiisamettin BODUR"

irkag hafta once Pazartesl gunU, gehirleraras

(uzun mesafe) telefon goriismesi yapmak isteyen
milyoniarca Amerikall, "'Ozir dilenz., Tom hatlarimiz
mesgul'" seklindeki can sikici bir otomatik kaset kay-
dindan bagka bir ses duyamadilar. Havayollan veya
otel rezervasyonlan yapllamadi; kataloglardaki sipa-
rig verme numaralarina erisilemed| ve Amerikan piya-
sasinin 9%69'unu elinde bulunduran AT&T haberlegme
firmasi, tam 9 saat boyunca sehirigi gorugmeler diginda
higbir hizmet veremedi Sebep, devre digi kalmig bir
bilgisayar veya yanmig bir transistor degiidi.. Sebep,
90'larda muhtemelen sikga kargilasacagimiz '"komp-
leks bir bilgisayar yazilirminin, Istenen islevi layiki Ile
yerine getirememesi’ sorunu idl. Bu seferlik sadece
bir “gevir sest'’ kaybi seklinde gordlen bu sorunun,
lleride can kayiplan seklinde de goérulebilecedi uyari-
sina ne yazik ki, kimse tiraz edememektedir

Yazilim, bilgisayar devriminin gélgede kalan za-
yif bir noktasidir. 80'lerde, bilgisayarlar kuguldukge da-
ha guglu ve yaygin hale geldiler. Bugin artik, PTT'nin
birgok onemli iginden tutun da trafik igiklanna, mikro-
dalga finnlarina, havadak| ugaga ve bazi madern oto-
mobillere kadar birgok alanda bilgisayarlar
kullaniimaktadir. Fakat donarim dedigimiz elektronik
yap! kuglldikge yaziim, yani bilgisayara ne yapaca-
diru bildiren kodlanmig komut dizisi biyldl ve daha
az guveniir hale geldi. Program hirsizlanina ve viris
lere ek olarak, arhk gunumuzde en iyi niyetli bir prog-
ramaoinin bile 1stemeden sebep olabileceq yazihm
felaketler| le de burun burunayiz.

Yazilim, her bin bilgisayara 6zel bir gorev bildiren
satirlaria alglldr. 10 yil 6nce birkag bin satirlik bir prog-
rama uzun denirken, bugln basit bir kigisel bilgisaya-
rn kelime-igleme(word-processing) programi 50000
safirdan, bir jumbo jeti idare eden program ise, bir mil
yondan fazla satirdan olugmaktadir. Tabil programiar
buyudikege, yazilim hatalan da kaginlamaz hale gel-
mektedir. Amerika'da bu ylizden, yilda ortalama 1 mil-
var dolardan fazia kayip oldudu rapor edilmistir.

AT&T olayinda sorun, uzun mesafte gorusmeleri
igin en ekonomik ve hizl baglanti rotasini saptayan
programdan kaynakland. Aylarca hatasiz ¢alisan bu
program. o gtn 65 milyon abonenin dnceden tahmin
edilemeyen ve hala tespit edilemeyen bir telefon trafi-
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gi kombinasyonu sonucu iflas ettl, Hata, sirketin bir-
birine badh 114 santraline de sigrayarak, milli bir sorun
haline geliverdi. New Jersey'deki genel merkezde, bl-
yukge bir pano olugturan 72 adet ekran, kisa slrede
birbirine girmig hatlarl rapor eden drkitdc gérinti-
lerle doldu. Anizay saptamak igin derhal bilgisayar gik-
tilarin incelemeye aldiklarnda, suglunun, yazilimin ta
kendisi oldugu anlasildi. Sistermin tekrar kullanima so-
kulmasl gece yansini buldu, Fakat anzanin gergek yeri,
ki bu, milyonlarca satrdan sadece bir tekinin hatal ya-
zilmasi olabilir, bir sir olarak kaldi

Uzmanlar bu Ik buyuk yazilim kazasinin, bir lele-
fon sisteminde meydana gelmesini, bir ¢esit sans ola-
rak niteliyor ve uyuyan bu devin, iglek bir havalimaninin
kontrol merkezinde meydana gelmesi halinde, onlar-
ca ugadin birbirine girp yuzlerce can kaybin dogu-
rabllecegini hatrlatiyorlar, Bu nedenle, iigili kuruluslar,
tartismall segim sonuglarindan tutun da, bir F-16 pro-
totip ugaginin yazilim hatasi nedeniyle ne zaman ek-
vator gizgisinden asadi veya yukarn gegse sirtusiu
dénmesine kadar bir surl sorunun tedavisi lle ugras-
makiadiriar

Her gun trilyonlarca dolar transfer islemler| olan
finans kurumilar da soz konusu sorundan en gaok ca-
ni yananlar arasindadirlar. 1985'te basit bir yazilim ha-
1as! nedeniyle hesap agiklann kapatmak igin 24 milyar
dolar kredi almasi gerektigini sanan New York Ban-
kasl, hata ortaya ¢ikarildiginda, ekstra faiz igin Gok
tan 5 milyon dolar 6demisti bile.. Washington'da ise
benzer bir hatayla bazi kredi kartlarina sinirsiz nakit
para gekme imkam veriimigti. Ne yazik ki, ig her za
man para kaybiyla kapatilamadi, Ornegin, 1986'da Ka
nada'daki bir kanser tedavisi cihazi, yazlm hatas
sonucu, Iki hastaya asiri radyasyon uygulayip olum-
lerine neden oldu '

BayUk bir yazilim programi, gergekte ancak her
mumkin kombinasyonu deneyip, sistemnin alninin akiy
la gikip gikmadidini gozleyerek test edilebilir. Fakat
programiar biyidugunde, tim olasiliklann gézden ge
grilmest, onlarca hatta yuzlerce yil alacak hale gele-
bilir. Hava trafidini kontrol sistemleri, pek gok gelismis
ulkede yenilenme zoruniulugu lle karg: kargiyadir: gun-
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ecen savida vaymladigimiz alttaki fotograf, bir

kanser dokusudur, Pargacik hizlandmcisivla
kanser tedavisi, tipta kullanlan en son tedavi yon-
temlerinden biridir. Fotografta bu metotla éldiiril-
miis bir kanser dokusu gériilmektedir.

Bu sawida, (stteki fotografi ilginize sunuyoruz

kU gokyuzU dedisik hizda ve konumda nerageyse son-
suz sayida ucak ve helikopterle doludur. Dahasi, son
747 lerde oldugu gibi, seyir sisteminden tuvalellere ka-
dar tum ugak igi sistemler de bilgisiyarlarca kontrol edil
mektedir. Her ne kadar ucug yonetm kararlari pilottan
gelse de. ugus islemi pilotun komutlann yerine geti
ren yaziim yiginlaryla saglanmaktadir

Baz programlardan istenenier o kadar kompleks-
tir ki, yazicilarin tarismasiz hir basarn saglamasi gok
guctur Ornedin NASA'nin ¢oktan bitmig olmasi ge-
reken bir uydu-izieme yaziliminin, ongorulen butgey!
250 milyon dolar asacagr. belirienenden 7 yil sonra
tamamianacad rapor edilmistir, Bir radar parazitieme
sisteni ise, bulgesinin 1 milvar dolar Gzerinde ve 6n
gorulenin 4 yil gerisindedrr Buylk olgude yazilima da
yall olacak olan Yildiz Savasglan projesinin yavas
lerlemesinin bashca nedenlerinden birl, Iste bu “ya
zilim guvenilirfidr ve verimliligi' eksikligidir

Bu programlan kim yaziyor? Halihazirda cevap
Pazariayab seklinde. . Cokmesi halinde
can kaybina yol agacak yuksek binalan veya kopri-
or Isanshdirlar ve bir duzen

2n herkes!

ler insa eden muhend

leme dahilinde caligirlas

Oysa programeilar igin.

maalesel oyle bir onsart falan yoktur. Bir videc ayun
programcisi, ayni zamanda bir kardiyolojl montaru
nun yaziimini da Ustlenebilmektedir, Yetenegin transter
edilebilir olmas sart olmadig@ndan, ugak kullanmak
tan haben olmayan bir Amerikall programci, gegligl
miz yillarda bir savas jetinin kumandasina lliskin yazilim
hazirlamigtir

Programcilanin kendileri de. ustlenilmesi gereken
ve ortada duran bu buyok sorumlulugun farkindadir
lar. Nitekim "Sosyal Sorumluluk Sahibr Bilgisayar
Profesyonelleri” adl California orijinli yeni bir kurulusg
3000 uyesiyle bir kampanya basglatmig durumdadir
Fakat gerek Amerlka ve gerekse diger ulkelerde, mes-
leklerini siki bir duzene sokma yolundaki resmi giri-
simlere direnmeye niyetli olanlann sayis| gok fazladir
Onlar da yaziim hazirlama yetkisi bir lisansa bagla
nacak olursa, bagka Isier bulmak zorunda kalacakla-
rindan yakinmaktadirlar

Ne olursa olsun, yazilimlar toplumu kaynastiran bir
zamk niteliginde oldugu muddetce, oncek haftalar-
da AT&T abonelerinin bagina gelen felaketin ve ben
zerlerinin tekrar yagsanmamasi igin, uyanmak ve tedbir
almak zorunlu hale gelmistir

Baskalarinin kusurlarini tartarken, parmagiyla terazinin
kefelerini bastirmayan insan pek enderdir.
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