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Cep telefonlarimizin
neredeyse tiim

kisisel bilgilerimizi icermesi,
bu bilgilerin bir baskasinin
eline ge¢gme ihtimalinin yarattigi
tedirginligi de

beraberinde getirdi.

Ustelik bilgilerin yayilmasi icin
illa telefonumuzun

calinmasi gerekmiyor.

Zararh yazilmlar yoluyla,
internet lizerinden,
kilometrelerce uzaktan dahi
bilgilerimiz erisime agik

hale gelebiliyor.
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igeryandaninternet ortaminda
Kkisisel veriler i¢in gecerli olan
tehditler kurumlar i¢in de gegerli.
Kurumsal yapilar s6z konusu oldu-
gunda da verileri korumak i¢in cok
genis kapsamlt ¢6zimler gerekiyor.

Her sey sayisal veriye donustikee
firmalar ve kamu kurumlan verilerini
koruma konusunda daha titiz ve dik-
katli davranmyor, bunun i¢in guvenlik
yazilumlarina buyuk miktarlarda para
harcyor. Clinkll gtvenlik agiklarinin
yarattigi sorunlar verilerin ¢alinma-
sindan kurumlarin veri tabammn
¢cOkertilmesine kadar gidebiliyor. Bu-
radaki sorun kurumlarn, satin aldik-
lart gavenlik yaztlimlarimin ne kadar
ise yaradigum bilmemesi. Projesi,
TEYDEB’in 2016 yili basart hikayeleri
arasinda yer alan Picus Security adli
firma da iste burada devreye giriyor
ve “kurumlarin yurtdisindan satin al-
diklart gavenlik yazilumlart onlar ne
kadar etkin koruyor” sorusuna yantt
veriyor. Bu sayede kurum yoneticileri
bilisim gavenligi (kurumsal ag gu-
venligi ve veri glivenligi) kapsamin-
da kullanilan trinlere yaptiklar ya-
tirimin onlart ne kadar gelistirdigini
ve yeni siber ataklara karst ne kadar
hazirliklt olduklarint 6grenip gerekli
Onlemleri alabiliyor.

Firmanin kurucu ortaklarindan
Volkan Ertirk, ise basladiklarinda
dunya piyasasinda sz konusu soru-
ya cevap veren bir {iriin olmadigint
belirtiyor. 2013’te TEYDEB’in 1512
kodlu Girisimcilik Asamalt Destek
Programvndan yararlanarak ODTU
Teknokent bliinyesinde kurulan ve su
an Hacettepe Universitesi Teknokent
binyesinde faaliyet gosteren firma,
karsilik beklemeyen bir yatirumcidan

alinan destekle aynt yul icinde uru-
nun prototipini gelistirmis. Ardwn-
dan TEYDEB'’in 1507 kodlu TUBITAK
KOBI Ar-Ge Baslangi¢ Destek Prog-
ramu ile prototipi triin haline getir-
mis. 2014’te Ankara’da ilk satislarimt
kamu kurumlarina gerceklestiren
firma, 2015’te Istanbul’da bankalara
ve Ozel sektore satislar yapmus. Urii-
nun yurtdisina ilk satist ise 2016’da
Singapur’a gergeklestirilmis. Firma-
nin su anda Turkiye’de elliden fazla
musterisi var. Turkiye’deki buiytk on
bankanin sekizi Picus Security’nin
gelistirdigi yazitlumt kullanyor.
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Firmanin gelistirdigi bilisim guvenligi Urlinleri analiz ve denetim yaziliminda, kurumlarin veri
giivenligi icin gereken bilgiler farkli bolimler altinda, ayrintili olarak veriliyor. Ornegin bu resimde
gortlen overview bolim toplam kag atak gergeklestigi, bunlarin kaginin givenlik agigindan gegtigi
gibi bilgileri sunuyor. Alttaki tablolarda ise hem son ¢ikan tehditlere gore hem de farkli tehdit
gruplarina gore kullanicinin gtivenlik durumu gortlebiliyor.
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Analysis bolumd, kullanicinin guvenlik durumunu daha detayli olarak inceleyebildigi bir bolim.
Kullanici bu bélimde filtreleme yaparak en ¢ok kullandigi Grinleri (6rnegin Office programini)
secip bunlarin ne durumda ne olduguna bakabiliyor.

Picus Security’nin gelistirdigi G-
rin “bilisim givenligi Griinleri ana-
liz ve denetim yazilumi” olarak adlan-
dutlyor. Yazilum kurumlarin gincel
siber ataklara karst ne kadar hazur-
likli oldugunu test ederek, kurumlart
bu tehditlere karst neler yapilmast
gerektigi konusunda bilgilendiriyor.
Kurumlar yazilimt internet tzerin-
den ya da kendi sistemlerine yukle-
yip kullanabiliyor. Ancak tehditlerin

sayist ve niteligi stirekli degistigin-
den, yazilunin da bu tehditleri tespit
etme ve bunlara karst ¢6ztimler sun-
ma Ozelliklerinin de surekli gelistiril-
mesi gerekiyor. Bu nedenle kurumla-
ra sabit bir yazilum satilmiyor, bunun
yerine software as a service olarak
bilinen yazilun bir tiir hizmet olarak
kiralanwyor. Dlizenli olarak giincelle-
nen ve gelistirilen yaztlimin su anki
yullik birim fiyatt yaklasik 20 bin dolar.

Bu fiyat guivenlik sistemlerinin kont-
rol edilmesi istenen birim sayisina
gore degisiyor (e-posta giivenligi, ag
guivenligi, istemci giivenligi vs.). Bir
ag Uzerinde, sunucu bilgisayarlar-
dan hizmet alan kullanict bilgisayar-
lara istemci bilgisayar adi veriliyor.
Ertirk, Latince bir s6zcuk olan
picus’un agackakan anlammna gel-
digini, Picus Security Uriininiin de
tipkt bir agackakan gibi gtivenlik ya-
zilimlarm “gagaladigu” séyliyor.
Bunun teknik anlamdaki karsiigu ise
atak simtulasyonu. Gelistirilen trin,
bilgisayar korsanlart tarafindan bi-
linen atak yontemlerini kullanarak,
kurumun kullandigi gtivenlik sis-
temlerindeki eksikleri ortaya c¢ika-
riyor. Buna ek olarak, bu eksiklerin
giderilmesi i¢in kuruma mevcut
gluivenlik altyapisinda yapabilecedi
iyilestirmeler de sunuyor. Firmanin
gelistirdigi yazilimin yaptidt is kisa-
ca saldirgan bakis acisiyla giivenligi
saglamak olarak adlanduriliyor (of
fensive security). Guncel siber atak-
larn gelistirildigi gtivenlik laboratu-
varlarinda calisan Kisiler ise “beyaz
sapkalt hacker” olarak biliniyor.

internetten indirdiginiz dosyanin virisli ¢ik-
masl, web sunucusu Uzerinden bilgisayariniza
zarar verecek bir istek gonderilmesi gibi bircok
durum karsisinda kisisel verileriniz tehlike alti-
na girebiliyor.



Bilgi Giivenligi

Bilgi, fiziksel bir ortama kaydedil-
mis,dlizenlenebilen, saklanabilen
herhangi bir iletisim araciyla bas-
kalarina iletilebilen anlamli veri-
ler toplulugu olarak tanimlanir.

Bilgi glivenligi ise sayisal ya da
analog her tur bilginin silinme-
ye, bozulmaya ve olasi saldirilara

karsi korunmasini saglayan uy-

gulamalari kapsar. Bilgi glven-
liginin Gg¢ temel ilkesi vardir. Bu
ilkeler, bilginin stirekli korunmasi
gereken niteliklerine karsilik ge-
lir: Gizlilik, battnlik ve erisilebi-
lirlik. Kurumsal agidan dustnul-

diginde gizlilik yetkisi olmayan
kisilerin kuruma ozel ve gizli
bilgilere erisiminin engellenme-
si, butunluk kurumsal bilgilerin
yetkisiz kisilerden kaynaklanan
degismelere veya bozulmalara
karsi korunmasi, erisilebilirlik ise
kurumsal bilginin ve kaynaklarin
ihtiyac duyuldugunda yetkili kisi-
lerce guivenilir bir sekilde erisile-
bilir olmasi anlamina gelir. Siber
guvenlik anlamli ya da anlamsiz
her tur verinin siber ortamda ko-
runmasina karsilik gelirken, bilgi
glvenliginde ortamin bir 6nemi
yoktur.

Siber guivenlik alaninda yazilum
gelistiren lider firmalardan olan Pi-
cus Security’nin hedefi zaman icinde
halihazirda 33 kisiden olusan ekibini
buyutmek ve Avrupa’da ve ABD’de
atak simtiilasyonu pazarinda 6ne ¢ik-
mak. Yurtdisindaki rakip firmalarn
¢ok daha fazla maddi destek almast
ve piyasadaki iletisim aglarinin ge-
nis olmast nedeniyle uriin gelistirme
ve satis faaliyetlerinde hizli olmalart
Picus Security’nin karsilastigt en bi-
yuk engeller. Ancak Ertiirk bu alanda
diinyada faaliyet goOsteren ilk firma
olmalarinin deneyim agisindan ken-
dilerine avantaj sagladigini belirtiyor.

TUBITAK’in sanayi alaninda des-
tek verdigi programlar hakkinda daha
fazla bilgi almak icin https:/www.tu-
bitak.gov.tr/tr/destekler/sanayi/ulu-
sal-destek-programlari internet site-
sini ziyaret edebilir ya da asagida yer
alan kare kodu akilli cthaziniza oku-
tabilirsiniz. Firma hakkinda ayrintil
bilgiye ise https://www.picussecurity.
com/ internet sitesinden ulasabilirsi-
niz. &

Picus Security ekibinden Volkan Ertiirk ve
Selcen Kokcli Cetin’e tesekkiir ederiz.
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Gunlimuzde iletisimden bilgi depolamaya, alisveristen bankacilik islemlerine kadar birgok isin
bilisim teknolojileri yoluyla yapilabilmesi, dijital ortamlarda bulunan bilginin glvenligine, diger
bir ifadeyle bilisim glivenligine ¢ok dnem kazandiriyor. Uzmanlar kurumsal bilgi kaynaklarinin
hatali kullanim, yazilim ya da donanim hirsizligi, mevcut sistemlerle uyumsuz donanim kullanimi,
lisanssiz yazilim kullanimi, virlsler, istenmeyen e-postalar, bilgisayar korsanlari gibi nedenlerle risk
altinda olabilecegini belirtiyor.
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