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eni nesil siber zorbalik
bi¢imleri, internet ortaya
¢tkmadan 6nce var olan

zorbalik davranislarinin dijital
ortamda yeniden sekillenmis ve
etkisi daha yaygin hadle gelmis
turleridir. Zorbalik, bir Kisi

veya grubun digerlerine karst
tekrarlanan sozli, psikolojik

veya fiziksel saldirganligt olarak
tanumlanir. Bir baska tanima

gore ise zorbalik bir 6grencinin,
baska bir 6grenci veya 6grenci
grubu tarafindan kii¢tiik dastrici
bir sekilde dislanmasidir.
Arastirmalar, zorbaliga uzun stire
maruz kalmanin cesitli fiziksel

ve psikolojik sorunlara 6érnegin
depresyona neden olabilecegini
gosteriyor. Ayrica bir¢ok ¢alisma,
zorbalik sonucu intihar distincesi
ve girisimi riskinin arttigint
gosteriyor.

Siber zorbalik, ginimuzde

zorbaligin en yaygin bi¢cimlerinden

biridir. Sosyal aglarda zaman
geciren, sosyallesen, edlenen ve
ogrenen Kisiler, bu ortamlarda

siklikla zorbaliga maruz kalabiliyor.

Siber zorbaligin ardindaki
nedenlerin anlasilmasina yonelik
bir¢ok arastirma yapiliyor.
Sonuglar, anonimligin siber
zorbaligt kolaylastirdigint
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gosteriyor. Anonimlik, kisinin
gercek kimligini gizleyerek
internet ortaminda isimsiz veya
takma adla var olmast durumudur.
Kimliklerini gizleyebilme

imkan, Kisilerin yliz ytiize ifade
edemeyecekleri saldirgan ifadeleri
¢evrim ici ortamda rahatca
kullanmalarina yol agabilir.

Dijital iletisim, ytiz ylize iletisime
kiyasla daha az ¢aba gerektirmesi
ve hesap verme sorumlulugunun
daha zayif hissedilmesi nedeniyle
saldirgan duygularin daha kolay
disa vurulmasina yol acabiliyor.
Calismalar ayrica siber zorbalarin,
hedef aldiklart Kisilerle fiziksel
olarak karst karstya olmadiklarinda
daha az empati gelistirdiklerini
ve zorbaliklarinin etkisini daha

az hissettiklerini, bu durumun

da daha agresif davranmalarina
neden oldugunu gosteriyor. Bu
acldan dijital iletisim yalnizca 6z
denetimi azaltmakla kalmuyor,
aynt zamanda sosyal sorumluluk
hissini de zayiflatarak diismanca

davranislart kolaylastirtyor.
Kullanicilarin kendi profillerini
olusturmalarina ve fotograf,
mesaj, video, blog gibi igerikler
paylasmalarina olanak tantyan
Facebook gibi sosyal medya
platformlart siber zorbaligin
ortaya ¢itkmasina elverisli bir
ortam sagliyor.

Siber zorbalik istatistikleri
cinsiyete gore farklilik gosteriyor.
Kanada’da yapilan bir arastirmada
siber zorbalik magdurlarinin
yaklasik %60’ inin kadin,
saldirganlarin ise yarisindan
fazlasinin erkek oldugu tespit
edildi. Baska arastirmalar

da kadwnlarin erkeklere gore

hem geleneksel hem de siber
zorbaliga daha stk maruz kaldigint
gosteriyor.

Yeni teknolojilerin gelismesiyle
birlikte siber zorbaligin bigimleri
de degisiyor. Siber zorbalik artik
yalnizca hakaret iceren mesajlarla
sinirlt kalmuyor, daha ortiik ve zor
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fark edilen yontemlerle ortaya
ctkabiliyor. Ornedin deepfake
olarak adlandirilan yontemde bir
kisinin gorintlist veya sesi yapay
zeka ile taklit edilerek gercekte
soylemedigi sozleri sdylemis ya
da yapmadigt davranislart yapmis
gibi gosteren sahte gortintiiler

ve videolar Uretilebiliyor. Benzer
sekilde gercek kisilere aitmis gibi
gorunen ancak sahte olan hesaplar
uzerinden paylasilan sahte bilgi,
gorunti veya iceriklerle kisiler
hedef gosterilebiliyor. Ayrica 6zel
mesaj ve goruntilerin izinsiz
paylastlarak ifsalanmast; kisisel
bilgilerin sizdurilmast; dijital ling;
dijital ortamda kasttl dislama
yani a¢iklama yapmadan iletisimi
keserek karst taraft yok sayma
(ghosting); oyun platformlarinda
sistematik hedef alma; israrl
dijital takip yani mesaj gonderme,
izleme veya rahatsiz etme (stalk);
trend videolar yoluyla alay etme;
nefret yorumlartyla psikolojik
baskt kurma ve sahte ihbarlarla
hesap kapattirma ginimuzin en
yaygin siber zorbalik bicimleri.

Doxxing olarak isimlendirilen yeni
nesil siber zorbalik yonteminde
ise bir kisinin kimlik bilgileri,
adresi, telefon numarast, egitim ve
meslek bilgileri, aile bireylerine ait
bilgiler, 6zel fotograflart, finansal
bilgileri gibi kisisel verileri izinsiz
sekilde internet ortaminda

Kaynaklar

paylastlir. Amag¢ ¢ogu zaman
kisiyi korkutmak, susturmak,
cezalandurmak ya da dijital linge
acik hale getirmektir. Doxxing
yalnizca bir veri ifsast degildir,

bu durum sonucunda kisi gercek
hayatta da tehdit ve taciz edilme,
isini kaybetme ya da fiziksel
guivenlik riskiyle karst karstya
kalabilir. Bu nedenle doxxing,
guinimuzde en ciddi siber zorbalik
ve dijital siddet bicimlerinden biri
olarak kabul edilir.

Siber zorbalik bazen basit bir saka
gibi gosterilmeye ¢alisiliyor. Ancak
trend adi altinda birini asagilayan
videolar paylasmak, kasitlt olarak
bir arkadas grubundan dislamak
ya da birinin gortintisini

ve sesini izinsiz bi¢cimde
kopyalayarak kiiciik diistirticii
icerikler Giretmek psikolojik
siddet bicimleridir. Ustelik bu

tir paylasumlar sonrasinda

silinse bile kisa stirede ¢ok sayida
insana ulasabilir, kopyalanarak
yeniden paylastlabilir, dolayisiyla
dijital izleri tamamen ortadan
kalkmayabilir. Yani etkisi tek

bir paylasimin ¢ok 6tesine
gecebilir. Bu yuizden siber
zorbalikla miicadele yalnizca
magdurlarin dedil; icerigi
izleyenlerin, paylasanlarin ve
sikdyet bildiriminde bulunmayip
sessiz kalanlarin da ortak
sorumlulugudur.

Siber zorbalikla miicadelede en
gucli adum, pasif kalmamaktir.
Rahatsiz edici bir mesajla,
tehditle, ifsalamayla

ya da asagilayict bir icerikle
karsilastigimizda bu durumu
gormezden gelmek yerine
kanit toplamak (6rnegin ekran
goruntisu almak), zorbalikta
bulunan kisileri engellemek
ve sikayet etmek, dijital
diinyadaki temel 6nlemlerdir.
Siber zorbalik karsisinda
ailemizle, 6gretmenimizle

ya da giivendigimiz bir
arkadasimizla konusmak
zayiflik degildir. Ctinki
zorbalik cogu zaman Kkisiyi
yalnizlastirmayt amaglar,
dolayisiyla boyle bir durumda
yardim istemek dijital
ortamlarda guc¢li kalmanin

ilk adumudir. Sosyal medyada
icerik paylasirken daha bilingli
davranmak, tanimadigimiz
kisilere kisisel bilgilerimizi
vermemek ve karsumiza ¢ikan
bir paylasimt yaymadan Once
“Bu, birine zarar verebilir mi?”
diye diisinmek de zorbaligin
yayllmasint engelleyecektir.

Unutulmamalidir ki siber
zorbalik 6nlenebilir ve miidahale
edilebilir bir durumdur. Dogru
miuidahalelerle durdurulabilir,
goruntur hale getirilebilir ve
toplumsal is birligiyle asilabilir. ®
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