
Dünyada art›k yedi k›ta var. Yedin-
ci k›ta ‹nternet! Daha önce alt› k›taya
yay›lm›fl olan milyarlarca insan, bugün
ayn› zamanda sanal bir ortamda yafl›-
yor. Gerçek dünyadaki pek çok hizmet
art›k ‹nternet üzerinden de veriliyor.
Asl›nda “yedinci k›ta” tamamen tekno-
loji üzerine kurulu. Teknoloji gelifltik-
çe de sanal yaflam›n kalitesi art›yor. Bu
k›tada ülke s›n›rlar›, kültürel farkl›l›k-
lar, kurallar ve hukuk gerçek dünyada-
ki gibi de¤il. Ayr›ca buras›, bir anlam-
da bir “bilgi kasas›”. Teknolojiyi iyi bi-
len birtak›m sanal kimlikler bu k›tada
istedikleri gibi at koflturabiliyorlar.
Sanki tren yollar›n›n yap›ld›¤›, dinami-
tin yeni yeni kullan›lmaya baflland›¤›,
henüz tam ülke olamad›¤› için hukuk
sisteminin bulunmad›¤›, insanlar›n
kendilerini korumak için bellerinde si-
lah tafl›d›klar› 1800’lerin Amerika-
s›’ndan söz ediyoruz... Teknoloji silah›-
n› kuflanarak yedinci k›tada hukuksuz-
ca dolaflan biliflim korsanlar› da bir an-
lamda 1800’lerin Amerikan kovboyla-
r›na benziyorlar...

Gün geçmiyor ki medyada bir bili-
flim korsanl›¤› haberi okumayal›m. ‹n-
sanlar› e-posta yoluyla tuza¤a düflür-
mek isteyenler, web sitesi çökertenler,
flifre ele geçirip banka hesab›ndan pa-
ra çekenler ve baflkas›n›n bilgisayar›-
na girip ç›kanlar... Yani çok da savu-

nulacak yan› olmayan ifller. Öte yan-
dan okudu¤umuz haberlerden, biliflim
korsan› olman›n biliflim teknolojilerini
iyi bilmekle ve merakl› olmakla da bir
ilgisi oldu¤unu anl›yoruz. Peki, bütün
korsanlar› ayn› s›n›fa koyarak m› de-
¤erlendirmeliyiz? Baz› yorumcular, bi-
liflim korsanlar›n› kendi içlerinde be-
yaz flapkal›lar, siyah flapkal›lar diye
ikiye ayr›yor; t›pk› eski Amerikan film-

lerindeki iyi ve kötü kovboylar gibi.
Beyaz flapkal›lar “yaln›zca meraktan
içeri girip bakaca¤›m” diyerek bilgisa-
yar sistemlerine s›z›p, bir zarar verme-
den ç›kanlara; siyah flapkal›lar da
“teknoloji silah›” arac›l›¤›yla çald›kla-
r› flifrelerimizle banka hesab›m›z› bo-
flaltan ya da bilgisayar sistemlerimizi
kullan›lamayacak hale getirenlere de-
niyor.
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“Biliflim korsan›” teriminin ‹ngilizce
karfl›l›¤› olan hacker sözcü¤ü ilk kulla-
n›ld›¤› zamanlarda olumlu bir anlama
sahipmifl. Hacker, 1960’larda ABD’de
üniversite çevrelerinde bilgisayar do-
nan›m›n› kurcalamaktan hofllananlara
ya da bilgisayar yaz›l›mlar›n› daha ça-
buk ve verimli çal›flmalar› için güncel-
leyen merakl›lara deniyormufl. 1970’le-
rin bafl›ndaysa hacker sözcü¤ü, olum-
suz bir anlam kazanarak, telefonla be-
dava konuflabilmek için telefon flirketi-
ni türlü numaralarla kand›ranlar› an-
latmak için kullan›lmaya bafllanm›fl.
Hacker’l›¤›n tarihi, Vietnam savafl› ga-
zisi John Draper’›n, m›s›r gevre¤i kutu-
sundan ç›kan düdü¤ü üfledi¤inde tele-
fonun çevir sinyali verdi¤ini fark etme-
siyle bafll›yor. Draper’›n bu yöntemi
daha sonra ülke çap›nda yayg›nlafl›yor.
Bu yöntemi kullananlara da “hacker”
deniyor. Teknolojinin geliflmesiyle hac-
ker’lar›n ilgi alanlar› telefondan bilgi-
sayara kay›yor.

Peki biliflim korsanlar› kendilerini
nas›l tan›ml›yor? Baz› biliflim korsanla-
r›, kendilerini teknolojiyi ö¤renirken
adrenalin salg›lamay› seven merakl›lar
olarak tan›ml›yor; baz›lar›ysa yaln›zca
meraklar›n›n peflinden gittiklerini söy-
lüyorlar. Öte yandan ülkelerin ya da
gizli servislerin sanal dünyadaki haki-
miyetlerine engel olmak için bir araya
geldiklerini söyleyen biliflim korsanla-
r›na rastlamak da olas›. Bunun d›fl›nda
kendilerini ülkelerinin koruyucusu
ilan ederek, gündeme ba¤l› olarak düfl-
man kabul ettikleri ülkelerin web site-
lerine sald›ranlar da var.

Nas›l Sald›r›yorlar? 
Biliflim korsanl›¤›n›n bilinen

yüzlerce yöntemi var. fiimdi bellibafll›
birkaç tanesine göz atal›m.

Bir siteye sald›rarak onu çökert-
mek, belirli bir yöntem izlemeyi gerek-
tirir. Bir biliflim korsan›, bir siteyi an›n-
da tümüyle çökertecek sihirli bir for-

müle sahip de¤il. Biliflim korsan›n›n
bir siteye sald›rmas› için önce hedefini
tan›mas› gerekir. Hedefi hakk›nda bilgi
edinen korsan, daha sonra çeflitli yaz›-
l›mlar yard›m›yla hedefini “dinleyerek”
sistemin güvenli¤iyle, aç›klar›yla ve
kullan›c› hesaplar›yla ilgili bilgi sahibi
olur. Ard›ndan sistemde her fleyi yap-
maya yetkili bir kullan›c› hesab› ele ge-
çirir. Bundan sonra hedef sisteme ra-
hatça girip ç›kmak için bir “arka kap›”
açar. Art›k korsan, sistemin efendisi ol-
mufltur ve yaz›l›mlara istedi¤i zarar›
verebilir... Biliflim korsanlar› sald›r›lar›-
n› genellikle haz›r yaz›l›mlar kullana-
rak yaparlar. ‹nternet’te bu amaca uy-
gun binlerce bedava yaz›l›m bulunabi-
lir. Dolay›s›yla biliflim korsan› olmak
için her zaman bilgisayar alan›nda de-
rin bilgiye sahip olmak gerekmiyor.

Hedef Hakk›nda 
Bilgi Toplamak

Bir h›rs›z girece¤i evde kimlerin ya-
flad›¤›n›, herhangi bir güvenlik sistemi-

nin olup olmad›¤›n›, evde yaflayanlar›n
kap›lar›-pencereleri aç›k b›rak›p b›rak-
mad›¤›n› ö¤renmek ister. Bir biliflim
korsan› da t›pk› bir h›rs›z gibi, girece-
¤i sistemin güvenlik bilgilerini elde et-
meye çal›fl›r. Bunun için öncelikle bilgi
toplar. Bu konuda en de¤erli bilgi kay-
naklar› ‹nternet, sistem kullan›c›lar›-
n›n bas›na verdi¤i bilgiler ve “sosyal
mühendislik” taktikleridir. Arama mo-
torlar›n› kullanarak bilgiye ulaflmak,
biliflim korsanlar›n›n en kolay bilgi
toplama yollar›ndan biridir.

Biliflim korsanlar›, “Leet yaz›m biçi-
mi” denen bir yaz›m biçimini s›k kulla-
n›rlar. Leet yaz›m biçimi, sözcüklerin
‹nternet, oyun ve chat kullan›c›lar› ta-
raf›ndan de¤iflikli¤e u¤rat›lm›fl halle-
rinden olufluyor. Örne¤in, Leet yaz›m
biçiminde, hacker sözcü¤ü “h4x0r”
olarak yaz›l›r. Biliflim korsanlar›, bu
yaz›m biçimini kullanmay› hem e¤len-
celi hem de “elit” buluyorlar. Google
arama motorunun, Leet yaz›m biçimin-
de arama yapmay› kolaylaflt›ran bir
sayfas› var (http://www.goog-
le.com/intl/xx-hacker/).
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Google’da baz› operatör sözcüklerin
(intitle, inurl, intext, source gibi ‹ngiliz-
ce sözcükler) yard›m›yla yap›labilen ge-
liflmifl arama yöntemleri ve ayn› anda
onlarca arama motorundan sonuç geti-
rebilen çeflitli yaz›l›mlar da, yine biliflim
korsanlar›n›n bilgi toplarken ifllerini ko-
laylaflt›r›yor. (Operatör sözcüklerle ara-
ma yöntemleri için http://www.google-
guide.com/advanced_operators_1.html
adresine bak›labilir.) Ayr›ca ‹nternet’te
tutulan çeflitli kay›tlar da korsan›n bilgi
da¤arc›¤›n›n büyümesini sa¤l›yor. Örne-
¤in, www.archive.org adresinden, bir si-
tenin eski sayfalar›n› görmek olas›.

‹nternet’te herhangi bir sitenin tüm
kimlik bilgileri (sitenin sahibi, site sahibi-
nin iletiflim bilgileri vb) çeflitli veritabanla-
r›nda tutuluyor. Bunlardan biri, “Whois
Veritabanlar›”. http://www.who.is/ ve
http://www.dotdir.com/ adreslerine gire-
rek bir web sitesinin kimlik bilgilerine ula-
fl›labiliyor. 

Biliflim korsan›n›n bilgi toplama yol-
lar›ndan biri de, hedef siteyle ilgili ola-
rak medyada ya da ‹nternet’te ç›kan
haberler. Özellikle bilgi teknolojileriy-
le ilgili dergilerde s›k rastlad›¤›m›z, “A
flirketi alt yap›s›n› de¤ifltirerek X iflle-
tim sistemine geçti” ya da “B flirketi alt
yap›s›n› X yönlendiricileriyle donatt›”
gibi haberler biliflim korsan› için
önemlidir. Çünkü sald›r› s›ras›nda kul-
lan›lacak yaz›l›mlar, kurban›n bilgisa-
yar›n›n iflletim sistemine ve a¤ yap›s›na
göre de¤ifliklikler gösterir.

Baflka bir bilgi toplama yöntemi de
“sosyal mühendislik”. Bedava telefon
etmek için telefon flirketlerini çeflitli
yollarla kand›ran ve daha sonra kredi
kart› numaras› çalmak suçundan tu-
tuklan›p hapse giren en ünlü biliflim
korsanlar›ndan biri olan Kevin D. Mit-
nick, “Aldatma Sanat›” adl› kitab›nda
bu yöntemi tüm ayr›nt›lar›yla anlat›r.
Bu yöntemde korsan, bazen yalan söy-
leyerek, bazen ac›nd›rarak, bazen kor-
kutarak, bazen yard›m isteyerek, ba-
zen de yard›m etme teklifinde buluna-

rak karfl›s›ndaki kifliyi kand›r›r ve a¤-
z›ndan bilgi al›r (kullan›c› ad›, flifre, bil-
gisayar ad› gibi).

A¤ üzerinde bulunan bir bilgisayar-
la iletiflim kurulup kurulamayaca¤›n›
anlamak için “ping” denilen bir komut
kullan›l›r. Böylece baflka bir bilgisaya-
r›n iletiflime haz›r olup olmad›¤› kolay-
ca ö¤renilebilir. Bu, t›pk› birinin karfl›-
s›ndaki insana “Bir dakika dinler misi-
niz?” sorusuna, karfl›s›ndaki kiflinin
“Buyrun, sizi dinlemeye haz›r›m!” di-
yerek yan›t vermesine benzer. Ping ko-
mutu çal›flt›r›ld›¤›nda, hedef bilgisaya-
ra “yank› iste¤i mesajlar›” gönderilir.
Hedef bilgisayar çal›fl›r durumdaysa
buna, “iletiflime uygunum” anlam›nda
bir yan›t mesaj› verir. Biliflim korsan›,
sald›raca¤› bilgisayar›n aç›k ve iletifli-
me haz›r olup olmad›¤›n› anlamak için
ping komutunu çal›flt›r›r. 

Bir Gece Ans›z›n 
Gelebilirim

“Port (girifl kap›s›)”, bir bilgisayar›n
ayn› anda birden fazla uygulamay› ça-
l›flt›rmas›n› sa¤layan bir numarad›r.
Bu numara, bilgisayara hangi yaz›l›m›
çal›flt›rmas› gerekti¤ini anlat›r. Biliflim
korsan›, port taramas› yaparak aç›k
port bulmaya çal›fl›r. Güvenlik duvar›y-
la korunmayan bir port bulursa çeflitli
yan›ltma yöntemlerini kullanarak bu
bilgisayara eriflebilir.

Port taramalar›, en s›k TCP (Trans-
mission Control Protocol: ‹letim Dene-
timi Protokolü) üzerinden yap›l›r.
TCP, iki bilgisayar›n web siteleri yoluy-
la ba¤lant› kurmas›nda kullan›lan gü-

venli iletiflim kurallar› bütünüdür.
TCP’nin güvenilirli¤i, bilgisayarlar ara-
s›nda iletiflim kurulurken “üç ad›mda
uzlaflma” (three way handshaking) di-
ye bilinen yöntemi kullanmas›ndan
kaynaklan›r. “Üç ad›mda uzlaflma”
yöntemini aç›klamak için flöyle bir ör-
nek verebiliriz: Bir X bilgisayar›n›n, Y
sunucusunda bulunan web sitesiyle
ba¤lant› kurmak istedi¤ini düflünelim.
X bilgisayar›n›n ‹nternet taray›c›s›na Y
sunucusunun web adresi yaz›l›p “en-
ter” tufluna bas›ld›¤›nda “üç ad›mda
uzlaflma” süreci bafllar. Önce X bilgisa-

yar›, Y web sunucusuna, ba¤lant› kur-
mak istedi¤ini gösteren bir mesaj yol-
lar (1. mesaj). Gönderilen bu mesaj›
alan Y sunucusu, X bilgisayar›ndan ge-
len mesaj› ald›¤›na iliflkin bir karfl› me-
saj gönderir (2. mesaj). X bilgisayar›, Y
sunucusunun yan›t mesaj›n› ald›¤›na
iliflkin yeni bir onay mesaj›n› (3. mesaj)
Y sunucusuna gönderir ve iki bilgisa-
yar aras›nda veri al›flverifli bafllar. Bu
süreç içinde mesajlarla birlikte verile-
rin s›ra numaralar› da gönderilir.

Web sunucusundan bilgi almak için
çeflitli port tarama yöntemleri vard›r.
Kolay olmas› nedeniyle çaylak biliflim
korsanlar›n›n kulland›¤› “TCP Con-
nect” taramas›nda hedef sunucunun
portlar›na yukar›da sözünü etti¤imiz 1.
mesaj gönderilir. Buna yan›t olarak 2.
mesaj gelirse biliflim korsan› sunucu-
nun “üç ad›mda uzlaflma”ya haz›r oldu-
¤unu anlar. Öte yandan sunucunun bir
güvenlik duvar› (firewall) varsa 2. me-
saja yan›t olarak “1. mesaj› yeniden
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gönder” mesaj› iletebilir. Bu durumda
korsan, hedef sunucunun güvenlik du-
var› oldu¤unu anlar. Baflka bir port ta-
rama yöntemi de “üç ad›mda uzlaflma”
sürecinde hedef sunucuya “1. mesaj›
yeniden gönder” mesajlar› iletmektir.
‹ki bilgisayar aras›ndaki ba¤lant›n›n
sonlanaca¤›n› gösteren “bitti” mesaj›
da di¤er bir port tarama yöntemidir.
Günümüzde ço¤u güvenlik duvar› port
taramalar›n› saptayabilir.

Bana ‹flletim Sistemini
Söyle, Sana Kim
Oldu¤umu Göstereyim 

‹flletim sistemlerinin ilk sürümleri
pek çok güvenlik aç›¤›na sahiptir. Bu
güvenlik aç›klar› ‹nternet’teki çeflitli si-
telerde ilan edilir. Güvenlik aç›klar›n›
kullanan yaz›l›mlar sayesinde bilgisa-
yarlardaki kullan›c› hesaplar› ve payla-
fl›m bilgileri görülebilir. Bir bilgisaya-
r›n iflletim sisteminin ne oldu¤unu ö¤-
renmek için ona, “üç ad›mda uzlaflma”
mesajlar› gönderilir. Bu mesajlara ge-
len ya da gelmeyen yan›tlar, iflletim sis-
teminin ne oldu¤unu belli eder. Çünkü
iflletim sistemleri bu mesajlara farkl›
yan›tlar verir. A¤ trafi¤ini izlemek, ftp
ve telnet gibi uygulamalarla ba¤lant›
kurmak da iflletim sistemiyle ilgili bilgi
sa¤lar. 

‹flletim sisteminin ne oldu¤unu bu-
lan biliflim korsan›, bundan sonra bilgi-
sayardaki kullan›c› hesaplar›n› ve pay-
lafl›mlar› görmeye çal›fl›r. Korsan, çeflit-
li komutlar ya da bu ifli yapan yaz›l›m-
lar yard›m›yla arad›¤› bilgilere k›sa za-
manda ulaflabilir. ‹flletim sisteminin be-
lirlenmesini önlemenin yollar›ndan bi-
ri, bilgisayar›n kullan›lmayan portlar›-
n› kapatmak ve sistem aç›klar›n› kapa-
tan yaz›l›mlar› (yamalar) yüklemek.
Sald›r›lar› saptayan sistemler kurmak
ve yedekleme yapmay› da asla unutma-
mak, al›nabilecek di¤er önlemlerden.

Biliflim Korsan›n›n
Gözü, Kula¤›: Sniffer
Yaz›l›mlar›

George Orwell “1984” adl› roman›n-
da, bir “Büyük Birader”in insanlar›
her yerde gözleyece¤i kestiriminde bu-
lunmufltu. Günümüzde biliflim korsan-
lar›n›n a¤ trafi¤ini “sniffer (koklay›c›)”
adl› yaz›l›mlarla izlemesi, insana, Or-
well’in kestiriminin en az›ndan sanal
ortamda bir oranda gerçekleflti¤ini dü-
flündürüyor. Aradaki fark, sanal ortam-
daki birader say›s›n›n çoklu¤u!.. Snif-
fer yaz›l›mlar›n›n a¤ gözlemek d›fl›nda
gidip gelen veriler yakalayabilme özel-
li¤i de var ve bunlar›n incelenmesiyle
çok özel bilgilere ulaflmak olas›.

Sniffer yaz›l›mlar, a¤ oluflturmak
için kullan›lan “hub” ad› verilen cihaz-
lar›n özelliklerinden yararlanarak bilgi
toplarlar. Hub’lar, bir bilgisayardan ge-
len bilgiyi kendilerine ba¤l› tüm bilgi-
sayarlara gönderirler. Sniffer yaz›l›m-
lar, hub’lar›n gönderdi¤i veri paketleri-

ni yakalarlar. Verileri, hub’lara göre
daha verimli ve güvenli bir flekilde ak-
taran “yönlendirici (router)” cihazlar›n
bulundu¤u a¤lar da sniffer yaz›l›mlar-
la “dinlenebilir”. Sniffer yaz›l›mlar, bir
bilgisayar› a¤a ba¤layan kart numara-
lar›n› ele geçirebilir; yönlendirici cihaz-
lardaki baz› bilgi tablolar›nda de¤iflik-
likler yapabilir; baflka bilgisayara gide-
cek veri paketlerinin bulunduklar› bil-
gisayara gelmesini sa¤layabilirler. 

‹nternet’ten Al›flverifl
Yaparken...

Biliflim korsanlar›n›n, ‹nternet’te
al›flverifl yapanlar›n bilgilerini elde et-
mesinin bir yolu da DNS sorgulamala-
r›nda kurban kullan›c›n›n bilgisayar›n›
kand›rma yoluna baflvurmakt›r. DNS,
(Domain Name System: Alan Ad› Siste-
mi) ‹nternet taray›c›s›na yazd›¤›m›z ad-
reslerin (alan adlar›n›n) karfl›l›k geldi¤i
“‹nternet Protokol (IP)” numaralar›n›
tutan bir ‹nternet servisidir. DNS servi-
si, bir web sitesine IP numaras› yaza-
rak ba¤lanma zorlu¤undan bizi kurta-
r›r. Böylece ‹nternet adreslerini kolay-
l›kla akl›m›zda tutar›z. DNS sorgusu
da, ‹nternet taray›c›m›za ilk kez yazd›-
¤›m›z bir adresin hangi IP numaras›na
karfl› geldi¤inin anlafl›lmas› için DNS
bilgilerini tutan veritabanlar›ndan bilgi
çekme yoludur. DNS sorgulamas› yap›-
l›rken aldatma yönteminde, biliflim
korsan› kendine bir web sitesine ilk
kez girifl yapan bir kurban seçer. Çün-
kü bu aldatma yönteminin baflar›s›,
kurban›n bilgisayar›n›n DNS sorgusu
yapmas›na ba¤l›d›r. Kurban›n bilgisa-
yar›n›n DNS sorgusu yapmas› da snif-
fer türü bir yaz›l›mla a¤ gözlenerek an-
lafl›labilir. Korsan, kurban›n bilgisayar›
DNS sorgusu yapt›¤›nda, DNS servisle-
rinden gelen “girilen adresin IP numa-
ras› fludur..” fleklindeki yan›t› yakala-
yarak de¤ifltirir ve hedef web sitesinin
IP’si yerine kendi IP numaras›n› yaza-
rak kurban kullan›c›ya yollar. Korsa-
n›n kulland›¤› yaz›l›mlar, kurban kulla-
n›c›n›n hedef web sitesine korsan›n bil-
gisayar› üzerinden ba¤lanmas›n› sa¤-
lar. Böylece kurban kullan›c›n›n hedef
web sitesine girdi¤i her bilgi (kullan›c›
ad›, flifreler, banka hesap numaras› gi-
bi) önce korsan›n bilgisayar›na ulafl›r,
ondan sonra hedef web sitesine gider...
Ancak bu ifllemler s›ras›nda kurban
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kullan›c›n›n bir kurtulma flans› vard›r.
Kurban kullan›c›, korsan›n bilgisayar›-
n›n hedef web sitesine ba¤lanmadan
önce kendisinin bilgisayar›na gönder-
di¤i sahte güvenlik sertifikas›yla ilgili
uyar› mesaj›n› dikkate al›rsa ve hedef
web sitesine girmekten vazgeçerse bu
oyundan kurtulur. Yok e¤er kurban
kullan›c›, bu uyar›da yer alan ve ba¤la-
n›lacak sitenin güvenli¤inin olmad›¤›-
na iliflkin notu dikkate almay›p “yes”
tufluna basarsa biliflim korsan›n›n tu-
za¤›na düfler. 

Oturum Ele Geçirme
TCP oturumlar›n›n ele geçirilmesi

baflka bir biliflim korsan› aldatmacas›.
TCP’nin iki bilgisayar aras›nda iliflki
kurulurken yaln›zca bir kez güvenlik
denetimi yapmas›, buradaki aldatmaca-
ya zemin haz›rl›yor. Bu yöntemde, iki
bilgisayar aras›ndaki üç ad›mda uzlafl-
ma süreci biliflim korsan› taraf›ndan
kötüye kullan›l›r. Daha önce de sözü-
nü etti¤imiz gibi, “üç ad›mda uzlafl-
ma”da bilgisayarlar birbirlerine çeflitli
mesajlar ve s›ra numaralar› gönderir.
S›ra numaralar›, gelen veri paketleri-
nin do¤ru s›rada okunmas›n› sa¤lar.
Böylece bir kar›fl›kl›k durumunda bil-
gisayara hangi verinin gitmedi¤i kolay-
ca saptan›r. E¤er bir korsan, bir web
sunucusuyla baflka bir kullan›c› aras›n-
daki ba¤lant›da kullan›lan s›ra numa-
ras›n› do¤ru tahmin ederse, sanki ileti-
flim talebini kendi yapm›fl gibi hedef
sunucuya ba¤lanabilir. Bunu gerçek-

lefltirmek için biliflim korsan›n›n kendi-
ne, girmek istedi¤i sunucuya ftp ya da
telnet gibi bir uygulamayla ba¤lanan
bir kurban kullan›c› bulmas› gerekir. 

Böyle bir durumda biliflim korsan›,
bir sniffer yaz›l›m›yla a¤› gözleyerek,
ftp’yi ya da telnet’i çal›flt›ran bir kulla-
n›c› ortaya ç›kana kadar bekler. Sab›r-
la koruk nas›l üzüm olursa, biliflim
korsan›n›n da bekledi¤i bir gün ger-
çekleflir ve kurban kullan›c›, korsan›n
girmeyi hedefledi¤i sunucuya ftp’yle
ba¤land›¤›nda ifllem bafllar. Korsan,
hedef sunucuyla kurban›n bilgisayar›
aras›nda al›n›p verilen verileri ve s›ra
numaralar›n› bir sniffer yaz›l›m›yla ya-
kalar. Sonra kurban›n bilgisayar›na,
hedef sunucuya ba¤lanmas›na engel
olmak amac›yla çok miktarda bozuk
veri paketi gönderir. Bu bozuk veri pa-
keti sald›r›s› karfl›s›nda kurban›n bilgi-
sayar› devre d›fl› kal›r. Korsan, kurba-
n›n IP numaras›n› da kullanarak, he-
def sunucunun, kurban›n bilgisayar›n-
dan bekledi¤i s›ra numaras›n› (sanki
kurban›n bilgisayar› gönderiyormufl gi-
bi) gönderir. Daha sonra da korsan,
kurban kullan›c› taraf›ndan aç›lm›fl
oturumu kendi bilgisayar› üzerine ala-
rak hedef web sunucusuna girer... 

Zombi Sald›r›lar›
Biliflim korsanlar›n›n verdikleri za-

rarlardan biri de bir bilgisayar› devre
d›fl› b›rakmak ya da kaynaklar›n› tüke-
terek çökertmektir. DoS (Denial of
Service: hizmet aksatma) ad› verilen

bu sald›r›larda, biliflim korsan› hedef
sunucuya çok say›da bozuk veri pake-
ti göndererek iflletim sisteminin kilit-
lenmesine ya da çökmesine yol açar.
Kaynaklar›n tüketilmesine yönelik sal-
d›r›larda da sunucu, bilgisayara çeflitli
yollarla gönderilmifl kaynak emici yaz›-
l›mlar›n çal›flt›r›lmas› yoluyla çökerti-
lir. DoS sald›r›lar›n›n birden fazla bilgi-
sayarla yap›lan›na “DDoS sald›r›s›” de-
nir. Biliflim korsan›n›n kendisinin ya-
z›p bilgisayarlara yükledi¤i zombi yaz›-
l›mlar (e-postaya ekli gelen yaz›l›mla-
r›n çal›flt›r›lmas›yla bilgisayara yükle-
nen ya da do¤rudan korsan›n bilgisa-
yarlara gizlice yapt›¤› yüklemeler) sal-
d›r› an› geldi¤inde hep birlikte hedef
sunucuya bozuk veri paketi göndere-
rek onu çökertirler. 

“1. Mesaj” 
Bombard›man›

Bu tür sald›r›larda hedef sunucuya
“üç ad›mda uzlaflma”daki 1. mesajdan
çok say›da gönderilir. Sunucu gelen
mesajlara 2. mesajla yan›t verir. Ancak
sunucunun gönderdi¤i veri paketleri
biliflim korsan›na ulaflmaz; çünkü kor-
san IP numaras›n› gizlemifltir. Sunucu,
kendisiyle sözde iletiflim kurmak iste-
yen bilgisayardan gelen mesaj bilgileri-
ni belle¤ine kaydeder; ancak pek bü-
yük olmayan bellek alan› gelen binler-
ce istek karfl›s›nda k›sa sürede dolar
ve sunucu, ilgili portu kapatarak ileti-
flimi durdurur.

Güvenli fiifreniz 
Yoksa!..

Bir bilgisayar sisteminin kullan›c›
adlar›n› ele geçiren korsan›n önüne ç›-
kan engellerden biri, kullan›c› flifreleri-
dir. Bir korsan, güvenli flifre oluflturma
kurallar›na uymayan flifreleri, flifre k›r-
ma yaz›l›mlar›yla çok k›sa süre içinde
k›rabilir. Bu tür yaz›l›mlar flifreleri, bi-
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Biliflim Korsanl›¤›
Bir Suç!

Güvenlik birimlerindeki uzmanlara göre bili-
flim korsan›n›n iyisi kötüsü yok. Uzmanlar, ister
beyaz flapkal› olsun ister siyah flapkal›, bir bilgi-
sayar sistemine izinsiz giren kiflinin suç iflledi¤i-
ni söylüyorlar. Dolay›s›yla güvenlik birimlerinin
bu kiflilere karfl› yasada belirtilen süreci ifllet-
mekle görevli olduklar›n› hat›rlat›yorlar. Öte
yandan günümüzde, izinsiz girilen bilgisayarlar›n
baflka ülkelerde olmas›n›n, suçun izlenemezlik
yüzünden araflt›r›lmas›na engel olmad›¤›n› da
belirten uzmanlar, çocuk pornosuyla u¤raflanla-
r›n yakalanmas› konusundaki uluslararas› iflbirli-
¤ine ve kimi ülkelerle yap›lm›fl ikili suçlu iadesi
anlaflmalar›na dikkati çekiyorlar... Peki ülkemiz-
de yakalanm›fl biliflim korsan› var m›? Evet, var-
m›fl!.. En son üniversiteli bir genç, bir gazetenin
web sitesine sald›rd›¤› için yakalan›p hüküm giy-

mifl... Güvenlik birimlerindeki uzmanlar, biliflim
korsanlar›yla mücadele etmek için, bilgiifllem
merkezlerinde yaln›zca güvenlikten sorumlu per-
sonellerin istihdam edilmesini öneriyorlar.

“Suçluyu kaz›, alt›ndan insan ç›kar” düflün-
cesinden hareketle psikiyatrist Doç. Dr. Külte¤in
Ögel’e biliflim korsanlar› hakk›ndaki görüflünü
sorduk. Ögel, biliflim korsanl›¤› suçu ifllemenin
dürtüsel yan› üzerinde durarak, t›pk› kumar ba-
¤›ml›lar› gibi, baz› biliflim korsanlar›n›n da ken-
dilerini baflkas›n›n bilgisayar›yla ilgilenmekten
al›koyamad›klar›n› belirtti. Ya da flifre görünce
dayanamay›p onu çözmeye çal›flan biliflim kor-
sanlar›n›n oldu¤unu söyledi. Öte yandan Ögel,
biliflim korsanlar›nda empati eksikli¤i bulundu-
¤unu belirterek, topluma ya da insanlara zarar
verebilen, yapt›klar›ndan piflmanl›k duymayan ve
kendilerini hep hakl› gören bir tutum sergiledik-
lerini anlatt›. Ögel, biliflim korsanlar›n›n “ülkeyi
savunma” düflüncesiyle yapt›klar› eylemlerin
topluma iyi bir durum gibi yans›t›lmas›n›n, onla-
r› bu olumsuz davran›fllar›n› sürdürme konusun-
da k›flk›rtt›¤›n› da belirtti. 

bilisimKorsan2  23/3/05  21:19  Page 46



lindik flifreler, veritaban›ndaki kay›tlar-
la karfl›laflt›rarak ya da her bir karakte-
ri deneme yan›lma yöntemiyle bularak
çözerler. ‹çinde yaln›zca adlar, tarihler
ya da say›lar bulunan bir flifre, sözü
edilen yöntemlerin ortak kullan›lma-
s›yla çok k›sa bir zaman dilimi içinde
çözülebilir. Ancak güvenli flifre üretme
kurallar›na uygun flifreler bazen y›llar
boyu üzerinde çal›fl›lsa da çözülmez-
ler. Güvenli flifre oluflturmayla ilgili
pek çok kayna¤a ‹nternet üzerinden
ulafl›labilir. 

Bu Çerez Baflka Çerez
Çerezler (cookie) bir web ba¤lant›s›

s›ras›nda sunucuyla kullan›c›n›n bir-
birlerini tan›malar› için tutulan kay›t-
lard›r. Hem web sitesinde hem de kul-
lan›c›n›n bilgisayar›nda bulunurlar.
Web sitelerine ba¤lan›rken kullan›c›
ad›n› yazar yazmaz karfl›m›za haz›r
olarak ç›kan flifre bilgilerimiz, çerez
kay›tlar›n›n bulundu¤u metin dosyala-
r›ndan gelir. Kullan›c› ad› ve flifre bilgi-
lerinin ço¤u kez flifrelenmemifl olarak
bulunmas›, çerez dosyalar›n›n zay›f ya-
n›d›r. Sniffer yaz›l›mlar›yla a¤› dinle-
yen bir biliflim korsan›, yakalad›¤› veri-
lerin içinde bulunan çerez dosyalar›na
özel ilgi(!) gösterir. Çerez sald›r›lar›n-
dan korunman›n en iyi yolu iflletim sis-
temlerinin gönderdi¤i yama yaz›l›mlar›
bilgisayara yüklemek ya da ‹nternet ta-
ray›c›n›z›n güvenlik önlemlerini uygu-
lamakt›r. 

Hata Mesajlar›ndan 
Bilgi Ö¤renme

Biliflim korsanlar›, web servislerin-
deki veritabanlar›ndan bilgi çekmek
için bile bile hatal› sorgulama cümle-
cikleri gönderirler. Bu cümlecikler, ve-
ritabanlar›ndan hangi bilginin istendi-
¤ini belirtir. Web servisinde bulunan
veritabanlar› bu tür sorgulamalara ha-
ta mesaj›yla yan›t verirler. Hata mesaj›-

n›n içinde veritaban›yla ilgili baz› do¤-
ru bilgiler de bulunur. Korsan, her
yanl›fl sorgu için veritaban›n›ndan ge-
len hata mesaj›n›n içinde bulunan
do¤ru bilgileri biriktirerek sistem
hakk›nda yeni bilgilere ulafl›r.
E¤er sistem yöneticisi veritaban›
sorgular›na baz› k›s›tlamalar getirmez-
se, korsan, veritabanlar›nda tutulan
önemli bilgilere ulaflabilir. Bu aldatma
türüne “SQL Injection” deniyor...

Oltayla “fiifre” Tutmak
Genellikle kendini banka gibi kuru-

lufllardan geliyormufl gibi gösteren e-
postalar, biliflim korsanlar›n›n sevdi¤i
“özel bilgi” elde etme yöntemlerinden
biri. Bu yöntemde korsan, herkese
içinde bir ‹nternet ba¤lant›s› ve banka
yetkilisinden gelen, “lütfen X banka-
s›ndaki bilgilerinizi güncelleyiniz” içe-

rikli bir aç›klaman›n bulundu¤u e-pos-
talar gönderir. ‹nternet ba¤lant›s› t›k-
land›¤›nda da korsan›n daha önceden
haz›rlad›¤› bir kimlik bilgileri kay›t
sayfas› aç›l›r. Buraya kaydedilen her
özel bilgi, biliflim korsan›na gider. Bu
yöntem için, ‹ngilizce password (flifre)
ve fishing (bal›kç›l›k) sözcüklerinden
türetilmifl olan ve oltayla “flifre” yaka-
lamay› ifade eden “phishing” sözcü¤ü
kullan›l›r. 

Trojanlar
Trojan, Türkçe’de “Truval›” anlam›-

na geliyor. Trojan ad› verilen yaz›l›m-
lar, antik dönemde Truva at›n›n yapt›-
¤›n›n bir benzerini yap›yor; yani bilgisa-
yar›n kap›s›n› biliflim korsan›na aç›yor.
Trojanlar, asl›nda uzaktaki bilgisayar›
yönetmeye yarayan yaz›l›mlar. Genel-
likle korsan›n gönderdi¤i e-postaya ek-
li yaz›l›m›n çal›flt›r›lmas›yla bilgisayar-
lara bulafl›yorlar. Bulafl›nca da uzakta-
ki korsan›n bilgisayar›na kullan›c› ve
flifre bilgilerini, bas›lan bütün tufllar›n

kay›tlar›n› göndere-
biliyorlar. Bu tür yaz›l›mlara, biliflim
korsan›n›n kurban bilgisayara rahatl›k-
la girifl yapmas›n› sa¤lad›¤› için “back
door (arka kap›)” yaz›l›mlar› da deni-
yor. Bilgisayarda anti-virüs yaz›l›m› bu-
lundurmak ve gelen e-postalar›n içinde-
ki bilinmedik dosyalar› çal›flt›rmamak,
al›nabilecek önlemlerin baz›lar›.

“Korsansavar” 
Önlemler 

Bu konuda söylenecek pek çok söz
olmakla birlikte korsanlar› uzak tuta-
cak baz› önlemler flöyle s›ralanabilir:
Düzenli yedek almak, bilgisayarda gü-
venlik duvar› ve anti-virüs yaz›l›mlar›
bulundurmak, iflletim sistemi yamalar›-
n› yüklemeyi unutmamak, içinde dos-
yalar bulunan, göndereni belirsiz e-
postalar› silmek, güvenlik sertifikas›yla
ilgili mesaj pencerelerini ciddiye al-
mak, yeni bir yönetici hesab› olufltura-
rak ifllemler s›ras›nda yaln›zca bu he-
sab› kullanmak, gereksiz yere sistemde
kullan›c› hesab› açmamak, kullan›lma-
yan portlar› kapatmak, flifreleri güven-
lik kurallar›na göre oluflturmak, bilgi-
sayar›n›z› kullanmad›¤›n›z zaman aç›k
tutmamak, acil bir durum plan› haz›r-
lamak, bilgisayar günlüklerini (log dos-
yalar›n›) kullanmay› ö¤renmek... 
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