BILISIM
KORSANLIGI

Diinyada artik yedi kita var. Yedin-
ci kita Internet! Daha énce alti kitaya
yayilmis olan milyarlarca insan, bugtin
ayni zamanda sanal bir ortamda yasi-
yor. Gercek diinyadaki pek ¢ok hizmet
arttk Internet tizerinden de veriliyor.
Aslinda “yedinci kita” tamamen tekno-
loji tzerine kurulu. Teknoloji gelistik-
ce de sanal yasamin kalitesi artiyor. Bu
kitada tlke sinirlari, kalttrel farklilik-
lar, kurallar ve hukuk gercek diinyada-
ki gibi degil. Ayrica burasi, bir anlam-
da bir “bilgi kasas1”. Teknolojiyi iyi bi-
len birtakim sanal kimlikler bu kitada
istedikleri gibi at kosturabiliyorlar.
Sanki tren yollarinin yapildigi, dinami-
tin yeni yeni kullanilmaya baslandigi,
hentiz tam tlke olamadigr icin hukuk
sisteminin bulunmadigi, insanlarin
kendilerini korumak icin bellerinde si-
lah tasidiklart 1800’lerin Amerika-
s’'ndan s6z ediyoruz... Teknoloji silahi-
n1 kusanarak yedinci kitada hukuksuz-
ca dolasan bilisim korsanlart da bir an-
lamda 1800’lerin Amerikan kovboyla-
rina benziyorlar...

Guln gecmiyor ki medyada bir bili-
sim korsanlhig1 haberi okumayalim. In-
sanlar1 e-posta yoluyla tuzaga dustir-
mek isteyenler, web sitesi cokertenler,
sifre ele gecirip banka hesabindan pa-
ra cekenler ve baskasinin bilgisayari-
na girip c¢ikanlar... Yani cok da savu-
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nulacak yani olmayan isler. Ote yan-
dan okudugumuz haberlerden, bilisim
korsani olmanin bilisim teknolojilerini
iyi bilmekle ve merakli olmakla da bir
ilgisi oldugunu anliyoruz. Peki, butiin
korsanlar1 ayni siifa koyarak mi1 de-
gerlendirmeliyiz? Baz1 yorumcular, bi-
lisim korsanlarini kendi iclerinde be-
yaz sapkalilar, siyah sapkalilar diye
ikiye ayriyor; tipki eski Amerikan film-

lerindeki iyi ve kott kovboylar gibi.
Beyaz sapkalilar “yalnizca meraktan
iceri girip bakacagim” diyerek bilgisa-
yar sistemlerine sizip, bir zarar verme-
den cikanlara; siyah sapkalilar da
“teknoloji silah1” araciligiyla caldikla-
11 sifrelerimizle banka hesabimizi bo-
saltan ya da bilgisayar sistemlerimizi
kullanilamayacak hale getirenlere de-
niyor.

I'he Web Page is Hacked warlack and Psych(@




“Bilisim korsam” teriminin Ingilizce
karsilig1 olan hacker sézctigu ilk kulla-
nildig1 zamanlarda olumlu bir anlama
sahipmis. Hacker, 1960’larda ABD’de
tiniversite cevrelerinde bilgisayar do-
nanimint kurcalamaktan hoslananlara
ya da bilgisayar yazilimlarini daha ca-
buk ve verimli ¢alismalari icin gilincel-
leyen meraklilara deniyormus. 1970’Ie-
rin basindaysa hacker sézctgu, olum-
suz bir anlam kazanarak, telefonla be-
dava konusabilmek icin telefon sirketi-
ni tlrli numaralarla kandiranlari an-
latmak igin kullanilmaya baslanmis.
Hacker’ligin tarihi, Vietnam savasi ga-
zisi John Draper’in, misir gevregi kutu-
sundan cikan dadagu tflediginde tele-
fonun cevir sinyali verdigini fark etme-
siyle basliyor. Draper'm bu ydéntemi
daha sonra tilke capinda yayginlasiyor.
Bu yontemi kullananlara da “hacker”
deniyor. Teknolojinin gelismesiyle hac-
ker’larin ilgi alanlar1 telefondan bilgi-
sayara kayiyor.

Peki bilisim korsanlari kendilerini
nasil tanimliyor? Bazi bilisim korsanla-
r1, kendilerini teknolojiyi 68renirken
adrenalin salgilamay1 seven meraklilar
olarak tanimliyor; bazilariysa yalnizca
meraklarinin pesinden gittiklerini soy-
liiyorlar. Ote yandan tilkelerin ya da
gizli servislerin sanal diinyadaki haki-
miyetlerine engel olmak icin bir araya
geldiklerini soyleyen bilisim korsanla-
rina rastlamak da olasi. Bunun disinda
kendilerini tlkelerinin koruyucusu
ilan ederek, giindeme baglh olarak ds-
man kabul ettikleri tilkelerin web site-
lerine saldiranlar da var.

Nasil Saldiriyorlar?

Bilisim  korsanliginin  bilinen
yizlerce yontemi var. Simdi bellibasli
birkac tanesine géz atalim.

Bir siteye saldirarak onu c¢okert-
mek, belirli bir yontem izlemeyi gerek-
tirir. Bir bilisim korsani, bir siteyi anin-
da tamiyle cokertecek sihirli bir for-

miile sahip degil. Bilisim korsaninin
bir siteye saldirmasi i¢in 6nce hedefini
tanimasi gerekir. Hedefi hakkinda bilgi
edinen korsan, daha sonra ¢esitli yazi-
limlar yardimiyla hedefini “dinleyerek”
sistemin gutvenligiyle, aciklariyla ve
kullanict hesaplariyla ilgili bilgi sahibi
olur. Ardindan sistemde her seyi yap-
maya yetkili bir kullanici hesabi ele ge-
cirir. Bundan sonra hedef sisteme ra-
hatca girip ¢ikmak igin bir “arka kap1”
acar. Artik korsan, sistemin efendisi ol-
mustur ve yazilimlara istedigi zarari
verebilir... Bilisim korsanlari saldirilari-
ni genellikle hazir yazilimlar kullana-
rak yaparlar. internet’te bu amaca uy-
gun binlerce bedava yazilim bulunabi-
lir. Dolayisiyla bilisim korsani olmak
icin her zaman bilgisayar alaninda de-
rin bilgiye sahip olmak gerekmiyor.

Hedef Hakkinda
Bilgi Toplamak

Bir hirsiz girecegi evde kimlerin ya-
sadigini, herhangi bir giivenlik sistemi-

nin olup olmadigini, evde yasayanlarin
kapilari-pencereleri acik birakip birak-
madigini 6grenmek ister. Bir bilisim
korsani da tipki bir hirsiz gibi, girece-
8i sistemin glivenlik bilgilerini elde et-
meye calisir. Bunun icin 6ncelikle bilgi
toplar. Bu konuda en degerli bilgi kay-
naklar1 Internet, sistem kullanicilari-
nin basma verdigi bilgiler ve “sosyal
miihendislik” taktikleridir. Arama mo-
torlarmi kullanarak bilgiye ulasmak,
bilisim korsanlarinin en kolay bilgi
toplama yollarindan biridir.

Bilisim korsanlari, “Leet yazim bici-
mi” denen bir yazim bigimini sik kulla-
nirlar. Leet yazim bicimi, s6zctiklerin
Internet, oyun ve chat kullanicilari ta-
rafindan degisiklige ugratilmis halle-
rinden olusuyor. Ornegin, Leet yazim
biciminde, hacker sézcligii “h4xOr”
olarak yazilir. Bilisim korsanlari, bu
yazim bicimini kullanmayr hem eglen-
celi hem de “elit” buluyorlar. Google
arama motorunun, Leet yazim bi¢imin-
de arama yapmay1 kolaylastiran bir
sayfasi var (http://www.goog-
le.com/intl/xx-hacker/).
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Google’da bazi operatér sézctiklerin
(intitle, inurl, intext, source gibi ingiliz-
ce sozctkler) yardimiyla yapilabilen ge-
lismis arama yéntemleri ve ayni anda
onlarca arama motorundan sonuc geti-
rebilen cesitli yazilimlar da, yine bilisim
korsanlarinin bilgi toplarken islerini ko-
laylastiryor. (Operatér sézciiklerle ara-
ma yéntemleri icin http://www.google-
guide.com/advanced_operators_1.html
adresine bakilabilir.) Ayrica Internet’te
tutulan cesitli kayitlar da korsanin bilgi
dagarcigmin biiyiimesini saglyor. Orne-
gin, www.archive.org adresinden, bir si-
tenin eski sayfalarini gérmek olasi.

internet'te herhangi bir sitenin tiim
kimlik bilgileri (sitenin sahibi, site sahibi-
nin iletisim bilgileri vb) cesitli veritabanla-
rinda tutuluyor. Bunlardan biri, “Whois
Veritabanlar1”. http://www.who.is/ ve
http://www.dotdir.com/ adreslerine gire-
rek bir web sitesinin kimlik bilgilerine ula-
silabiliyor.

who.s

Whois Damain Generator ccTLDs Covered Whois Index

Wha is Search

Ex_name.com, sample t3, example co uk, myname my

YourlPis 121746271
{E2005 Name.net LLC - Searching 364 Domain Extensions

Bilisim korsaninin bilgi toplama yol-
larindan biri de, hedef siteyle ilgili ola-
rak medyada ya da Internet’te cikan
haberler. Ozellikle bilgi teknolojileriy-
le ilgili dergilerde sik rastladigimiz, “A
sirketi alt yapisin1 degistirerek X isle-
tim sistemine gecti” ya da “B sirketi alt
yapisini X yonlendiricileriyle donatti”
gibi haberler bilisim korsani icin
6nemlidir. Cilinku saldir1 sirasinda kul-
lanilacak yazilimlar, kurbanmn bilgisa-
yarinin isletim sistemine ve ag yapisina
gore degisiklikler gosterir.

Baska bir bilgi toplama yontemi de
“sosyal muhendislik”. Bedava telefon
etmek igin telefon sirketlerini cesitli
yollarla kandiran ve daha sonra kredi
kartt numarasi calmak sugundan tu-
tuklanip hapse giren en tnld bilisim
korsanlarindan biri olan Kevin D. Mit-
nick, “Aldatma Sanat1” adli kitabinda
bu yéntemi tiim ayrintilariyla anlatir.
Bu yontemde korsan, bazen yalan séy-
leyerek, bazen acindirarak, bazen kor-
kutarak, bazen yardim isteyerek, ba-
zen de yardim etme teklifinde buluna-
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rak karsisindaki kisiyi kandirir ve ag-
zindan bilgi alir (kullanici ady, sifre, bil-
gisayar adi gibi).

Ag tizerinde bulunan bir bilgisayar-
la iletisim kurulup kurulamayacagini
anlamak i¢in “ping” denilen bir komut
kullanilir. Béylece baska bir bilgisaya-
rin iletisime hazir olup olmadigi kolay-
ca 6grenilebilir. Bu, tipki birinin karsi-
sindaki insana “Bir dakika dinler misi-
niz?” sorusuna, karsisindaki kisinin
“Buyrun, sizi dinlemeye hazirim!” di-
yerek yanit vermesine benzer. Ping ko-
mutu calistirildiginda, hedef bilgisaya-
ra “yanki istegi mesajlar1” gonderilir.
Hedef bilgisayar calisir durumdaysa
buna, “iletisime uygunum” anlaminda
bir yanit mesaji verir. Bilisim korsani,
saldiracag bilgisayarin acik ve iletisi-
me hazir olup olmadigini anlamak igin
ping komutunu calistirir.

Bir Gece Ansizin

Gelebilirim

“Port (giris kapisi)”, bir bilgisayarin
ayni anda birden fazla uygulamayi ca-
listirmasini  saglayan bir numaradir.
Bu numara, bilgisayara hangi yazilimi
calistirmasi gerektigini anlatir. Bilisim
korsani, port taramasi yaparak acik
port bulmaya calisir. Glvenlik duvariy-
la korunmayan bir port bulursa cesitli
yaniltma y6ntemlerini kullanarak bu
bilgisayara erisebilir.

Port taramalari, en sik TCP (Trans-
mission Control Protocol: Iletim Dene-
timi Protokold) tzerinden yapilir.
TCP, iki bilgisayarin web siteleri yoluy-
la baglanti kurmasinda kullanilan gi-

venli iletisim kurallart bitinudir.
TCP’nin giivenilirligi, bilgisayarlar ara-
sinda iletisim kurulurken “i¢ adimda
uzlagsma” (three way handshaking) di-
ye bilinen yontemi kullanmasindan
kaynaklanir. “U¢ adimda uzlasma”
yontemini aciklamak icin séyle bir 6r-
nek verebiliriz: Bir X bilgisayarinin, Y
sunucusunda bulunan web sitesiyle
baglanti kurmak istedigini distinelim.
X bilgisayarinin Internet tarayicisina Y
sunucusunun web adresi yazilip “en-
ter” tusuna basildiginda “tG¢ adimda
uzlasma” siireci baslar. Once X bilgisa-

yar1, Y web sunucusuna, baglant1 kur-
mak istedigini gosteren bir mesaj yol-
lar (1. mesaj). Gonderilen bu mesaji
alan Y sunucusu, X bilgisayarindan ge-
len mesaji aldigina iliskin bir karsi me-
saj gonderir (2. mesaj). X bilgisayar1, Y
sunucusunun yanit mesajini aldigina
iliskin yeni bir onay mesajini (3. mesaj)
Y sunucusuna gonderir ve iki bilgisa-
yar arasinda veri aligverisi baslar. Bu
strec icinde mesajlarla birlikte verile-
rin sira numaralar1 da gonderilir.

Web sunucusundan bilgi almak icin
cesitli port tarama yontemleri vardir.
Kolay olmasi nedeniyle caylak bilisim
korsanlarmin kullandigi “TCP Con-
nect” taramasinda hedef sunucunun
portlarina yukarida s6ztint ettigimiz 1.
mesaj gonderilir. Buna yanit olarak 2.
mesaj gelirse bilisim korsani sunucu-
nun “lic adimda uzlasma”ya hazir oldu-
gunu anlar. Ote yandan sunucunun bir
glivenlik duvari (firewall) varsa 2. me-
saja yanit olarak “1. mesaji yeniden



gonder” mesaji iletebilir. Bu durumda
korsan, hedef sunucunun giivenlik du-
vari oldugunu anlar. Baska bir port ta-
rama yéntemi de “lic adimda uzlagma”
stirecinde hedef sunucuya “1. mesaji
yeniden gonder” mesajlar1 iletmektir.
iki bilgisayar arasindaki baglantinin
sonlanacagini gosteren “bitti” mesaji
da diger bir port tarama ydéntemidir.
Glintimtizde ¢cogu giivenlik duvari port
taramalarini saptayabilir.

Bana Isletim Sistemini
Séyle, Sana Kim
Oldugumu Gostereyim

Isletim sistemlerinin ilk stirtimleri
pek ¢ok gtivenlik agigina sahiptir. Bu
giivenlik aciklar1 Internet’teki cesitli si-
telerde ilan edilir. Gavenlik aciklarini
kullanan yazilimlar sayesinde bilgisa-
yarlardaki kullanict hesaplari ve payla-
sim bilgileri gordlebilir. Bir bilgisaya-
rin igletim sisteminin ne oldugunu 6g-
renmek i¢in ona, “li¢ adimda uzlasma”
mesajlar1 gonderilir. Bu mesajlara ge-
len ya da gelmeyen yanitlar, isletim sis-
teminin ne oldugunu belli eder. Clinku
isletim sistemleri bu mesajlara farkli
yanitlar verir. Ag trafigini izlemek, ftp
ve telnet gibi uygulamalarla baglanti
kurmak da isletim sistemiyle ilgili bilgi
saglar.
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i§1etim sisteminin ne oldugunu bu-
lan bilisim korsani, bundan sonra bilgi-
sayardaki kullanici hesaplarini ve pay-
lasimlar1 gormeye calisir. Korsan, cesit-
li komutlar ya da bu isi yapan yazilim-
lar yardimiyla aradigi bilgilere kisa za-
manda ulasabilir. Isletim sisteminin be-
lirlenmesini 6nlemenin yollarindan bi-
ri, bilgisayarin kullanilmayan portlari-
n1 kapatmak ve sistem aciklarini kapa-
tan yazilimlar1 (yamalar) yiiklemek.
Saldirilar1 saptayan sistemler kurmak
ve yedekleme yapmayi da asla unutma-
mak, alinabilecek diger 6nlemlerden.

Bilisim Korsaninin
Gozu, Kulagi: Sniffer

Yazilimlari

George Orwell “1984” adli romanin-
da, bir “Biiytik Birader”in insanlari
her yerde gozleyecegi kestiriminde bu-
lunmustu. Glntimiizde bilisim korsan-
larinin ag trafigini “sniffer (koklayici)”
adli yazilimlarla izlemesi, insana, Or-
well’in kestiriminin en azindan sanal
ortamda bir oranda gerceklestigini di-
stindirtyor. Aradaki fark, sanal ortam-
daki birader sayisinin ¢oklugu!.. Snif-
fer yazilimlarinin ag gézlemek disinda
gidip gelen veriler yakalayabilme 6zel-
ligi de var ve bunlarin incelenmesiyle
cok Ozel bilgilere ulasmak olasi.

Sniffer yazilimlar, ag olusturmak
icin kullanilan “hub” adi verilen cihaz-
larin ¢zelliklerinden yararlanarak bilgi
toplarlar. Hub’lar, bir bilgisayardan ge-
len bilgiyi kendilerine bagli tim bilgi-
sayarlara gonderirler. Sniffer yazilim-
lar, hub’larin génderdigi veri paketleri-

ni yakalarlar. Verileri, hub’lara gére
daha verimli ve gilivenli bir sekilde ak-
taran “yonlendirici (router)” cihazlarin
bulundugu aglar da sniffer yazilimlar-
la “dinlenebilir”. Sniffer yazilimlar, bir
bilgisayar1 aga baglayan kart numara-
larini ele gecirebilir; yonlendirici cihaz-
lardaki bazi bilgi tablolarinda degisik-
likler yapabilir; baska bilgisayara gide-
cek veri paketlerinin bulunduklar1 bil-
gisayara gelmesini saglayabilirler.

internet’ten Alisveris
Yaparken...

Bilisim korsanlarmin, Internet’te
aligveris yapanlarin bilgilerini elde et-
mesinin bir yolu da DNS sorgulamala-
rinda kurban kullanicinin bilgisayarini
kandirma yoluna basvurmaktir. DNS,
(Domain Name System: Alan Adi Siste-
mi) Internet tarayicisina yazdigimiz ad-
reslerin (alan adlarinin) karsilik geldigi
“Internet Protokol (IP)” numaralarint
tutan bir Internet servisidir. DNS servi-
si, bir web sitesine IP numarasi yaza-
rak baglanma zorlugundan bizi kurta-
rir. Boylece Internet adreslerini kolay-
likla aklimizda tutariz. DNS sorgusu
da, Internet tarayicimiza ilk kez yazdi-
gimiz bir adresin hangi IP numarasina
karst geldiginin anlasilmasi icin DNS
bilgilerini tutan veritabanlarindan bilgi
cekme yoludur. DNS sorgulamasi yapi-
lirken aldatma ydénteminde, bilisim
korsani kendine bir web sitesine ilk
kez giris yapan bir kurban secer. Ciin-
ki bu aldatma yonteminin basaris,
kurbanin bilgisayarinin DNS sorgusu
yapmasina baglidir. Kurbanin bilgisa-
yarinin DNS sorgusu yapmasi da snif-
fer tiirdi bir yazilimla ag gézlenerek an-
lagilabilir. Korsan, kurbanin bilgisayari
DNS sorgusu yaptiginda, DNS servisle-
rinden gelen “girilen adresin IP numa-
rast sudur..” seklindeki yaniti yakala-
yarak degistirir ve hedef web sitesinin
IP’si yerine kendi IP numarasini yaza-
rak kurban kullaniciya yollar. Korsa-
nin kullandigr yazilimlar, kurban kulla-
nicinin hedef web sitesine korsanin bil-
gisayar1 Uzerinden baglanmasini sag-
lar. Boylece kurban kullanicinin hedef
web sitesine girdigi her bilgi (kullanici
adi, sifreler, banka hesap numarasi gi-
bi) 6nce korsanin bilgisayarina ulasir,
ondan sonra hedef web sitesine gider...
Ancak bu islemler sirasinda kurban
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kullanicinin bir kurtulma sansi vardir.
Kurban kullanici, korsanin bilgisayari-
nin hedef web sitesine baglanmadan
once kendisinin bilgisayarina gonder-
digi sahte gutivenlik sertifikasiyla ilgili
uyar1 mesajini dikkate alirsa ve hedef
web sitesine girmekten vazgecerse bu
oyundan kurtulur. Yok eger kurban
kullanici, bu uyarida yer alan ve bagla-
nilacak sitenin giivenliginin olmadig-
na iliskin notu dikkate almayip “yes”
tusuna basarsa bilisim korsaninin tu-
zagina diser.

Oturum Ele Gecirme

TCP oturumlarinin ele gecirilmesi
baska bir bilisim korsani aldatmacasi.
TCP’nin iki bilgisayar arasinda iliski
kurulurken yalnizca bir kez glivenlik
denetimi yapmasi, buradaki aldatmaca-
ya zemin hazirliyor. Bu yontemde, iki
bilgisayar arasindaki tic adimda uzlas-
ma streci bilisim korsani tarafindan
kotiye kullanilir. Daha 6nce de s6zu-
ni ettigimiz gibi, “lic adimda uzlas-
ma”da bilgisayarlar birbirlerine cesitli
mesajlar ve sira numaralart gonderir.
Sira numaralari, gelen veri paketleri-
nin dogru sirada okunmasini saglar.
Baylece bir karisiklik durumunda bil-
gisayara hangi verinin gitmedigi kolay-
ca saptanir. Eger bir korsan, bir web
sunucusuyla baska bir kullanici arasin-
daki baglantida kullanilan sira numa-
rasini dogru tahmin ederse, sanki ileti-
sim talebini kendi yapmis gibi hedef
sunucuya baglanabilir. Bunu gercek-

Bilisim Korsanligi
Bir Suc!

Giivenlik birimlerindeki uzmanlara gore bili-
sim korsaninin iyisi kotiisii yok. Uzmanlar, ister
beyaz sapkali olsun ister siyah sapkali, bir bilgi-
sayar sistemine izinsiz giren kisinin suc isledigi-
ni soyliiyorlar. Dolayisiyla giivenlik birimlerinin
bu kisilere karsi yasada belirtilen siireci islet-
mekle gorevli olduklarini hatirlatiyorlar. Ote
yandan giiniimiizde, izinsiz girilen bilgisayarlarin
baska iilkelerde olmasinin, sucun izlenemezlik
yiiziinden arastiriimasina engel olmadigini da
belirten uzmanlar, cocuk pornosuyla ugrasanla-
rin yakalanmasi konusundaki uluslararasi isbirli-
gine ve kimi iilkelerle yapilmis ikili suclu iadesi
anlasmalarina dikkati cekiyorlar... Peki iilkemiz-
de yakalanmis bilisim korsani var mi? Evet, var-
mis!.. En son iiniversiteli bir genc, bir gazetenin
web sitesine saldirdigi icin yakalanip hiikiim giy-
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lestirmek i¢in bilisim korsaninin kendi-
ne, girmek istedigi sunucuya ftp ya da
telnet gibi bir uygulamayla baglanan
bir kurban kullanici bulmas: gerekir.

Béyle bir durumda bilisim korsani,
bir sniffer yazilimiyla ag1 gozleyerek,
ftp’yi ya da telnet’i calistiran bir kulla-
nici ortaya ¢ikana kadar bekler. Sabir-
la koruk nasil Uzim olursa, bilisim
korsaninin da bekledigi bir giin ger-
ceklesir ve kurban kullanici, korsanin
girmeyi hedefledigi sunucuya ftp’yle
baglandiginda islem baslar. Korsan,
hedef sunucuyla kurbanin bilgisayari
arasinda almip verilen verileri ve sira
numaralarini bir sniffer yazilimiyla ya-
kalar. Sonra kurbanin bilgisayarina,
hedef sunucuya baglanmasina engel
olmak amaciyla ¢ok miktarda bozuk
veri paketi gonderir. Bu bozuk veri pa-
keti saldirist karsisinda kurbanin bilgi-
sayari devre dist kalir. Korsan, kurba-
nin IP numarasimi da kullanarak, he-
def sunucunun, kurbanin bilgisayarin-
dan bekledigi sira numarasini (sanki
kurbanin bilgisayar1 génderiyormus gi-
bi) gonderir. Daha sonra da korsan,
kurban kullanici tarafindan agilmig
oturumu kendi bilgisayar1 tizerine ala-
rak hedef web sunucusuna girer...

Zombi Saldirilar

Bilisim korsanlarinin verdikleri za-
rarlardan biri de bir bilgisayar: devre
dist birakmak ya da kaynaklarini tike-
terek cokertmektir. DoS (Denial of
Service: hizmet aksatma) adi verilen

mis... Giivenlik birimlerindeki uzmanlar, bilisim
korsanlariyla miicadele etmek icin, bilgiislem
merkezlerinde yalnizca giivenlikten sorumlu per-
sonellerin istihdam edilmesini 6neriyorlar.

“Sucluyu kazi, altindan insan cikar” diistin-
cesinden hareketle psikiyatrist Do¢. Dr. Kiiltegin
Ogel’e bilisim korsanlari hakkindaki gériistinii
sorduk. Ogel, bilisim korsanligi sucu islemenin
diirtiisel yani lizerinde durarak, tipki kumar ba-
gimhlari gibi, bazi bilisim korsanlarinin da ken-
dilerini baskasinin bilgisayariyla ilgilenmekten
alikoyamadiklarini belirtti. Ya da sifre goriince
dayanamayip onu c¢ozmeye calisan bilisim kor-
sanlarinin oldugunu soyledi. Ote yandan Ogel,
bilisim korsanlarinda empati eksikligi bulundu-
gunu belirterek, topluma ya da insanlara zarar
verebilen, yaptiklarindan pismanlik duymayan ve
kendilerini hep hakli goren bir tutum sergiledik-
lerini anlatti. Ogel, bilisim korsanlarinin “iilkeyi
savunma” diisiincesiyle yaptiklari eylemlerin
topluma iyi bir durum gibi yansitilmasinin, onla-
ri bu olumsuz davranislarini siirdiirme konusun-
da kiskirttigini da belirtti.

bu saldirilarda, bilisim korsani hedef
sunucuya cok sayida bozuk veri pake-
ti gondererek isletim sisteminin kilit-
lenmesine ya da ¢Gkmesine yol acar.
Kaynaklarin tiiketilmesine yonelik sal-
dirilarda da sunucu, bilgisayara cesitli
yollarla gonderilmis kaynak emici yazi-
limlarin calistirilmast yoluyla ¢ékerti-
lir. DoS saldirilarmin birden fazla bilgi-
sayarla yapilanina “DDoS saldiris1” de-
nir. Bilisim korsaninin kendisinin ya-
z1p bilgisayarlara yiikledigi zombi yazi-
limlar (e-postaya ekli gelen yazilimla-
rin c¢alistirilmasiyla bilgisayara ytikle-
nen ya da dogrudan korsanin bilgisa-
yarlara gizlice yaptig1 ytiklemeler) sal-
dir1 ani geldiginde hep birlikte hedef
sunucuya bozuk veri paketi gondere-
rek onu cokertirler.

“1. Mesaj”
Bombardimani

Bu tir saldirilarda hedef sunucuya
“lic adimda uzlasma”daki 1. mesajdan
cok sayida gonderilir. Sunucu gelen
mesajlara 2. mesajla yanit verir. Ancak
sunucunun gonderdigi veri paketleri
bilisim korsanina ulasmaz; ¢linkd kor-
san IP numarasini gizlemistir. Sunucu,
kendisiyle s6zde iletisim kurmak iste-
yen bilgisayardan gelen mesaj bilgileri-
ni bellegine kaydeder; ancak pek bu-
yiik olmayan bellek alani gelen binler-
ce istek karsisinda kisa siirede dolar
ve sunucu, ilgili portu kapatarak ileti-
simi durdurur.

Gtvenli Sifreniz
Yoksal!..

Bir bilgisayar sisteminin kullanici
adlarini ele gegiren korsanin 6ntine ¢i-
kan engellerden biri, kullanicr sifreleri-
dir. Bir korsan, giivenli sifre olusturma
kurallarina uymayan sifreleri, sifre kir-
ma yazilimlariyla ¢ok kisa stire icinde
kirabilir. Bu ttr yazilimlar sifreleri, bi-



lindik sifreler, veritabanindaki kayitlar-
la karsilastirarak ya da her bir karakte-
ri deneme yanilma yontemiyle bularak
cozerler. icinde yalnizca adlar, tarihler
ya da sayilar bulunan bir sifre, sézii
edilen yontemlerin ortak kullanilma-
styla cok kisa bir zaman dilimi icinde
¢ozilebilir. Ancak gtivenli sifre Giretme
kurallarma uygun sifreler bazen yillar
boyu tizerinde calisilsa da ¢ozilmez-
ler. Guvenli sifre olusturmayla ilgili
pek cok kaynaga internet tizerinden
ulagilabilir.

Bu Cerez Baska Cerez

Cerezler (cookie) bir web baglantisi
sirasinda sunucuyla kullanicinin  bir-
birlerini tanimalart i¢in tutulan kayit-
lardir. Hem web sitesinde hem de kul-
lanicinin  bilgisayarinda bulunurlar.
Web sitelerine baglanirken kullanici
adin1 yazar yazmaz karsimiza hazir
olarak cikan sifre bilgilerimiz, cerez
kayitlariin bulundugu metin dosyala-
rindan gelir. Kullanici adi ve sifre bilgi-
lerinin ¢ogu kez sifrelenmemis olarak
bulunmasi, cerez dosyalarinin zayif ya-
nidir. Sniffer yazilimlariyla agr dinle-
yen bir bilisim korsani, yakaladig1 veri-
lerin iginde bulunan cerez dosyalarina
Ozel ilgi(!) gosterir. Cerez saldirilarin-
dan korunmanin en iyi yolu isletim sis-
temlerinin gonderdigi yama yazilimlari
bilgisayara yiiklemek ya da Internet ta-
rayicinizin givenlik 6nlemlerini uygu-
lamaktir.

Hata Mesajlarindan
Bilgi Ogrenme

Bilisim korsanlari, web servislerin-
deki veritabanlarindan bilgi cekmek
icin bile bile hatali sorgulama ctimle-
cikleri gonderirler. Bu ctimlecikler, ve-
ritabanlarindan hangi bilginin istendi-
gini belirtir. Web servisinde bulunan
veritabanlar1 bu tir sorgulamalara ha-
ta mesajiyla yanit verirler. Hata mesaji-

nin icinde veritabaniyla ilgili bazi dog-
ru bilgiler de bulunur. Korsan, her
yanlis sorgu icin veritabaninindan ge-
len hata mesajinin icinde bulunan
dogru bilgileri biriktirerek sistem
hakkinda yeni bilgilere ulasir.
Eger sistem yoneticisi veritabani
sorgularina bazi kisitlamalar getirmez-
se, korsan, veritabanlarinda tutulan
onemli bilgilere ulasabilir. Bu aldatma
tirtne “SQL Injection” deniyor...

Oltayla “Sifre” Tutmak

Genellikle kendini banka gibi kuru-
luslardan geliyormus gibi gésteren e-
postalar, bilisim korsanlarinin sevdigi
“Ozel bilgi” elde etme yontemlerinden
biri. Bu yo6ntemde korsan, herkese
icinde bir internet baglantisi ve banka
yetkilisinden gelen, “ltitfen X banka-
sindaki bilgilerinizi glincelleyiniz” ice-

rikli bir aciklamanin bulundugu e-pos-
talar gonderir. internet baglantisi tik-
landiginda da korsanin daha 6nceden
hazirladigi bir kimlik bilgileri kayit
sayfasi acilir. Buraya kaydedilen her
0zel bilgi, bilisim korsanina gider. Bu
yontem icin, Ingilizce password (sifre)
ve fishing (balikcilik) sézctiklerinden
ttretilmis olan ve oltayla “sifre” yaka-
lamayi ifade eden “phishing” sézcigi
kullanilir.

Trojanlar

Trojan, Turkce’de “Truvall” anlami-
na geliyor. Trojan adi verilen yazilim-
lar, antik dénemde Truva atinin yapt-
ginin bir benzerini yapiyor; yani bilgisa-
yarin kapisini bilisim korsanina aciyor.
Trojanlar, aslinda uzaktaki bilgisayari
yonetmeye yarayan yazilimlar. Genel-
likle korsanin gonderdigi e-postaya ek-
li yazihmin c¢alistirilmasiyla bilgisayar-
lara bulasiyorlar. Bulasinca da uzakta-
ki korsanin bilgisayarina kullanici ve
sifre bilgilerini, basilan biitiin tuslarin

kayitlarini géndere-

biliyorlar. Bu tiir yazilimlara, bilisim
korsaninin kurban bilgisayara rahatlik-
la giris yapmasini sagladigi icin “back
door (arka kap1)” yazilimlar1 da deni-
yor. Bilgisayarda anti-virlis yazilimi bu-
lundurmak ve gelen e-postalarin icinde-
ki bilinmedik dosyalar1 calistirmamak,
alinabilecek énlemlerin bazilari.

“Korsansavar”
Onlemler

Bu konuda séylenecek pek cok s6z
olmakla birlikte korsanlari uzak tuta-
cak bazi 6nlemler soyle siralanabilir:
Diizenli yedek almak, bilgisayarda gi-
venlik duvari ve anti-virtis yazilimlari
bulundurmak, isletim sistemi yamalari-
ni ylklemeyi unutmamak, icinde dos-
yalar bulunan, gondereni belirsiz e-
postalari silmek, giivenlik sertifikasiyla
ilgili mesaj pencerelerini ciddiye al-
mak, yeni bir yonetici hesabi olustura-
rak islemler sirasinda yalnizca bu he-
sab1 kullanmak, gereksiz yere sistemde
kullanici hesabi agmamak, kullanilma-
yan portlari kapatmak, sifreleri giiven-
lik kurallarina goére olusturmak, bilgi-
sayarinizi kullanmadiginiz zaman acik
tutmamak, acil bir durum plani hazir-
lamak, bilgisayar giinltiklerini (Ilog dos-
yalarini) kullanmay: 6grenmek...
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