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EpicTurla
Devletlerin Yeni Kabusu

ilisim diinyasindaki gelismeler artik sadece bireysel kullani-

cilar agisindan degil ayn1 zamanda devletler agisindan da bag
dondiiriicii bir hizla devam ediyor. Diinyaca bilinen Rus siber gii-
venlik sirketi Kaspersky Lab tarafindan yaklasik 10 ay 6nce ilk de-
fa tespit edilip takibe alinan Epic Turla adh bir bilgisayar viriisii,
bugiinlerde tiim devletlerin tam anlamuiyla kibusu olmus durum-
da. Bu yihn Agustos ayinda ABD'nin Las Vegas kentinde 17. de-
fa diizenlenen Black Hat adli siber giivenlik konferansinda Kas-
persky Lab tarafindan agiklandigima gore, bilgisayar tarihinde ilk
defa kritik gorevler i¢in devletler tarafindan kullanilan bilgisayar-
larin biiyiik bir b6liimii artik devletlerin kontroliinden ¢ikmus gibi
goriiniiyor. Hatta artik istihbarat tegkilatlarmimn kendileri de siber
casusluk kurbani olmaya baglamus, hem de ruhlar1 bile duymadan.
Anlagildig1 kadariyla Stuxnet ve Flame ile baglayan siber savaslar,
arka planda ancak sert ve etkin bir sekilde hala devam ediyor. Yi-
ne Kaspersky Lab tarafindan bildirildigine gore soz konusu casus
yazilim su anda toplam 45 {ilkede yiizlerce, hatta belki de binlerce
bilgisayar1 kontrolii altina almig bulunuyor. Hedefleri konusunda
hayli segici oldugu gézlemlenen ve etkin oldugu iilkelerde gozii-
niin 6zellikle devlet daireleri, biiyiikelgilikler, askeri kurumlar ve
ilag tireticilerinin tizerinde oldugu anlagilan Epic Turla adli bu vi-
riis, devletler i¢in tam bir bag belas: haline gelmis durumda.

Viriisiin yapisindan elde edilen bilgilere gore, Epic Turla en
basta Windows XP ve Adobe Readerda bulunan ve bugiine ka-
dar kesfedilmenmis iki giivenlik ag1g1 olmak tizere birbirinden gok
farkl giivenlik agiklarini ve “watering holes” (sulama kanali) gibi
siber saldir1 tekniklerini kullanarak hareket ediyor. Ilk defa 2012de
ABD'li siber giivenlik sirketi RSA tarafindan tespit edilen ve “wa-
tering holes” ad1 verilen bu siber saldir1 teknigine gore, saldirgan-
lar ilk asamada kurbanlarimin 6nceden ziyaret edecegini bildikle-
ri veya tahmin ettikleri web sitelerine zararli yazilimlarini yerlesti-
rerek bu sitelerin hedefteki kullanicilar tarafindan ziyaret edilme-
si durumunda kullanicinin bilgisayarina siziyor. Epic Turla “wate-
ring holes” saldirilarini Java, Microsoft Internet Explorer ve Ado-
be Flash Playerda buldugu baz1 giivenlik agiklarini kullanarak hat-
ta bazen sz konusu kullanicilar: sahte Flash Player yiikleme site-
lerine y6nlendirerek gerceklestiriyor.

Iste her sey tam bu noktada, Epic Turlanin hedefteki kullani-
cilarm bilgisayarina sizmasiyla bagliyor. Epic bir yandan bulagmus
oldugu bilgisayar tizerinden biiyiik bir hizla o sistemdeki diger bil-
gisayarlara yayilirken, diger yandan da séz konusu bilgisayarlar-
da birer “arka kap1” agmaya bagliyor. Bunun ardindan kendi kont-
rol ve komuta merkeziyle iletisime gegerek s6z konusu merkez-
deki sunucuya sizdig bilgisayarlarin sistem bilgilerini gonderme-
ye basliyor. Merkezden, gonderdigi sistem bilgilerinin karsiligim-

da nelerin yapilmas: gerektigine dair ilk komutlarin yani sira bir
dizi program (kullanicinin klavye hareketlerini kaydetmek igin
keylogger programi, RAR dosya sikigtirma ve arsivleme progra-
mu ve Microsoft DNS sorgulayici) alan viriis, bu programlar bu-
lundugu bilgisayara yiikleyerek operasyonun ilk ve en 6nemli aga-
masini tamamliyor (son yillarda bilgisayar viriislerinin biiyiik bir
boliimii internet tizerinden komut alabilmek i¢in DNS tizerin-
den sorgulama yontemini tercih etmeye baslad1). Boylece cember
tamamlaniyor ve her casusluk yazilimindan oldugu gibi Epic’ten
de, kendinden istenen veri ve bilgileri bagh oldugu merkeze gon-
dermesi ve gorevini miimkiin oldugunca géze garpmadan yerine
getirmesi bekleniyor.

Yine Kaspersky'nin tahminine gore Epic Turldnin bir siste-
me yerlesmesinden sonra olasi bir asama daha var. Bu asamada,
kurbanin gergekten ilgi gekici bulunmasi durumunda bilgisayari-
na Carbon olarak da adlandirilan yeni bir konfigiirasyon dosyasi
yiiklenerek Turla Carbon sistemine yani daha {ist bir agamaya ge-
giliyor. Kurbanin bilgisayarinda bu {ist asamaya gegilmesi duru-
munda ise Cobra/Carbon adi verilen gok daha gelismis bir arka
kapz sistemi aciliyor.

Kendini ¢ok iyi kamuf-
le edebildigi belli olan Epic
Turlanin 2012den veya da-
ha eskiden beri etkin oldu- &
gu tahmin ediliyor. Kas- k
persky tarafindan bildiril-
digine gore, viriis 5 Agustosta miisterilerinden birinin sistemi-
ne sizmaya calisirken tespit edildi. Su siralar 6zelikle Ortadogu ve
Avrupada toplam 45 iilkede etkili olan viriisten en ¢ok etkilenen
iilkelerin baginda Fransa, ABD, Iran, Rusya, Almanya, Hollanda
ve Tiirkiye geliyor. Tipki Stuxnet ve Flame gibi kimler tarafindan
gelistirildigi tam olarak bilinmeyen viriisiin arkasinda bir devlet
oldugu tahmin ediliyor.
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Epic Turla Siber Operasyonu:
Kurbanlarin IP adreslerine gére en ¢ok etkilenen 20 ilke

Fransa 25
ABD 24
Iran 22
Rusya 17
Beyaz Rusya 17
Almanya 16
Romanya 15
Polonya 13
Hollanda 13
Kazakistan 13
Suudi Arabistan 13
Tacikistan 10
italya 9
Isvigre 8
Ozbekistan 7
Hindistan 7
Belgika 6
Irak 6
Tarkiye 5
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