Ctr|+A|t+ Del Levent Dagkiran

Yeni Botnetler Eskilerin Pesine Diistii

Son yillarda bilisim sistemlerine yonelik
tehditler kabuk degistirerek organize suc o6r-
gutlerinin ilgi alanina girince, botnet adi veri-
len yapilarin degeri de giderek artmaya bagla-
di. Botnet aglarinin her biri, bilgisayar korsan-
larinin toplu saldir, bilgi sizdirma veya kendi-
lerini gizleme gibi amaclarla kullanabilecekle-
ri yasadisi birer stperbilgisayar agi gibi dav-
raniyor. Sistemlerin olusma sureci sdyle: Bot-
net kodunu iceren zararli yazilim, binbir gesit
hileyle bir sekilde bilgisayariniza sizdiriliyor ve
icerde kendini fark ettirmeden, sessizce mer-
kezden gelecek emirleri beklemeye basliyor.
Bu kod yayildik¢a, iclerinde ne tasidiklarindan
habersiz binlerce bilgisayar birikiyor. Botnetin
sahibi, kod yeterince yayildiktan sonra basit
bir kontrol paneli yardimiyla bu bilgisayarla-
rin timani kendi amaclarn icin yonlendirebi-
liyor. Ornegin kontroliindeki tiim bilgisayarla-
rn bir banka web sitesine yonlendirerek site-
nin ¢ékmesini ve saldirtya acik hale gelmesi-
ni saglayabilecegi gibi, her bilgisayardan tek
tek farkli servislere yonelik kullanici hesapla-
rina dair isim ve sifreleri de sizdirabiliyor. Bazi
botnet aglarinin blyikligi milyonlarca bil-
gisayara kadar cikabiliyor. Hatta sadece ken-
disi kullanmakla kalmayip, bu aglar biyukli-
glne gore degisen fiyatlarla glin ve saat ba-
zinda kiralayanlar bile var. Bu aglar genellik-
le cevrimici banka hesaplarina dair bilgilere
ulasmak icin kullaniliyor. FBI'in verdigi bilgiye
gbre 2009'da bu aglarin neden oldugu zarar
100 milyon dolardan fazla.

internet iizerindeki hasilat, dolandinailann istahini kabartinca miicadele siber ortama tagindi.

Fakat glvenlik aciklar nedeniyle botnet-
lerin parcasi haline donustirilebilecek ne-
redeyse tim bilgisayarlarin bir sekilde par-
sellendigi gibi bir gercek var. iste bu nokta-
da ilging bir sey meydana geldi ve Spy Eye
adi verilen yeni bir arag, nispeten eski ve ar-
tik iyice oturmus olan Zeus adli aracla olus-
turulan botnet aglarini dogrudan hedef al-
maya basladi. Spy Eye, bulastigi sistemde
Zeus'a rastlarsa 6nce Zeus'un topladig tim
isim ve sifrelere el koyuyor, daha sonra da

Bu Yazicida Miirekkep Yok, Toner Yok

Yakinlarda kendinize bir yazici almak
icin piyasayl soyle bir kolacan ettiyseniz,
gayet becerikli ve bol fonksiyonlu cihaz-
larin beklemediginiz kadar ucuza satildig
dikkatinizi cekmistir. Bunun sebebi, yazici
Ureticilerinin asil gelirlerinin murekkep, to-
ner, kagrt gibi sarf malzemelerin satisindan
kaynaklanmasi. Japonya'daki Sanwa New-
tec adl bir sirket ise olaya tersinden yakla-
sarak kendisi pahali, fakat calismak icin to-
ner veya mirekkebe ihtiya¢ duymayan bir
yazicl icat etmis. PrePeat adi verilen yazi-
anin sirrl, kullandigr 6zel kagitlarda giz-
li. Plastik PET malzemeden yapilan bu 6zel
kagitlar, yapisinda isiyla renk degistirebilen
bir ¢esit boya barindiryor. Yazici da (izerin-

deki termal plakalar yardimiyla kagidin bel-
li bolgelerini isitip sogutarak yazdirilacak
seyin kagit izerinde belirmesini sagliyor.
isin glizel tarafi, bu kagitlan hemen at-
mamaniz. Her birini sile yaza 1000 kereye
kadar kullanabiliyorsunuz. Buna yazicinin
diger yazicilara gore enerjiyi daha tasarruf-
lu kullanma iddiasini da eklerseniz, diinya-
nin en gevreci yazicisiyla karsi karsiya oldu-
gumuzu séylemek yanlis olmaz. Tabii ku-
surlari da yok degil. Simdilik renkli baski
secenedi olmayan yazicinin fiyati yaklasik
5700 dolar. 1000 yapraklik paketler halinde
satilan yeniden yazdirilabilir kagitlarin pa-
keti ise 5000 liraya yakin. Bir de icine her ne
koydularsa, agirliginin 40 kilo oldugu soy-

Zeus'u sistemden temizliyor. Ustelik bu ser-
visler icin bir de fiyat kirmislar. Ornegin bir
Zeus varyanti hazirlamak igin ihtiya¢ duyu-
lan arag el altindan 2500 dolara satilirken,
Spy Eye'in fiyati bunun neredeyse beste bi-
ri. S6zlin 6zl internet lizerindeki hasilat do-
landiricilanin istahini 8yle kabartiyor ki, mu-
cadele sanal ortamdaki araclara bile tasin-
di. Kaybeden ise her durumda bunlarin eli-
ne dusen zavalli kullanicilar oluyor.

PrePeat, kartus veya toner gerektirmiyor ve bir sayfayi
1000 kez kullanabiliyor.

leniyor. Fakat 50 kisilik bir ofiste ortalama
yogunluktaki kullanimla bir yil icinde ken-
dini affettirebildigi belirtiliyor. Simdilik sa-
dece Japonya'da satilan yazici hakkinda de-
tayh bilgiyi bit.ly/newtec adresinde bulabi-
lirsiniz.
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32 Milyon Sifreden Giivenlik Dersi Cikti

“Gizliliginize 6nem veriyoruz” Bu climleyle bir-
cok internet sitesinde karsilasmissinizdir. Ayni ciim-
le RockYou adli servisin sitesinde de yer aliyordu. Fa-
kat site gecenlerde SQL enjeksiyonu adi verilen ol-
dukga bilindik bir yontemle haklandi ve haklayan ki-
si, siteden elde ettigi 32 milyon Uyeye ait giris bilgi-
sini iceren diiz metin tabanli veritabani dosyasini or-
talik yerde glizelce paylasti.

Guvenlik sirketi IMPERVA da bu firsati kagirmaya-
rak dosyadaki isim ve sifre kombinasyonlarini ince-
ledi. Sonuclar pek i¢ acicr degil: Sifre belirleme ko-
nusunda kullanicilar halen yeterince bilinglenme-
mis gibi gorlnuyor. Listedeki sifrelerin tgte biri al-
t1 karakterden daha kisa. En ¢ok tercih edilen sifre-
ler 12345, 123456789 ve sifre anlamina gelen Pass-
word kelimesi. Ayrica s6zliik kelimeleri Gzerinden ta-
rama yapan birinin ortalama olarak saniyede bir he-
saba erismesi mimkiin.

Sifreleri gelisiglizel belirleme ihtiyaci insan do-
gasinin iliskilendirmeye dayali diistince yapisina bi-
raz aykiri olsa da, yine de kendinize birkag tane glic-
|U sifre olusturmanizda fayda var. Sifre olusturmak-
ta zorlaniyorsaniz http://strongpasswordgenerator.
com adresinden yararlanabilirsiniz.

Ofisler icin U¢ Boyutlu Fotokopi Makinesi

Ofislerde sikca kullanilan aygitlarin basinda gelen
fotokopi makineleri, gegirdikleri tiim teknolojik gelisi-
me ragmen bugiine kadar kagit Gizerindeki metinle-
ri kopyalamakla yetiniyorlardi. Ortery adli sirketin du-
yurdugu Photosimile 5000 adli aygit ise bu isi bir adim
ileri tasimayr amacliyor: Gergek diin-
yadaki cisimlerin lg¢ boyutlu sanal
kopyalarini ¢ikarmak. Aygit bunun
icin cismi Uzerine yerlestirebilecegi-
niz doner bir platformdan ve bir yay
Gzerinde agisi ile konumu ayarlana-
bilen profesyonel bir kameradan yar-
dim aliyor. Cismi doner tablaya yer-
lestiriyorsunuz, aygitin beraberinde
gelen yazilimin yardimiyla kamera-
nin ¢cekim acilarini ayarliyorsunuz ve
islemi baslatiyorsunuz. Kamera, farkl acilardan cek-
tigi goriintileri yazillma goénderiyor; yaziim da bun-
lan birlestirerek size etrafinda 360 derece dolasabile-
ceginiz bir animasyon sunuyor. Bu gortntiler, genel-
likle internet sitelerinde Urlin sergilemek icin kullani-
liyor. Hani bir de ti¢ boyutlu yaziciya baglanip géster-
digi seyin bir kopyasini ¢ikarsa tam olacak. Aygitin sa-
tis fiyati 17.000 dolar olarak belirlenmis. Detayh bilgi
http://www.ortery.com adresinde.

bl st e i

Bir web sitesinden
calinan 32 milyon sifrenin
analizi ibret verici
sonuglar ortaya koydu.

Photosimile 5000, kiigilk cisimleri gergekei bir s
sanal diinyaya tasimak iizere simdiye kada
en derli toplu ¢oziim. il
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