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Iletl imde Mutlak

Guvenhk Icin
Kuantum Kriptografi

Kuantum kriptograti konusu aligilmadik kuantum teknolojilerine iyi bir érnektir.

Bir foton ciftinin dolasik bir kuantum durumunda hazirlandigini diisiinelim.

Bu dolasik cifti 6zel optik lifler tizerinden uzayda birbirlerinden -aralarindaki mesafe
¢ok uzun olacak sekilde- ayirir ve bizde kalan fotonun kutuplanma yoniinii 6lgerek
belirlersek, es-anli olarak iyice uzakta olan 6tekinin kutuplanma yoniinii de belirlemis
oluruz. Bu ¢ok hassas deney ilk kez 1997de yapilabildi. Bugiin artik piyasada,

dolasik foton ciftleri tistiine kurgulu “kuantum teleportasyon” yontemiyle, birkag yiiz
kilometrelik mesafe araliklarinda bile ytizde yiiz giivenlikli kuantum

anahtar dagitimi yapiliyor.

Prof. Dr. Tekin Dereli Kog Universitesi Fizik Boliimii dgretim
iiyesidir. Yiiksek lisans ve doktora derecelerini 0DTU Fizik
Béliimii'nde aldiktan sonra ABD ve Avrupa'nin taninmis
tiniversitelerinde aragtirmaci ve misafir profesor olarak
bulunmustur.

Uzun yillardir iniversitelerimizde ileri diizeyde dersler vermekte
ve doktora dgrencileri yetistirmektedir. Kuantum mekanigi,
kuantumlu ayar alanlari ve genellestirilmis gravitasyon teorileri
iistiine yayimlanmig 100'den fazla makalesi bulunmaktadir.
1996 TUBITAK Bilim Odiilii'nii kazanmistir. Halen TUBA

Konseyi iiyesidir. Prof. Dr. Tekin Dereli 1993-2000 yillari arasinda
TUBITAK Bilim ve Teknik dergisinde Yayin Kurulu

liyesi olarak gorevliydi.

Tarihsel gelisimine bakarsak kuantum me-
kanigi, gazlarin 1s1ma ve sogurma spekt-
rumlarinin neden her atomun kendisi-
ne ozgii kesikli gizgilerden olustugunu agiklama-
ya ¢aligirken kesfedilmistir. 1900 yili1 Aralik ayinda
Alman fizik¢i Max PlancK'm enerji kuantumlari
varsayimiyla baglayan kuantum seriivenindeki en
Onemli asamalardan birisi, Albert Einstein'in “fo-
ton” ad1 verilen 151k kuantumlar1 yardimuyla foto-
elektrik etkiyi aciklayabilmesi olmustur. Einstein
1921 Nobel Fizik Odiilirnii 6zel gorelilik teorisi ile
degil bu bulusu nedeniyle -hidrojen atomu mode-
lini kuran Niels Bohr ile birlikte- 1922 yilinda ald1.
Bohr’un atomun kuantum teorisine Werner Hei-
senberg, Erwin Schrédinger ve Paul Dirac tarafin-
dan son halinin verilisini, yani kuantum mekani-
ginin kesfini 1925-1930 arasi diye kabul edebiliriz.
Gergi giiniimiizde atom ¢ekirdeklerini olusturan
proton ve nétronlarin i¢ yapisini aragtirma nokta-
sin1 bile gectik, ama genelde kuantum mekanigi-
ni anlatirken 1930’larda yapilan buluslarin 6tesine
pek gegilemiyor. Ciinkii kuantum fiziginde klasik
fiziktekinden ¢ok farkli bir dil ve alisilmadik, yep-



yeni kavramlar kullanilir. Kuantum me-
kanigini anliyorum demek ve dogru an-
latabilmek hi¢ kolay degil. 1930’larin Ku-
antum Devriminin glindelik yasamimiza
en carpici yansimalar: kanimca 1940’]ar-
dan sonra niikleer enerji iiretiminin ve
kullaniminin yayginlagmasi, 1950’lerde
transistorlarin devrelerde kullanilmasiyla
baslayan mikroelektronik uygulamalar ve
1960’lardan sonra lazerlerin bulunmas:
ve bunlara dayali yeni iletisim teknoloji-
lerinin gelistirilmesidir. Kuantum meka-
niginin gelisimi giinimiizde de durmus
degil, hi¢ beklenmedik siirpriz buluglar
ve uygulamalarla 21.yiizyilda da siiriiyor.

Kuantum etkilerinin yerel olmamast,
teorinin kesfedildigi ilk giinlerden basla-
yarak biiyiik tartismalara neden oldu. Al-
bert Einstein 1935de “EPR paradoksu”
diye adlandirilan bir diisiince deneyi tize-
rinde duruyor, kuantum etkilerinin fizi-
gin en temel varsayimlarindan biri olan
goreli neden-sonug iliskilerini bozacagin
diisiinityordu. Yani kuantum etkileri yo-
luyla 1s1ktan hizli bilgi iletiminin yapilabi-
lirligi s6z konusuydu. Einstein, bu miim-
kiin olamayacagina gore kuantum meka-
niginin temelinde tutarsizlik oldugunu
iddia ediyordu. Kuantum mekaniginin
felsefi temelinin olusumuna biiyiik katki-
lar1 bulunan Niels Bohr Einsteinin bu id-
dialarini aninda yanitladi. Ancak 1980’le-
re gelene dek Bohr'un savundugu kuan-
tum mekanigi yorumunun mu, yoksa
Einsteinn iddiasinin mi1 hakli oldugunu
kanitlayacak herhangi bir gozlemsel veri
yoktu. Teknolojinin ilerlemesiyle olanakli
hale gelen ve 1982'de yapilan deneyler ku-
antum mekaniginin yerel olamayacagi-
ni, yani Einstein'in hakli olmadigini artik
gostermistir. Bu olgunun klasik fizik kav-
ramlarindan ne denli farkli diistiigi, po-
piler diizeyde “Schrodinger’in kedisi” de-
nen bir diisiince deneyi ile anlatilmak is-
tenir. Kuantum mekaniginin yerel olma-
mast ve buna benzer alisilmadik nitelikle-
rinin ciddiye alinmasi ve bunlara uygula-
ma aranmast i¢in bir 10 yil daha gecti. Bu
anlamda 1995 ¢ok keskin bir doniim y1-
lidir. Ayrintilarina burada giremeyecegim
pek cok nedenden dolayr kuantum ileti-
sim ve bilisgim teknolojileri ile nanotek-

nolojinin bas-
langic1 olarak
algilanan 1995
yilina 2. Kuan-
tum  Devrimi
deniyor. 21.yiiz-
yilla beraber artik
kuantum miihen-
disligi cagindayiz.
Bilgi ¢ag1 denen
¢agimizda, ilkelerin ve
kisilerin degerli varliklar1 artik
bilgisayarlarda depolanan ve elektro-
nik aglarda tasinan verilerden ibaret. Bu
tip verilere banka hesaplari, devletin, sa-
nayi ve ticaret kuruluslarinin gizli bilgi-
leri gibi pek ¢ok farkli 6rnekler verilebi-
lir. Kisiler ve kurumlar arasinda aktari-
lan bu bilgilerin gizliligini saglamak, de-
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gistirilmesi-
ni engelle-
mek, kaynagin-
dan emin olmak
gibi temel gii-
venlik servisleri,
kriptoloji  bilimi-
nin matematiksel
¢ozlimleriyle saglani-
yor. Kripto anahtarlari-
nin dagitiminda  6zellikle
asimetrik algoritmalar 6nem-
li bir yer tutuyor. Ancak son yil-
larda 5-6 bitlik kuantum bilgisayarla-
rinin yapilabilirliginin gosterilmis olma-
s1, bu bilgisayarlarin bityiik olcekte ger-
¢eklenmesiyle, kriptolojide 6nemli bir
yer tutan giiniimiiziin asimetrik algorit-
malarini kirilabilir hale getirecektir. Bu,

Kuantum Fiziksel Rastgele Sayi Ureteci

Kuantum fiziksel rastgele sayi tretimi,
kuantum fiziginin 6l¢im aksiyomunun bir
sonucu olarak ortaya cikar. Olciim aksiyo-
muna gore yari gecirgen bir aynanin giri-
sine tek fotonlar gonderildiginde, gegir-
me ve yansima ¢ikislarindaki iki algilayici-
dan yalnizca biri es-anl algilama yapacak-
tir. Dolayisiyla yari gegirgen aynanin ¢iki-
sindaki iki algilayicida yapilan algilamalar
0 ve 1ile kodlandiginda, yapilan algilama-
larin serisi ideal bir rastgele sayi Urecektir.

Kuantum fiziksel rastgele sayi gdsterimi
icin kullanilmasi planlanan deneysel altya-
p1 Sekil 1'de gosterilmektedir. Bir darbeli la-
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Kuantum fiziksel rastgele sayi tireteci icin kullanilmasi
ongdriilen deneysel diizenek. A, lazer gii¢ diisiiriicii filtreler;
EOM, Elektro-optik modiilator; P-YGA, Polarize yan gegirgen
ayna; S1, S2 tek foton sayaci

zerin 1sima guicti yiiksek oranda dustirdile-
rek darbe bagina 0,05 foton Uretilen merte-
beye getirilir. Bir A/2 plakasi ile glicti duisi-
rtlmds lazer 1simasinin dogrusal polarizas-
yonu 45° donddirdlur. Polarize yari gecirgen
ayna (P-YGA) kullanilarak A/2 plakasinin ¢i-
kisindaki lazer 1simasinin gegiren ve yansi-
tan kollara ayrilmasi saglanir. Lazerin glic-
nln ¢ok dasurdldidgu limitte, P-YGA'nin iki
cikisinda bulunan tek foton sayaclarindan
en fazla biri darbe basina foton algilaya-
caktir. Bu algilayicilarin algilamalari 0 ve 1
ile kodlanarak elde edilen bit serisi ile rast-
gele say Uretimi gerceklestirilmis olacaktir.

Tek foton kaynaklarinin temininden
sonra kuantum kriptoloji sistemlerinin
performansi blyik olcide tek fotonla-
ri bile algilayabilen tek foton sayaglarinin
performansina baghdir. Tek foton sayac-
lari fotonlan elektronlara ceviren aygitlar-
dan, hizli gliclendirici devrelerden ve olu-
san sinyalleri 6lcebilen devrelerden olusur.
GlnUmizde avalans-fotodiyotlar, foto-
guclendiriciler (photo-multipliers), ¢ok ka-
nalli levha (multichannel plate) ve siiperi-
letken Josephson eklemli (Josephson junc-
tion) aygitlar, fotonlar ylksek kuantum ve-
rimlilikle elektronlara cevirir.
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kriptolojinin temel giivenlik unsuru olan
kripto anahtarlarinin giivenli dagitimi-
na yonelik biiyiik bir tehdittir. Kuantum
anahtar dagitimi bu tehdide karg1 6ne sii-
riilmiis pratik bir ¢6ztimdiir. Halihazirda
biiyiik 6lgekli kuantum bilgisayar1 heniiz
gerceklenememis olmasina ragmen, ba-
sarili kuantum anahtar dagitim sistem-
lerinin ¢aligan drnekleri verilmistir. Giz-
li bilgilerin bagariyla korunmasinin bir
tilkenin ekonomik ve sosyal yasaminda-
ki 6nemi asikardir. Giiniimiizde 6zellik-
le gelismis devletler birbirlerinin sirlarini
6grenmek icin yiiksek teknolojiye dayali
dinleme aglar1 ve kripto analiz altyapilar
olusturmustur. ileri devletler bu agama-
lardan da ileri giderek kuantum kripto-
lojiye bankacilik gibi 6zel sektor uygula-
malarinda da yer verir olmuglardar.
Guiniimiiziin kritik teknolojileri ara-
sinda bulunan kuantum kriptoloji konu-
sunda uluslararas1 diizeyde ¢aligmalarin
yuratialdiagia birgok arastirma merkezi
vardir. Bu konuda lider sirketler (merke-
zi Bostonda olan BBN, New York'ta olan
MagiQ ve Cenevrede olan idQuantique)

cesitli bankalar ve finans kuruluglari i¢in
kuantum kriptoloji cihaz ve yazilimlar
sunmaktadir. Her ne kadar cesitli aske-
ri kuruluslarin ve gizli servislerin de ku-
antum kriptolojiden istifade ettigi diisi-
niilse bile, gizlilik kurallar1 nedeniyle bu
konuda geger veri elde etmek olanaksiz-
dir. Bilinen tek agik hiikiimet uygulama-
s1, Isvigrede 2007 Cenevre Kanton segim-
lerinde kagit oylarin girildigi bilgisayarlar
ile tiim oylarla ilgili verilerin toplandig:

merkez arasindaki bilgi transferinin em-
niyeti igin kuantum kriptoloji kullanil-
masidir. Dinyada pek ¢ok tilke kendi ku-
antum bilgi teknolojileri ve 6zellikle krip-
toloji merkezlerini kurmus ve kurmakta.
Avrupadaki tim tlkelerin, uzak doguda
Singapur ve Tayland dahil tiim dilkelerin,
Giliney ve Kuzey Amerika iilkelerinin ve
Avustralyanin kuantum teknolojileri ko-
nusunda uzmanlagsmis merkezleri vardir.
Bu merkezler tiniversite biinyesinde veya

Prof. Dr. Tekin Dereli ve proje ekibi Kog Universitesindeki laboratuvarlarinda

Kuantum Anahtar Dagitimi

Tek fotonlar kullanilarak kurulan bir ha-
berlesme hattinda ideal givenlikte bil-
gi alisverisi gerceklestirmek de mimkin.
Boyle bir haberlesme hattinda, dinleme ya-
pan bir casusun kaydedecedi bilgiler gon-
dericiden aliciya ulasamaz. Dolayisiyla alici
icin bir bilgi degeri tasimaz. Ote yandan ali-
1 tarafina bir bilgi ulastiginda, bu bilginin
bir casus tarafindan dinlenmemis oldugu
da kesin olur. Bu o6zellik kullanilarak, krip-
toloji sistemlerinde ideal glvenlikte anah-
tar dagitimi gerceklestirilebilir. Tek fotonlar
kullanilarak yapilan bu anahtar dagitimina
“kuantum anahtar dagitimi” denir.

Kuantum anahtar dagitimi igin kurulma-
si planlanan deneysel diizenek Sekil 2'de
gosterilmektedir. Isik kaynadi olarak, ku-
antum fiziksel rastgele say treteci uygula-
masinda da kullanilmasi éngorilen, 40-50
MHZ'lik oranlarda 1 nanosaniyeden dustik
zaman uzunluguna sahip darbeler Uretebi-
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Kuantum anahtar dagitimi icin kullanilmasi ongariilen deneysel diizenek. A, lazer gii¢ diisiiriicii filtreler; YGA, Yari geirgen ayna;
P-YGA, Polarize yan gecirgen ayna; EOM, Elektro-optik modiilatdr; S1, 52, S3, S4, tek foton sayaclan; FC, fiber uyaric

len bir lazer kullanilir. Darbeli lazerin glict
dusurilerek darbe basina ortalama olarak
cok disuk sayida (<~ 0.05) foton Uretilen
limite ulasihr. Lazerden c¢ikan fotonlar hiz-
Il bir elektro-optik modulatér kullanilarak

dogrusal ya da cembersel tabanda polari-
zasyonlara kodlanir. Bob tarafinda foton-
lar bir yari gecirgen ayna, polarize yari ge-
cirgen aynalar ve bir A /4 plakasi yardimi ile
dik ya da cembersel tabanda algilanir.
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ulusal ya da ticari Ar-Ge kuruluslar: biin-
yesinde olusmustur. Nihai proje ancak bu
merkezler arasindaki ortak ¢aligmalarin
yarataca8 sinerji ile bagariya ulagmakta-
dir. Ornegin askeri amaglh kuantum tek-
nolojileri ulusal merkezlerin ve iiniversi-
te merkezlerinin ortak ¢aligmasi ile ger-
geklestirilirken, bankalar i¢in yapilan bir
projede sirketler ve {niversiteler bera-
ber ¢alismistir. Basarili bir 6rnek olarak
Toshiba ve Fujitsu gibi sirketlerin kuan-
tum teknoloji merkezlerinin, Tokyo Uni-
versitesi kuantum bilisim gruplariyla or-
tak caligmalari verilebilir. IBM, NEC, Fu-
jitsu, Toshiba gibi bir¢ok sirketin yani s1-
ra hitkkiimetler de 6zellikle kuantum bilgi
teknolojileri konusuna 6ncelik vermekte-
dir. Bu nedenle rekabet halindeki sirket-
ler bile ortak merkezler kurmustur. Mit-
subishi ile NEC, Tokyo Universitesi ile or-
tak bir merkez kurmustur. Avrupa Birligi,
Amerikanin elindeki Echolon sistemi se-
bebiyle endise duymakta ve buna cevaben
kuantum teknolojilerini kullanmak niye-
tini dile getirmektedir. Bu sebeple, cerce-
ve programlar: gibi destek programlarin-
da kuantum haberlesme 6ncelikli konu-
lardandir. Japonya ve Cin bilim bakan-
liklar1 da kuantum teknolojilerini 6nce-
likli alanlar1 arasina almustir. Cin 2007 de
ilk bagarili kuantum iletisim agin1 Pekin-
Tianjin arasinda operasyonel hale getir-
digini agiklamis ve Cin Network Sirke-
ti biinyesinde ticari kilindigini duyur-
mugtur. Amerika da bu rekabet karsisin-
da DARPA onderliginde kuantum tek-
nolojilerine ayirdig1 kaynaklar: artirmig-
tir. BBN sirketine sadece 2008 yilinda 3,5
milyon dolar yardim yapilmistir. Bu sir-
ket, hitkiimetten aldig1 toplam 15 mil-
yon dolar destekle tiniversiteler ve ulusal
aragtirma merkezleri ile beraber kuantum
kriptoloji ve kuantum haberlesme konu-
larinda yogun faaliyet gostermektedir.
Amerikan Ulusal Olciim Merkezi (NIST)
gibi kuruluglar da uzun mesafeli kuantum
haberlesme aglarina yonelmistir.
Tirkiyenin ilk “state-of-the-art” (gii-
niin gereklerine uygun) kuantum tek-
nolojileri  aragtirma  laboratuvarlarin-
dan biri, bu sene baginda Devlet Plan-
lama Tegkilat'nca 3 yil desteklenme-

si kabul edilen bir altyap: projesiyle Kog
Universitesinde kurulacaktir. Projede go-
rev alan Prof. Dr. Tekin Dereli, Dog. Dr.
Ozgiir Miistecaplioglu ve Dog. Dr. Alper
Kiraz kuantum fiziginde uzman, iilkemiz-
de ve yurt disinda taninan 6gretim tyele-
ridir. Yiiksek lisans 6grencileri Yasin Ka-
radag, Ramazan Uzel ve Utkan Gilingérdii
proje ¢alismalar1 kapsaminda tezlerini ha-
zirlamaktadir. Bu laboratuvarda ve buna
paralel olarak TUBITAK UEKAE biinye-

sinde kurulmakta olan Kuantum Tekno-
lojileri Arastirma Laboratuvarlarrnda ya-
pilacak ortak caligmalar ile iilkemizin ilk
kuantum kriptografi sistemi gelistirilecek
ve kuantum bilisgim konusunda iilkemiz-
de gelecekte yapilacak ¢aligmalara oncii-
liik edecek bilgi birikimi, altyap: ve sinerji
olusturulmus olacaktir.

Giintimiizde kuantum  kriptografi
agirlikl kripto anahtar dagitim sistemleri
iki ortamda gergeklenmektedir: Fiber op-

Tek Foton Kaynagi Gosterimi

Tetiklemeli tek foton kaynaklari ideal
olarak bir tetikleme sonucu bir ve yalniz bir
foton yayan aygitlardir. Pratikte foton top-
lama verimliliginden kaynaklanan sinirla-
malar ile her tetikleme sonucu yayilan fo-
ton toplanamasa da, bu aygitlar ile her te-
tikleme sonucu bir ya da 0 foton yayilimi
saglanabilmektedir. Tetiklemeli tek foton
kaynaklari, iki seviyeli sistemin darbeli lazer
ile uyariimasiyla elde edilir. Sekil 3'te gos-
terildigi gibi bu uyarim yonteminde laze-
rin dalgaboyunu, yayilan tek fotonlarin dal-
gaboyundan farkl tutmak igin t¢linct bir
enerji seviyesi sik¢a kullanilir. Darbeli laze-
rin her bir darbesi, iki seviyeli sistemin bir
defa uyariimis (|i>) seviyeye gegisine ne-
den olur. Bu sistem daha sonra |e> seviyesi-
ne hizli bir sekilde geger ve |e> ile |g> sevi-
yeleri arasindaki gegiste kendiliginden isi-
ma ile tek bir foton yayar. Bu sekilde, her bir
darbenin tek bir foton isimasini tetiklemesi
saglanabilir. Her bir darbenin tek bir foton
1simasini tetiklemesi icin, darbe zaman ara-
Iiginin kendiliginden (spontane) i1sima za-
manindan yeterince kiiglik olmasi ve darbe
enerjisinin de iki seviyeli sistemi, uyariimig
enerji seviyesi olan |i>'ye ¢ikaracak kadar

yuksek olmasi gerekir. Bu tiir deneysel gos-
terimlerde su ana kadar iki seviyeli sistem
olarak tek boya molekailleri, tek InAs kuan-
tum noktalari, tek CdSe kuantum noktalari,
tek atomlar, elmas igindeki N (azot) - bos-
luk merkezleri veya tek karbon nanotiipleri
kullanilarak, oda sicakliginda veya sivi Hel-
yum sicakliklarinda gosterimler gercekles-
tirilmistir. Proje kapsaminda, uygun bir iki
seviyeli sistem secilerek tetiklemeli tek fo-
ton kaynagi gosterimi gerceklestirilecektir.

Kullanilacak deney diizenegi Sekil 4'te
gosterilmektedir. Bu diizenekte disiik yo-
gunlukta iki seviyeli sistemler iceren 6rnek,
sivi Helyum sogutucusunda (cryostat) ko-
runur. Darbeli lazer ile 6rnek Uizerinde op-
tik ¢ozlnurllkle belirli bir alan (~1 mm?)
uyarilir. Bu alanda bulunan tek bir iki sevi-
yeli sistem uyarilir ve toplanan isima ¢izgisi
bir bant geciren girisim filtresi kullanilarak
Hanbury Brown ve Twiss deney diizenegi-
ne gonderilir. Bu diizenekte rastgele algi-
lama elektronik aygitlari kullanilarak 1sima-
nin ikinci derece faz uyumu fonksiyonu 6l-
ciiltir. ikinci derece faz uyumu fonksiyonu-
nun oSlculmesi ile tetiklemeli tek foton 1si-
masi gosterimi gerceklestirilir.

e} Tek Fotonlar

Tetiklemeli tek foton kaynaginin calisma prensibi.
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tik hat tizerinden haberlesen sistemler ve
havadan (free space) haberlesen sistem-
ler. Her iki sistem icin de simdiye kadar
uygulanmis veya uygulanmas: planlanan
dort farkl yaklagim vardir: 1) Zayiflatilmig
lazer kaynaklar1 kullanan sistemler: Bu
yaklasimda lazerler tarafindan tretilen
zayiflatilmis 151k darbeleri fiber veya ha-
va yoluyla kars1 tarafa iletilir. Fiber tizer-
inden zayiflatilmis lazer kaynaklar1 kul-

lanan sistemler, tek mod fiber {izerinden
caligirlar ve 1330 nm veya 1550 nm dal-
gaboyu civarinda ¢aligirlar. Hava {izerin-
den zayiflatilmis lazer kaynaklari kullanan
sistemler ise atmosferik optik haberlesme
sistemlerinden yararlamir. 2) Tek foton
kaynag kullanan sistemler, her seferinde
tek foton tirettikleri igin bilgi s1zintisi ih-
timalini ortadan kaldirir. 3) Dolagik (en-
tangled) foton kaynag kullanan sistem-

lerde ise iki kuantum sistemi arasindaki
yerel olmayan (non-local) kuantum me-
kaniksel etkilerden yararlanilir. Bu yer-
el olmayan etkiler, anahtar degisimi i¢in
kullanilabilmektedir. 4) Siirekli degisken
(continuous variable) kullanan sistem-
lerde anahtar, kuvvetli optik darbeler-
in fazlarindaki, genliklerindeki veya
kutuplanmalarindaki kiiciik sapmalarla
kodlanir. Bu kodlama ikili veya siirekli ta-

Zafer Gedik

Miihendislik ve Doga
Bilimleri Fakiiltesi,
Sabanci Universitesi

Kuantum
Bilgisayarlar:

ek bir bilgisayar yerine her biri farkli bir
Tevrende, ayni anda calisan bircok bilgisa-
yar kullanarak islemleri cok daha hizli yapa-
bilir miyiz? Duinyadaki tim bilgisayarlar kul-
lansak bile, evrenin yasindan daha fazla za-
man gerektirecek hesaplamalari kisa stirede
tamamlayabilir miyiz? Kuantum bilgisayarlari
sayesinde her iki soruya da olumlu cevap ve-
rebiliriz. Ustelik bu aygitlarin ilkel rneklerine
bakilirsa kuantum bilgisayarlarinin kullanima
girmeleri cok uzak gériinmuyor.

Kuantum bilgisayarlarinin klasik bilgisa-
yarlarla ¢ézilemeyen hangi problemleri ve-
rimli bir sekilde ¢6zebilecekleri timiyle anla-
silmis olmasa da kesin olarak bildigimiz, sade-
ce onlara has bir Usttnliklerinin oldugudur:
Rastgele sayilar tiretmek. Belirlenimci yapila-
ri nedeniyle klasik bilgisayarlarla elde edilen
sayilar hicbir zaman tam rastgele sayilar ola-
mamaktadir. Kuantum mekaniginin temel il-
keleri arasinda yer alan rastgelelik, ayni 6zelli-
ge sahip sayilar elde etmek icin dogal bir kay-
nak olusturur.

Kuantum bilgisayarini klasik bir bilgisa-
yardan ayiran nedir? Doyurucu olmasa da ki-
sa bir cevap soyle verilebilir: Aygit, klasik fizik
yerine kuantum fiziginin ilkelerine gore calis-
maktadir. Bilgisayarlari bizim sectigimiz bir
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ilk halden baslayip son hale giden birer ma-
kine olarak dusunebiliriz. Son hal aslinda is-
tedigimiz cevabi ya da bilgiyi tasiyan bir du-
rumdur. iste bu iki hal arasinda sistemin nasil
devinecegdi birtakim fizik kurallarinca belirle-
nir. Ornegdin mevcut bircok bilgisayarda oldu-
gu gibi klasik elektronik devre denklemleri bu
kurallan belirleyebilir. Sadece giris ve ¢ikisla-
ra bakarsak, hepsinde ikilik tabanin eleman-
lari olan 0 ve 1’lerden baska bir sey gormeye-
cegimiz icin farki anlayamayabiliriz. Fark, bil-
gisayarda calistirabilecegimiz algoritmalarda
gorilebilir. Ayrica kuantum algoritmalari ¢o-
gu kez bir basari olasiligiyla birlikte verilirler,
yani bilgisayarin istedigimiz cevabi bulama-
ma olasiligi da vardir. Bu durumda basa do-
nlp tekrar hesap yapmamiz gerekir.
Kuantum mekaniginin bilim felsefesine
getirdigi yeniliklerden biri de gézlemcinin ya
da yapilan gézlemin yorumlanmasinin tartis-
maya acik olmasidir. Cok sayida evren ya da
paralel evrenler modeli konuyla ilgili fikirler-
den biridir. Kuantum bilgisayarlari icin paralel
evrenler fikrini her tir bilgiyi yazmada kulla-
nabilecegimiz 0 ve 1’lerle aciklayabiliriz. Kla-
sik bilgisayarlarda 0 ve 1 degerlerini bit adi-
ni verdigimiz birimlere kaydederiz. Kuantum
bilgisayarindaysa kuantum bitleri ya da kisa-
ca kubitler bulunmaktadir. Giris ve cikista sa-
dece 0 ve 1'leri gorsek de kuantum bilgisaya-
rinin ara hallerini betimlerken kubitlerin hem
0 hem de 1 olduklari haller de varmis gibi go-
riindr. Kuantum bilgisayarlarini klasik bilgisa-
yarlardan ayiran belki de en 6nemli 6zellik is-
te bu Ust Uste binme (0 ve 1'in Ust Uste bin-
mesi) halleridir. “Olur mu dyle sey? Ya 0 ya
1'dir!” diye israr eder ve degerinin ne oldugu-

nu gozlemeye kalkarsak bu ara hallerde, bas-
langi¢ sartlari ayni olmasina ragmen, bazen 0
bazen 1 goririiz. Kopenhag yorumlamasi adi
verilen yaklasimda deneyin her tekrarinda sa-
dece olasiliklarin bilinebilecegi distnuldr.
Paralel evrenler yorumlamasi ise bu olasilik
tabanli, bir anlamda her seyin rastgelelik lize-
rine kuruldugu yaklasim yerine 0 ve 1'in ikisi-
nin de ama farkl evrenlerde gozlendigi fikri
lizerine insa edilmistir.

Ust Uiste binme hallerini matematiksel ola-
rak p|0)+q|1) seklinde gosteriyoruz. Kubitle-
rin |0) ya da |1) seklinde yazilmasi kuantum
mekaniginde Dirac tarafindan gelistirilmis bir
gosterim seklidir. Bu kubit degeri neymis diye
bakmaya kalkarsak p? olasilikla 0, g?olasilikla
1 goririz. Buradan, p?>+q*=1 olmasi gerekti-
gini tahmin etmek zor degildir. Aslinda p ve
q karmasik (kompleks) sayilar da olabilir ama
biz simdilik kendimizi gercek sayilarla sinirla-
yalim. Hatta p>=q?=1/2 oldugu durumlar ba-
sit bir kuantum algoritmasini anlamamiza ye-
terli olacaktir. Giris sadece 0 ya da 1 olabiliyor-
sa klasik bir kubit icin mimkiin olmayan, 6r-
negin |0)+|1)/v/2 ya da [0)-|1)/v2 gibi halleri
nasil elde edebiliriz? iste kuantum mekanik-
sel davranis burada isin icine girer. Klasik bil-
gisayarlardaki gibi burada da kapilar (kubit-
lerin hallerini degistiren birimler) insa etmek
miimkiindiir. Ornegin, 1sik tanecikleri foton-
lar icin laboratuvarda gerceklestirmesi ¢ok
kolay olan Hadamard kapisi bunlardan biridir.
Hadamard kapisi girisine |0) uygulandiginda
[0)+1)/+/2, |1) uygulandigindaysa [0)-|1)/+/2
verir. Kapilari kontrolli olarak uygulamak da
mimkiindiir. Ornegin, bir kubit degil islemi-
ni (0’1 1, 1 0 yapma) baska bir kubitin “0 duru-
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banlardan birinde olabilir. Proje ¢aligma-
larinin baglangi¢ asamasinda, tek-modlu
optik fiber itizerinden zayiflatilmis lazer
kaynaklar1 kullanan bir sistem gelistirile-
cektir.

Eger Kog Universitesi ve UEKAE bir-
likte yukarida bahsi gecen kuantum krip-
toloji altyapisini ve teknik gelisimini sag-
layabilirlerse, tilkemiz gelismelerden geri
kalmayarak bu sahada da s6z sahibi ola-

caktir. Kurulacak bu laboratuvarlar ile,
ideal giivenilirlikte haberlesme hatlar1 ve
mevcut klasik bilgisayarlardan ¢ok daha
hizli ¢aligabilen bilgisayarlar vaad eden
bu 6nemli alanda Tiirkiyede ilk defa re-
kabetci bir gii¢ olusturulmas: hedeflen-
mektedir. Bu altyap: sayesinde RSA (Ri-
vest, Shamir, Adleman) kripto-sistemi
gibi bir¢ok algoritmaya kars: ve haliha-
zirda iilkemizde kullanilan E-imza, in-

ternet bankacilik, internet aligverisi gibi
sistemlere yonelik olas: tehdit olusturan
kuantum hesaplamalara dayanikli, yeni
algoritmalarin tasarlanmasi imkéni do-
gacaktir. Kuantum kriptografi sahasinda
kazanilan bilgi birikiminin kuantum he-
saplama alanina dogru gelismesine ola-
nak saglanacak, boylece birgok yeni
uygulama i¢in de bilgi birikiminin yolu
acilmig olacaktir.

munda uygula, 1 olmasi durumunda uygula-
ma,” demek miimkiindir. Onemi ve yayginli-
g1 nedeniyle bu isleme bir isim verme geregi
gorulmus, kontrolli degilleme adi verilmistir.
Hadamard kapisini kisaca H, kontrolll degil-
leme kapisini da kisaca CNOT ile gosterece-
giz. Isi biraz daha karnstirip f - CNOT kapisini
tanimlayabiliriz ki, [x)[y) = [x)|y) ® f(x)) sek-
linde tanimlanan bu kapi f(x)= x durumunda
CNOT'a indirgenir. Burada @ islemi moddiler
toplami gostermektedir (mod 2). Yani0® 1 =
1®0=1ve0®0=1@®1=0dr.

Kuantum algoritmalari bir problemi na-
sil hizli ¢ozebilmektedirler? Basit bir benzet-
me yaparsak, érnegin, iki cubugun boylari-
ni karsilastirip hangisinin daha uzun oldugu-
nu anlamaya calistigimizi diistinelim. Bir yon-
tem, iki qubugun da boylarini 6l¢lip sonugla-
r karsilastirmaktir. Diger bir yontemse iki qu-
bugu yan yana koyup dogrudan hangisinin
daha uzun oldugunu gérmektir. Klasik bilgi-
sayarin ilkini, kuantum bilgisayarinin da ikin-
cisini yaptigini duistinebiliriz. Bu benzetmeyi
daha acik bir hale getirmek icin ilk kuantum
algoritmamiz olan Deutsch algoritmasindan

0)—H HI—
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Kuantum islemcisi Deutsch algoritmasi yardimiyla fonksiyonu
yalniz bir kez hesaplayarak 0 ve 1'deki degerlerinin ayni olup
olmadigini belirleyebilir.

bahsetmek yerinde olacaktir. H ve CNOT ka-
pilari bu algoritmay uygulamak icin yeterli-
dir. Amacimiz bir fonksiyonun 0 ve 1 icin de-
gerlerinin ayni olup olmadigini anlamak ol-
sun. Yani £(0) = f(1) mi yoksa f(0) = f(1) mi?
Tipki cubuk boylarini karsilastirma proble-
minde oldugu gibi f(0) ve f(1)'i hesaplaya-
rak, yani iki islem yaparak bu soruya cevap
verebiliriz. Ancak bunu kuantum bilgisaya-
r, daha dogrusu basit bir kuantum islemcisi
kullanarak tek hesapla yapmak mimkinddr.
Yani f fonksiyonunu yalniz bir kez hesaplaya-
rak 0 ve 1'de ayni degeri alip almadigini tes-
pit edebiliriz. Bunun icin gereken, asagidaki
kuantum devresi‘dir.

Yukaridaki kubitin en son degerinin f(0)
= f(1) durumunda hep |0), £(0) = £(1) duru-
mundaysa hep |1) oldugunu gérmek basit
bir hesapla miimkindur. Burada asil 6nem-
li olan f — CNOT kapisinin yalniz bir kez uy-
gulanmasinin, bir baska deyisle fonksiyonun
yalniz bir kez hesaplanmasinin yeterli olmasi-
dir. David Deutsch bunu paralel evrenler fik-
rinin dogrudan bir kaniti olarak degerlendir-
mektedir. Deutsch algoritmasi niikleer man-
yetik rezonans ve iyon kapani yontemiyle ca-
lisan kuantum bilgisayarlarinda basariyla uy-
gulanmistir.

iki islem yerine sadece bir islemle ayni he-
sabi yapabilmek ¢ok 6nemli bir fark degilmis
gibi gorunebilir ama kimi kuantum algorit-
malari icin bundan cok daha fazla hizlanma
s6z konusudur. Mesela kriptolojide yaygin
olarak kullanilan sayilarin asal carpanlara ay-
rilmalari problemini, asirlardir stiren cabalar-
la verimli bir klasik algoritma bulunamamasi-
na ragmen, kuantum algoritmalariyla hizl bir

sekilde ¢cozmek mimkunddr. Bir baska deyis-
le yeterince buyuk bir kuantum bilgisayariy-
la carpanlara ayirma esasina dayali tim bilgi
koruma engellerini agmak mimkiinddr. Pe-
ter Shor'un 1994'te ortaya attigi ve daha son-
ra cesitli sekillerde gelistirilen algoritma bu
yltizden ¢cok 6nemlidir.

iki seviyeli tim kuantum sistemleri kubit
olarak kullanilmaya adaydir. Ancak mesele
sadece kubit yapmak degil ¢cok sayida kubi-
ti, anlamli isler yapabilecek bir bilgisayar icin
belki bin ya da daha fazlasini, bir araya getir-
mek, daha da 6nemlisi kubitleri istedigimiz
hallerde hazirlayip istedigimiz islemleri uy-
gulayabilmektir. iste bunlarin hepsini yapa-
bildigimiz sistemler heniiz cok sinirlidir. Mev-
cut bilgisayarlarda kubit sayisi asagi yukari
on civarindadir. Ornegin, 7 kubitli bir bilgisa-
yarla Shor algoritmasini kullanarak 15'in 3 ve
5'in carpimi oldugunu goésterebiliyoruz.

Kuantum bilgisayarlarinin daha buyiik 6l-
cekte yapilmalarinin 6niindeki en 6nemli en-
gellerden biri bilgisayarin cevreyle etkilesim
sonucu kuantum o6zelliklerini kaybetmesidir.
Ornegin, 0 ve 1'in karisimi bir haldeki kubit,
heniiz hesaplamalar bitmeden indirgenir ve
bdylece Ust Gste binme 6zelligini kaybederse
bilgisayar istenilen isi basaramayacaktir. Bu
ylizden bilgisayarlarin cevreden yalitimlarina
biyilk 6zen gosterilmektedir.

Kriptoloji uygulamalari acisindan énemli
bir kuramsal soru, kuantum bilgisayarlariyla
bile ¢ézlilemeyen problemlerin hangileri ol-
dugudur. Bu problemlerin saptanmasiyla ku-
antum algoritmalarinin tehdit olusturmadi-
g1 glvenli sifreleme yontemleri gelistirmek
mumkin olacaktir.
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