[stanbul’da Kevin Mitnick Konferansi

19-20 Mart 2002 tarihlerinde istanbul’da ger-
ceklestirilen Bilisim Sistemlerinin Giivenlik, Dene-
tim ve Kontrolii Konferans ve Fuar (SACIS 2002),
aciisinda video konferans yoluyla Amerika’dan il-
ging bir konusmaciy agirladi: Kevin Mitnick. Mit-
nick, ge¢misinde bilgisayar ve iletisim sistemlerin-
de tespit ettigi zayif noktalan kullanarak cesitli za-
rarlara neden olmus ve Pentagon dahil bircok bil-
gisayar sistemine sizmayi basarmis bir bilgisayar
korsani. Hatta bu aktiviteleri nedeniyle vaktinde
FBI tarafindan fotografli afisi bile basiimig ve is-
ledigi bilisim suclarindan étiirii de birka¢ kez hii-
kiim giyerek hapsin yolunu tutmus. Mitnick’in ge¢-
tigimiz yillarda tamamladigi son hapis cezasini ta-
kip eden su zamanlarda, mahkemece kararlagtiril
mig gozetim ve rehabilitasyon programi cerceve-
sinde bilgisayar ve cep telefonu kullanmasi kanu-
nen yasakti. Dolayisiyla Mitnick, konferans sirasin-
da elinde teknik ekipmanlarla bu islerin nasil ya-
pildigi iizerine somut drnekler vermek sansina sa-
hip degildi. Ancak sorulan sorulara verdigi cevap-
larla bilgisayar sistemlerinin giivenligi konusunda
herkesin ilgisini cekebilecek detaylara deginerek,
deneyimlerini bizimle paylasmaktan geri durmadi.

Mitnick, iletisim ve bilgisayar aglarina sizma
girisimlerine ilk kez 1980’li yillarin baslarinda te-
lefon operatorleriyle baslamis. Operatorlerin kod-
larina eriserek otomatik santrallerin cevap metin-
lerini esprili ve kafa karistirici ifadelerle degisti-
ren, istedigi hatlan iicretli veya iicretsiz hale geti-
rebilen ve bu sekilde sistemdeki iletisim agini
kontrolii altina alan Mitnick, kiiciikken yalniz ve
toplumunun disinda kalmis biri olarak bu tiir sey-

Devlet Eliyle “Korsanlik” Mantikli mi1?

Bilgisayar Korsani
(Hacker) Nedir?

Bilgisayar korsani, bilgisayarlar konusundaki
bilgilerini sistemlerde giivenlik aciklari aramak
icin kullanan ve bu yolla bilgisayar sistemlerine
sizarak icerigini kontrol altina alan kisilere veri-
len genel bir isimdir. igeriﬁin kontrol altina alin-
masi sonucunda sistemin zarara ugratilmasi, sis-
temden habersiz bilgi aktarilmasi veya sistem yo-
netiminin ele gecirilmesi gibi aktivitelerden bir
veya birkacinin korsanin niyetine ve sistemin
ozelliklerine bagh olarak gerceklestirilmesi miim-
kiin olabilir. Bilgisayar korsaninin yaptigi bu sis-
teme sizma isine ise hack adi verilir.

lerle ugrasmanin kendisini giiclii hisset-
mesini sadladigini soylliyor. Ancak zaman
icinde ozellikle bilgisayar sistemlerine ya-
pilan saldirilarin getirdigi maddi ve
manevi zararlar, insanlarin bu olguya
bakis seklini degisime ugratmis. “ilk
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SACIS 2002 fuarinda eski bilgisayar korsanlarin-
dan bir isim daha vardi: John Draper, ya da bilinen
takma adiyla Captain Crunch. John Draper, bir seker-
lemenin icinden cikan oyuncak diidiigiin cikardigi
2600 hertz'lik sinyalin, Amerika’daki eski telefon sis-
temlerinde (icretsiz telefon goriismesi yapabilmek
icin gerekli onay koduna denk oldugunu bulan ve bu
sayede bu islerin temelini atan kisinin ta kendisi. Hat
ta Kevin Mitnick’in 1980’lerin basinda telefon sant-
rallerine sizmak icin kurdugu ekibinin kullandigi tak-
ma isimlerden birinin John Draper oldugu biliniyor.
SACIS 2002’ye konusmaci olarak katilan
Draper, su ara ShoplP adiyla kurdugu fir-
masinda kendi olusturdugu giivenlik ¢6-
ziimlerini pazarlamakla mesgul.

Konferans sirasinda Draper, Mitnick’e
FBI’In Magic Lantern projesiyle ilgili ne dii-
stindiigu seklinde bir soru yoneltti. Magic
Lantern projesi, FBI tarafindan belli kurum ve kisile-
rin iletisimini kontrol altina almak iin tasarlanmis bir
tiir casus programla iliskili bir proje. Bu program, bil-
gisayar sisteminin icine koyuldugunda kullanicinin tus
vuruglarini tek tek kaydediyor ve sistem disina gonde-
riyor. Bu tus vuruslan kullanicinin sadece ne yazdigiy-
la ilgili bilgileri degil, ayni zamanda erisim yaptigi sis-
temlere dair isim ve sifre bilgilerini de oldugu gibi
kaydettidi icin, bu bilgilerin gonderilmesi; kullanicinin
her tiirlii sifresinin karsi tarafa iletilmesi anlamina ge-

John Draper
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liyor. Kisaca buna bir bakima devlet ya-
rarina casusluk da denebilir. Ancak Mit-
nick, soruya verdigi cevapta bu tiir bir pro-
jenin oldukca tehlikeli oldugunu savunuyor
ve bence de hakl. “Sonucta bu tarz bir
uygulama bir baskasinin eline gecerek
bambaska amaclar icin kullanilabilir.
Bunu kontrol altinda tutamazsiniz”.
Acikcasi bu projenin varligi ve FBI'in da bunu
onaylamis olmasi, devletlerin ellerindeki bilisim ola-
naklarini kendileri icin avantaj saglamaya yonelik kul-
lanma potansiyeli oldugu yoniinde ciddi
bir gosterge. Ayrica ortalikta bu kadar me-
rakli varken eger siz bir yerden acik gos-
terdiyseniz, bunun hangi amaclar icin kul-
lanilacagini kestirmeniz oldukca zor. Bu
konu aslinda hem arastirmaya, hem de
spekiilasyona gayet acik bir konu. Sonug¢-
ta diinya capinda kullanilan bazi yazilimlarin, iiretildi-
gi Glke hiikiimetine yarar saglamaya yonelik bilgileri
aktaran bir takim bilinmeyen giivenlik aciklaryla do-
natilip donatilamayacaklar konusunda ne Mitnick, ne
de Draper kesin bir cevap verebiliyor. Konu aslinda
spekiilasyona cok acik ve bilgisayar sistemlerinin gii-
venligi sozkonusu oldugunda, okunacak seylerin had-
di hesabi yok. Ancak dileyen meraklilar, yola Security
Focus Web sitesinden baslayabilirler.
(www.securityfocus.com).

zamanlarda bu tiir islerle ugrasabilecek yetenegi
olanlara kahraman goziiyle bakilirdi” diyor Mit-
nick; “ancak bugiin bunlar birer suclu olarak nite-
lendiriliyor”.

Mitnick’e gore bilgisayar korsanlari ikiye ayri-
liyor. Sistemlerde giivenlik aciklari bularak bunla-
n sisteme zarar vermek amaciyla kullananlar, ve
sistemlerdeki olasi giivenlik aciklarini tespit ede-
rek sistemi daha giivenli hale getirmeye calisanlar.
Bunlardan ilk gruba dahil olanlar bilgisayar korsa-
ni (ya da hacker) olarak adlandirilirken, ikinci gru-
ba dahil olanlar giivenlik damismani gibi isimler
aliyorlar. Mitnick, ilk kategoriye dahil olanlarin,
genellikle giindiiz ugrasacak baska isleri olan ve
gece vakti bilgisayarimi acip bu tarz islerle vakit
geciren, yasi kiiciik genclerden oldugunu soyli-

yor. Tanimlarini da kabaca “biitiin giin hayatin

olagan isleriyle ugrastiktan sonra, aksam bilgi-
sayar basinda kendilerine ve bagkalarina
gliclii olduklarini ispatlamaya calisan
kisiler” olarak yapiyor.

Mitnick, giniimiizde sirketlerin
hizla Internet’e agiimasiyla beraber
son derece degerli bilgilerin de bu
agin bir parcasi haline geldigini, do-
layisiyla bunlari korumak igin gui-
venlige ayri bir 6nem verilmesi ge-

rektigini soyltiyor. Mitnick’e gore sis-
tem giivenligi ¢oziimii bir iriin degil,
lic asamal bir siire¢: korunma, tes-
pit ve reaksiyon. Bu iig siirecin bir-
biriyle baglantili olarak diizgtin bir
sekilde isletilmesinin sistem given-
ligi icin son derece faydali oldugu-
nu sdylemekle birlikte, sistem gii-
venligini etkileyen asil unsu-
run insan oldugunun ozellikle
altii ciziyor. “Yaptigimiz is
esasinda bir aldatmacadan
ibaret” diyor Mitnick; “siz is-
tediginiz kadar sistemlerinizi
disaridan gelecek saldirlara
karsi koruma altina alin, iceriden bir tanidik saye-
sinde biitiin koruma engelleriniz kolayca agilabilir”.

Peki cezasi bittikten sonra Kevin Mitnick ne
yapmayi planliyor? Mitnick bu soruya “elbette ki
yeteneklerimi bilgisayar sistemlerini korumak icin
kullanabilecegim bir isin arayisina girecegim” di-
yor. Kisaca Mitnick’in su andaki diisiincesi, bir za-
manlar sistemlere sizmak ve zarar vermekle ugras-
mis olup da, sonradan sistem giivenligi danismani
sifatiyla yeteneklerini giivenlik aciklarinin bulunup
kapatilmasina adamis “gri sapkalilardan” olmak.
Bakalim Mitnick 2003 yilinda cezasini tamamla-
masinin ardindan verdigi bu sozii tutabilecek mi...

Levent Daskiran

Daha Fazla Bilgi Igin:
http://www.sacisexpo.com (SACIS Konferans ve Fuari ana sayfas)
http://www.takedown.com/bio/#Kevin (Kevin Mitnick’in biyografisi)
http://www.discovery.com/area/technology/hackers (Mitnick ve Dra-
per Discovery listesinde)
http://www.shopip.com/crunch_bio.html (John Draper’in biyografisi)
http://news.com.com/2102-1001-276976.htmI?legacy=cnet (FBI'in
Magic Lantern’i kabul ettigine dair haber)
http://www.securityfocus.com (Sistem giivenligine dair bagshklar)
http://www.shopip.com (John Draper’in giivenlik ¢oziimleri sirketine
ait Web sayfasi)



