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TUBITAK UEKAE Enstitii
Miidiir Yardimcisi

Kriptolojinin Ge¢misi
Bir Sifreleme Algoritmasi
Kullanmadan Once

Son Kullanim Tarihine
Bakin!

Insanoglunun gizli haberlesmeye gereksindigi giinden beri sifreleme teknikleri var.
Binlerce yillik gizli haberlesme tarihinde teknolojinin gelisimiyle sifreleme sistemleri
ve cihazlar da degisti. Ancak bir ilke binlerce yildir gegerliligini koruyor: Kirilan bir
sifre tarihin tozlu sayfalarinda yerini alir ve onun yerine daha gelismisi tasarlanir. Diger
bir deyisle, bir sifre kirllmadig siirece varligini korur. Kriptoloji bu ilkeyle geliserek
giiniimiize kadar geldi. Insanoglu Alberti diskini ya da Jefferson tekerlegini binlerce yil
daha 6nce icat edecek teknolojiye sahipti. Antik ¢agda sifre kirma teknikleri iki yiizyil
onceki kadar gelismis olsaydi, belki simdi o donem insanlarinin Alberti diskini de
Jefferson tekerlegini de kullandiklarindan bahsediyor olacaktik.

undan 4000 sene once, Nil nehri kiyisin-
da kiiciik bir sehir olan Menet Khufudaki

bir katip, efendisinin hayatin1 anlattig1 hi-

Anahtar Kavramlar

Askeri haberlesmelerinde
kriptografi kullanan ilk ulus
Ispartalilardir. MO 5. yiizyilda
kendi gelistirdikleri bir cihazi
tarihin ilk yer degistirme
sistemini uygulamak icin
kullanyorlard.

yeroglifleri ¢izerken kriptoloji tarihini baslattiginin
farkinda degildi. Kullandig sistem modern diinya-

Sifre anlamina gelen ingilizce
“cipher”ve Fransizca “chiffre”
kelimeleri bu dillere Arapcadan
(cifrya da cifir) gegmistir.

nin anladig1 bigimde bir gizli yaz1 sistemi olmama-
sina karsin, metnin rastgele secilmis yerlerinde, da-
ha 6nce hi¢ kullanilmamis bazi hiyeroglif semboller
bulunuyordu.

Ik 3000 yillik siire zarfinda kriptografi siirekli
bir gelisim gostermedi. Diinyanin bir¢ok bolgesin-
Alparslan Babaoglu, Manchester Universitesi Elektronik de diger yerlerden bagimsiz olarak gelisti ve mede-
Miihendisligi bélimiinden 1979'da lisans, 1980'de

yiiksek lisans derecelerini ald. TUBITAK Ulusal Elektronik
ve Kriptoloji Arastirma Enstitiisii miidiir yardimaisidir.
Sayisal haberlesme sistemleri, kripto sistemleri, bilgi

Avrupada sifre sistemlerinin ilk
yaygin kullanim yeri Rénesans'a
muhalefet eden Kilise'ydi.

niyetlerin yok olmasiyla birlikte elde edilen birikim-
ler de kayboldu. Antik¢agin en ileri medeniyeti olan
Cinde yazinin tarihi ¢ok eski olmasina karsin, ide-

giivenligi politikalan konularinda galismaktadir. Bilgi ografik yaz1 (sozleri veya diistinceleri sesleri goste-
giivenligi konusunda cesitli kamu kurumlaninda seminerler ren harflerle degil gesitli isaret veya simgelerle yaz-
vermektedir. ma sistemi) kullanimina bagli olarak, bir yazinin ya-

zilmasinin zaten o yaziyr neredeyse sifrelemekle es
zorlugu olmasi nedeniyle, kriptografide hemen he-
men higbir ilerleme kaydedilmedi.
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Ispartalilarin kullandig kripto cihazi.

Askeri haberlesmede kriptografi
kullanan ilk ulus Ispartahilardir. MO
5. yiizyilda gelistirdikleri bir cihazi ta-
rihin ilk yerdegistirme sistemini uygu-
lamak i¢in kullaniyorlardi. Bu cihaz bel-
li kalinlikta bir tahta silindirden ve silindi-
rin etrafina egik bi¢cimde sarilmis papiriis ya da in-
ce, deri bir seritten olusuyordu. Gizli mesaj silindir
boyunca silindire sarili serit {izerine yaziliyor, daha
sonra serit silindirden ¢oziilityordu. Birbirinden ay-
rilan harfler yeniden ayni kalinlikta bir tahta silindi-
re sarilmadikea hicbir anlam ifade etmiyordu.

Askeri haberlesmelerde kriptografinin bir diger
6nemli kullanimi Roma doneminde oldu. Biiyiik Ro-
ma Imparatoru Julius Caesar, komutanlariyla kendi
gelistirdigi bir yerine koyma sistemini kullanarak ha-
berlesiyordu. Bu sistemde, alfabedeki her harf kendi-
sinden sonra gelen tigiincii harfle (6rnegin A, D ile D,
G ile) degistiriliyordu. En temel sifre kirma yontem-
lerinden olan ve sifreli metindeki harflerin goziitkme
sayllarindaki sapmaya dayanan siklik analiziyle, hig
acik metin olmadan ve hatta sifreleme algoritmasin

dahi bilmeden Caesar sifresini kirmak
miimkiindiir. Ancak o dénemde sik-
lik analizi bilinmiyordu ve Ceasar sif-
-/ resi Roma ordusunun gereksinimlerini
kargiliyordu.

Avrupada ortacaga kadar hicbir gizli ya-
zigma lzerinde kriptoanaliz yapilmadi. Bu nedenle
birkag istisna durum diginda kriptoanalizle ilgili cid-
di bilimsel ¢aligma olmamus, ancak kriptografi hep var
olmustur.

{lk ciddi kriptoanaliz caligmalar1 Araplar tarafin-
dan yapildi. Araplar kriptografi calismalarina edebi-
yatta ve matematikte cagin ilerisinde olduklar1 MS
600’lii yillarda bagladilar. Sifre anlamina gelen In-
gilizce “cipher” ve Fransizca “chiftre” sozciikleri bu
dillere Arap¢adan (cifr ya da cifir) ge¢mistir.

Araplarm kriptografi konusunda yazdiklar: ilk
eser, Abdurrahman el-Halil Ibn-i Ahmed tarafindan
MS 718 yilinda kaleme alinan Kitab-iil Muamma ad-
I kitaptir. Bu kitapta Abdurrahman el-Halil, Bizans
imparatoru tarafindan gonderilen Yunanca bir sifre-
li mektubun ¢6ziimiinii verir.

Hrana Janto
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Kriptolojinin Gegmisi: Bir Sifreleme Algoritmasi Kullanmadan Once Son Kullanim Tarihine Bakin!
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Vigeneére Karesi
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Araplarin kriptoloji bilimine en 6nemli katkist
ise Abdullah Kalkasandi tarafindan 1412'de tamam-
lanan Subhu’l A'sa adli 14 ciltlik ansiklopedinin krip-
tografiyle ilgili boliimleridir. Bu eserde kriptoanalis-
tin ilgilendigi dili bilmek zorunda oldugundan s6z
edilir ve Arap¢ada asla yan yana gelmeyen harflerin
bir listesi verilir.

Batrda giiniimiize kadar kesintisiz olarak gelen
politik kriptografi ortacagda basladi. Feodal yone-
timlerin hakim oldugu bu dénemde kriptografinin
kullanimi ilkel, seyrek ve diizensiz olmakla birlikte
stirekli bir gelisim gostermistir. Avrupada kriptog-
rafinin ilk giinlerinden beri her iki temel yontem,
yani hem kodlar (agik metni olusturan kelimele-
rin anlamli ya da anlamsiz bagka kelime ya da say1-
larla yer degistirmesi) hem de sifreler (agik metnin
belli bir algoritmaya gore sekil degistirmesi) kulla-
nilmigtir. Sifre sistemlerini yaygin olarak once Kili-
se kulland. 1363 yilinda Napoli Kardinali Pietro di
Grazie'nin, Papalik ve diger kardinallerle olan ya-
zismalarinda sesli harfleri kodladig bir sifre siste-
mi kullandigini biliyoruz.

Bat1 diinyasinda kriptografinin babasi olarak
anilan Italyan Leon Battista Alberti'nin gelistirdi-
gi, ic ice iki diskten olusan sifreleme cihazinda 24
hiicre vard1 ve cihaz tek alfabeli sifreleme sistem-
lerinden ¢ok alfabeli sifreleme sistemlerine gecisin

ilk ornegini teskil ediyordu. Kriptoloji tarihi i¢in
kritik olan bu basaridan sonra Alberti kodlamay1
ve sifrelemeyi birlestirerek bir baska 6nemli baga-
riya daha imza attr: Sifreli kod. Albertinin diskle-
rinde harflerle birlikte bulunan dért rakam kodla-
ma amactyla kullaniltyordu (Bkz. bir énceki sayfa).

Kriptoloji konusunda ¢aginin ilerisinde olan bir
baska Italyan ise Giovanni Battista Porta’yd1. Porta,
nli kitabr De Furtivis Literarum Notis'i yazdigin-
da heniiz 28 yasindaydi. Agik metinde gegen harf-
lerin ikiser ikiger tek bir karakterin yerine gectikle-
ri, yani iki harfin tek bir karakteri temsil ettigi dig-
raphic sifre sistemi Portanin bulusudur. Kriptogra-
fik sistemler tarihte ilk kez Porta tarafindan, harf-
lerin yerlerinin degistirildigi yerdegistirme sistemi
ve harflerin birbirinin yerini aldig1 yerine koyma
sistemi adlariyla ve bugiin de dogru kabul edilen
bir siniflandirmaya tabi tutulmustur.

1523’te Fransada dogan Vigenere'in gelistirdigi
ve standart alfabenin kullanildig: sifreleme sistemi,
bugiin tiim diinyada Vigenére Karesi olarak bilinir.
Sistemin giicli periyodik olmayan anahtar kullanil-
masina (anahtar olarak bir kelimenin art arda tek-
rarinin kullanilmasi yerine rastgele bir ctimlenin
kullanilmasi) ve bilinen kripto ihlallerine (bir krip-
to sisteminin kirilmasina yol agan kullanici hatas1)
meydan verilmemesine baglidir. Modern sistemle-
re 6rnek oldugu ve temel teskil ettigi i¢in sistemin
nasil calistig1 agagida agiklanmaktadir.

Acik metin,
t aarruzdokwuzda

Anahtar,

K ALEKALEIKALETKA
olsun.

Vigenere Karesinde sifreleme icin kiigiik hart-
lerle yazilan satir agik metindir. En soldaki siitun-
sa anahtara aittir. Kapatma islemi icin a¢ik metnin
ilk harfi ve ona karsilik gelen anahtar harfi karenin
ilk satir ve ilk siitununda belirlenerek, bunlarin ke-
sistikleri noktadaki harf bulunur. Bu harf agik met-
nin ilk harfine karsilik gelen kapali metnin ilk harfi-
dir. Diger kapali harfler de ayni sekilde bulunur. Bu-
na gore sifreli metin,

DALYV BUKHYIKTFDNA
olacaktr.

Vigenéreden sonra kriptoloji telgrafin icadina
kadar biyiik bir ilerleme kaydetmedi. Telgrafin bu-
lunmasiyla, posta isletmelerinde gizli telgraflarin
gorevlilerce acilip okunmasi ya da telgraf tellerinin
dinlenmesi ile sifreli diplomatik ve askeri haberles-
melerin kolay elde edilebilir olmasi, hem yeni sifre-
leme sistemlerinin gelistirilmesini hem de bu sis-
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temlerin kriptoanaliziyle ilgili ¢alismalarin yogun-
lasmasini sagladi.

Vigenere’in yontemi ya da bu yontemin degi-
sik bicimlerde kullanimi telgrafin icadindan son-
ra da bir siire devam etti. Ancak, Friedrich Kasis-
ki adli emekli bir Prusyali piyade 1863’te bu yo6n-
temi kiran bir test gelistirdi. Literatiire Kasiski tes-
ti olarak giren bu analiz yontemi, sifreli metin i¢in-
de beklenenden ¢ok daha sik tekrar eden hecelerin
aralarindaki uzakliklardan anahtarin periyodunu
tahmin etmeye dayaniyordu. Kasiski testi 6zellikle
askeri sifre kullanicilarinin panige kapilmasina ve
yeni sifireleme sistemleri arayisina girmelerine ne-
den oldu. Coziim, Vigenere'in kirilmasindan 6n-
ce, 1797'de Thomas Jefferson tarafindan icat edilen
Jefferson cihaziyla geldi. Jefferson’in cihazi her bi-
rinde alfabenin harflerinin yazili oldugu 36 disk-
ten olusuyordu.

Charles Wheatstone, 1854’te ilk kez gercek an-
lamda digraphic, yani harflerin ikiser ikiser sifrelen-
digi ve sonucun her iki harfe birden bagimli oldu-
gu bir sistemin haberini verdi. Sistem, Wheatsto-
ne tarafindan icat edilmisti, ancak arkadagt Baron
Playfairin adini tagiyordu. Bu sistemin {i¢ 6nemli
ozelligi vardi. Oncelikle digraphic oldugu igin harf-
ler artik kimliklerini kaybetmis ve tek tek tanina-
maz hale gelmistir. Bu nedenle normal tek alfabe-
li istatistiksel analiz yontemleri uygulanamamakta-
dir. Ikinci olarak digraphic kodlama istatistik uygu-
lanabilecek mesaj uzunlugunu yariya indirmekte-
dir. Ugiincii ve en énemli 6zellikse digraph’larin sa-
yisinin alfabedeki harf sayisina oranla gok biiyiik ol-
masidir. Bu nedenle dile bagh karakteristik 6zellik-
ler ¢ok daha bityiik bir sahaya yayillmistir ve tanina-
maz hale gelmistir. 26 harf yerine 676 digraph var-
dir ve Ingilizcede en ¢ok kullanilan harfler olan e ve
tnin kullanim oranlari sirasiyla yiizde 12 ve 9 olma-
sina karsilik en ¢ok kullanilan digraph’lar olan th ve
henin kullanim oranlari sirasiyla yiizde 3 ve 2,5
dismektedir. Bu 6zelliklerinden 6tiri sistem, za-
maninda kirilamaz olarak nitelendirilmisti.

Playfairden sonra kriptoloji biliminde devrim
yapmis ve kriptolojiyle matematigin yakin ilgisi-
ni ortaya koymus bir diger sistemse Lester Hill'in
gelistirdigi Hill sistemidir. Hill, bu sistemin ilkele-
rini The American Mathematical Monthly dergisi-
nin 1929 Haziran-Temmuz sayisinda yayimlanan
“Cryptography in an Algebraic Alphabet” (Bir Ce-
birsel Alfabe ile Kriptografi) baslikli makalesinde
ortaya koydu. Hill sistemi, ABD ordusunda sade-
ce li¢ harf gruplu radyo ¢agri sinyallerinin sifrelen-
mesi amaciyla kullanilmigtir. Ancak, yukarida da

belirtildigi gibi kriptolojinin matematikle olan ya-
kin ilgisinin ortaya konmast ve polygraphic (birden
fazla sayida acik metin karakterinin sifrelenirken
birlikte isleme tabi tutulmasi) kriptografiyi ilk defa
miimkiin kilmasi agisindan kriptoloji tarihinde ay-
r1 bir yere ve 6neme sahiptir.

Hill, sisteminde anahtar ve acik metin harfle-
rinin sayisal degerlerinin oldugu esitlikler kullan-
di. Bu sistemde sifreleme islemi, denklemlerin ¢6-
ziimlerinin bulunmasindan ibarettir. Denklem sa-
yisy, polygraph’taki harf sayisina, yani sifrelenirken
birlikte islem goren harf sayisina esittir. Ingiliz al-
fabesinde 26 harf bulundugundan ve sifrelerin de
¢oziilebilmesi gerektiginden Hill tiim islemlerini
MOD-26 iizerinden yapt1. Bu sistem, yalnizca 0Odan
25% kadar olan sayilarin kullanildig: ve 26dan bii-
yiik her sayidan, sonucta 26dan kiigiik bir say1 kala-
na kadar 26'nin ¢ikartildig1 bir say1 sistemidir.

Hillin sistemi ¢ok fazla kullanim alan1 bulama-
mis olmasina karsin kriptoloji konusunda ¢aliganlar
tizerinde biiyiik bir etki birakir. Caligmanin giizelli-
¢i matematikgileri konuya egilmeye zorlar. Sifrele-
me sistemlerinin matematiksel bir bicimde formiile
edilmesi, bu sistemlerin zayifliklarini ve kriptologla-
rin sistem tasarimindaki hatalarini ortaya koymak-
tadir. Daha da onemlisi, kriptoanalistler artik ista-
tistiksel yontemlerin disinda matematiksel yontem-
ler de kullanabileceklerini gormiislerdir.

Bugiinkii kriptoloji matematiksel iglemler, ma-
tematiksel yontemler ve matematiksel diisiinceyle
doyuma ulagmis bulunuyor. Kriptoloji, uygulama-
da artik matematigin bir kolu haline geldi. Bu nok-
taya gelinmesinde Lester Hill'in katkisi yadsinamaz.

L. Diinya Savast sirasinda kriptografinin ¢ok yo-
gun kullanimi ve savasin haberlesme teknolojisinin
ilerlemesine katkisi, savas sonrasinda kriptografi-
nin gelisen teknolojiden daha fazla yararlanmasi-
na neden oldu. Radyo icat edilmisti ve telsiz haber-
lesmelerini dinlemek artik ¢ok daha kolaydi. Uste-
lik I. Diinya Savas: sirasinda kriptoanaliz teknikleri
de oldukga gelismisti. Bu nedenle daha giiglii sifre-
leme sistemlerine gereksinim dogdu. Sonugta diin-
yada en ¢ok kullanilacak kriptografik yontem ortaya
¢ikacakt1 ve bu yontemle ¢alisan cihazlar bir sonra-
ki diinya savaginda gizli haberlesmeye yon verecek-
ti: Rotorlu elektromekanik cihazlar...
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