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‹lk kez Mezopotamya, eski M›s›r

ve eski Yunan uygarl›klar›nda kilit

olarak adland›r›labilecek basit sür-

güler kullan›ld›¤› biliniyor. Ne var ki,

bunlar çok basit bir mekanizmaya sa-

hip olduklar› için zorlanmadan aç›l›-

yorlard›. Metal kilit, anahtar ve kilit

t›rna¤›yla sa¤lanan güvenlik sistemi,

bize Romal›lardan miras kald›. Yüzler-

ce y›l, bir kilidin anahtar deli¤inde yal-

n›zca o kilide uyan anahtar›n dönme-

sini sa¤layan tek yöntem olarak kalan

bir sistemdi bu. Bu sistemde temel

olan fley, kilit t›rna¤›. Kilidin içinde,

anahtar deli¤inin çevresinde bulunan

ç›k›nt›lara kilit t›rna¤› ad› verilir. Bu

ç›k›nt›lar, düz bir anahtar›n kilit için-

de dönmesini engeller. Yaln›zca

bu ç›k›nt›lara uygun diflleri

olan anahtarlar kilidin içinde

döner. Yüzy›llar boyunca kilit-

lerin güvenilirli¤i, kilit dilleri-

ne ba¤l› kald›. Yak›ndo¤u ve

Uzakdo¤u’da  yap›lan kaz›lar-

da çok miktarda bulunan asma

kilitlerin, Do¤u’da Çin’de gelifl-

tirilmifl oldu¤u düflünülüyor.

Kilit sistemleri Roma

‹mparatorlu¤u’yla ve

Çin’le s›n›rl› de¤ildi

elbette. Ortaça¤da,

özellikle Alman-

ya’n›n Nürnberg

k e n t i n d e

son dere-

ce usta ifli

metal kilitler gelifltirilmiflti.  Kilidin ha-

reketli parçalar› incelikle ifllenerek

birbiri üzerine yerlefltiriliyor, böylece

kilidin boyutlar› küçülüyordu. Kilidin

içindeki k›lavuz ad› verilen diller de

özenle iflleniyordu. Anahtarlar bu dö-

nemde sanat eseri gibi haz›rlan›yordu.

Bununla birlikte, bu anahtarlar›n k›la-

vuz sistemlerini açman›n çok zor ol-

du¤u söylenemez. Çok fl›k olmalar›na

karfl›l›k, bu anahtarlar›n kilit mekaniz-

malar› çok güvenilir de¤ildi. Bu ne-

denle kilit ustalar› anahtar deli¤ini

gizler, sahte anahtar delikleri sayesin-

de kötü niyetli birini yan›ltmay› hedef-

lerlerdi. Bu, çilingirlerin kilit yap›m›n-

da ne denli yüksek bir hayal gücüy-

le çal›flt›klar›n› gösteriyor. Yüzy›l-

lar boyunca çilingirler, kilit t›r-

naklar›n›n yap›lmas› konusun-

da büyük yarat›c›l›k gösterdi-

ler. Birçok baflar›l› kilit siste-

mi gelifltirildi. Ne var ki, as›l

anahtar› olmadan da kilidi aça-

bilen ve "maymuncuk" ad› veri-

len aletler de yap›ld›.

Özel mülkiyet, baflka bir deyiflle mülk sahibinin yaln›zca kendisi-
nin ya da izin verdi¤i s›n›rl› say›daki kiflinin kullanabilece¤i mallar çok
eskiden beri var. Yaflad›¤›m›z evler de, belki neolitik ça¤›n bafllang›c›n-
dan beri özel mülkiyet konumunda. Böyle olunca kendimize ait olan›
korumak istiyoruz. Korumak istedi¤imiz evimiz, eflyalar›m›z ya da

arabam›z olabilir. Bankadaki paralar›n, devlet s›rlar› gibi özel bilgile-
rin de korunmas› gerekir. Yüzy›llar boyunca biçim de¤ifltirse de, insan›n

özel mülkiyetini koruyan tek bir fley var: Kilitler ve anahtarlar.
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de, insanlar›n güvenlik gereksi-

nimlerinin bu yüzy›la kadar

yaklafl›k ayn› kalmas› dene-

bilir. Oysa, sanayi devrimin-

den sonra sosyal ve ekono-

mik yaflam›n hareketlili¤i,

yeni kilit ve anahtar sis-

temleri gerektiriyordu.

Bu yüzy›lda de¤iflen yafla-

ma al›flkanl›klar› yeni gü-

venlik gereksinimleri öne

sürüyordu. Bunun da bir

sonucu olarak anahtar ve

kilit yap›m›nda bir dizi geliflme

oldu. Bu dönemde gelifltirilen kilitle-

rin bir k›sm› Bramah kilidinin çal›flma

ilkesine dayanan gelifltirilmifl model-

lerdi. Bunlardan biri, Robert Newell’in

tasarlad›¤› kilitti. Bu kilidin özelli¤i

birbiri üzerinde çal›flan iki mandal›n

ve anahtarla birlikte dönerek kilit de-

li¤inin öteki taraf›n›n gözlenmesini

önleyen levhan›n bulunmas›yd›. Böy-

lece, h›rs›zlar›n önce içeride kimsenin

bulunup bulunmad›¤›n› kontrol etme-

si güçlefltiriliyordu. Ayr›ca anah-

tar›n dili de¤ifltirilebilir tür-

dendi. Böylece anahtar de-

¤ifltirmek kolaylafl›yordu.

Anahtar ve kilitlerde

en büyük yenilik Yale

kilidiyle ortaya ç›kt›.

1848’de Linus Yale,

çok eskiden M›s›r’da

kullan›lan kilitlerden

yola ç›karak pim man-

dall› bir kilit gelifltir-

miflti. Silindir göbekli

Yale kilidinin binlerce de¤iflik biçimde

yap›labilen ince, kullan›fll› anahtar›n›y-

sa o¤ul Yale 1860’l› y›llarda yapt›. Bu

kilidin anahtar›, yaln›zca belirli bir

anahtar deli¤ine uymas›n› sa¤layan

birkaç de¤iflik kesite sahip. Dolay›s›y-

la kesitin kendisi de bir tür kilit t›rna-

¤› olur. Yuvaya sokulan anahtar›n difl-

leri, kenetleyici yayl› pimleri iter ve

böylece kilit göbe¤inin dönerek kilit

dilini itmesini sa¤lar. Bu kilitlerin

maymuncukla aç›lmalar› olanaks›z de-

¤ilse de yine de oldukça kullan›fll› ve

güvenlidirler. Öyle ki Yale sistemi 20.

yüzy›lda dünyan›n her yerinde benim-

sendi ve d›fl kap›lar› kilitlemekte en

çok kullan›lan anahtar çeflidi oldu.

Anahtars›z Kilitler

En yayg›n kilitler, anahtar kullan›-

larak aç›lanlar›. Öte yandan,

anahtars›z, flifreli kilitler de

kullan›l›yor. Anahtars›z flifre-

li kilit türü, 17. yüzy›l›n bafl-

lar›nda ‹ngiltere’de kullan›-

lan "harfli kilit" düzene¤i

temel al›narak gelifltirildi.

Bu kilitte üzerinde harf-

ler ya da say›lar bulunan

bir dizi bilezik, bir mile

geçirilmiflti. Bilezikler,

flifre sözcü¤ü ya da say›y›

oluflturacak biçimde s›rayla

döndürüldü¤ünde, bileziklerin

içine aç›lm›fl yuvalar ayn› hizaya ge-

liyor, böylece mil d›flar› çekilebiliyor-

du. Harfli kilitler önceleri yaln›zca as-

ma kilitlerde ve oyuncaklarda kullan›l-

d›. 19. yüzy›l›n ikinci yar›s›nda son de-

rece güvenli olduklar› düflünülen bu

tür kilitler kasalarda ve çelik odalar›n

kap›lar›nda kullan›lmaya bafllad›. Bu

kilitlerde neredeyse sonsuz say›da flif-

re kurmak mümkündü. ‹çine anahtar

sokmak gerekmedi¤inden, bir deli¤i

yoktu; böylece içine patlay›c› madde-

ler yerlefltirilip parçalanarak aç›lmas›

da söz konusu de¤ildi. 20. yüzy›l›n

ikinci yar›s›nda bilgisayarlar›n ve

elektronik sistemlerin geliflmesiyle bir-

likte flifreli kilitlerin elektronik olanla-

r› da yap›ld›. Bu sistemler birkaç de¤i-

flik biçimde çal›fl›yordu. Kap›y› açmak

için gerekli flifreyi yazaca¤›n›z kilitler,

bir anlamda bilezikleri çevirmekle ay-

n› ifli yapar. Bir baflka yöntemse, üze-

rinde güvenlik çipi bulunan bir kart›

kilide "tan›tmaktan" geçer. Elektronik
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Kilitlerin Geliflimi

Kilitlerin güvenilirli¤inin art›r›lma-

s› yolundaki ilk önemli ad›m› 1778’de

‹ngiliz buluflçu Robert Barron att›.

Barron’un bu tarihte patentini ald›¤›

kilit, çift etkili mandall› sistemle çal›fl›-

yordu. Manivela ifllevi gören mandal,

normal konumdayken sürgüye aç›lm›fl

bir yuvaya oturuyor ve sürgünün ha-

reket etmesini önlüyordu. Sürgü, an-

cak anahtar›n mandal› kald›rmas› ve

böylece mandal›n ucundaki ç›k›nt›la-

r›n yuvan›n girintilerinden kurtar›lma-

s›yla hareket edebiliyordu. Barron ki-

lidi, günümüzde de kullan›lan manive-

lal› kilitlerin atas› olarak görülebilir.

Ne var ki Barron kilidi de azimli h›r-

s›zlara dayanamad›.  1818 y›l›nda Jere-

miah Chub, kilide, zorlanma s›ras›nda

mandal› yakalayarak tutan bir yay ek-

leyerek manivelal› kilit türünü biraz

daha gelifltirdi. Bu düzenek hem sür-

günün geri çekilmesini önlüyor, hem

de kilitle oynand›¤›n› gösteriyordu. 

O dönemde bir baflka kilit türünü

de1784’te ‹ngiliz Joseph Bramah ge-

lifltirdi. Çal›flma ilkesi tümüyle farkl›

olan ve çok küçük, hafif bir anahtarla

aç›lan bu kilit, kendinden öncekiler-

den çok daha güvenliydi. Bu kilitler

çok karmafl›k, ayn› zamanda pahal›y-

d›. Bramah kilidinin anahtar›, ucuna

uzunlamas›na ince oluklar aç›lm›fl me-

tal bir boru biçimindeydi. Anahtar kili-

de sokuldu¤unda üzerindeki oluklar

kilitteki bir dizi sürgüye oturuyordu

ve bu sürgüler olu¤un uzunlu¤una

ba¤l› olarak afla¤› itiliyordu. Anahtar,

ancak bütün sürgülerin gerekli uzun-

lu¤a kadar itilmesi durumunda dön-

dürülebiliyor; böylece as›l sürgü hare-

ketlendirilebiliyordu. Bramah, yapt›¤›

bu kilide çok güveniyordu. Öyle ki,

1801’de Londra’daki dükkan›nda ser-

giledi¤i kilitlerden birini ilk açabilene

200 sterlin ödül verece¤ini aç›klam›fl-

t›. Ödülü elli y›l sonra, 1851’de

ABD’li bir çilingir olan Hobbs

alacakt›. Bramah kilitleri bu

tarihe kadar yayg›n olarak

kullan›ld›.

Kilit ve anahtar

mekanizmas›n›n

19. yüzy›la kadar

fazla de¤iflikli¤e

u¤ramadan kald›¤›-

n› söyleyebiliriz.

Bunun bir nedeni



kilidin anahtar›, bu manyetik

kartt›r. Ne var ki kart›n çal›nma-

s› ya da kopyalanmas› duru-

munda kilitler kolayca aç›labi-

lir. Tasar›mc›lar bu durumu afl-

mak için "melez" denebilecek

bir sistem gelifltirdiler: Buna gö-

re flifre anahtar olarak kullan›-

lan kartlar›n üzerine tufllanabi-

lir. Üzerinde rakamlar bulunan

elektronik anahtar›n›z›, flifreni-

zi girdikten sonra kilit yuvas›na

yerlefltirirseniz kap› aç›l›r. Bu

sistemle elektronik kilitler biraz

daha güvenli oluyordu. Ne var

ki flifrenin unutulmas› ya da

kartlar› kaybetme gibi riskler

hâlâ vard›. Asla kaybolmayacak, ya da

unutulmayacak flifreler yapmak gere-

kiyordu.

Anahtar Olarak ‹nsan

Henüz evlerimizde kullanaca¤›m›z

kadar yayg›nlaflmad›; ama art›k beden-

sel özelliklerimiz de anahtar olarak

kullan›l›yor. Uzmanlar yaln›zca tek bir

kifliye ait olan bir fley düflündüklerin-

de ak›llar›na gelen, her insanda yine

tek ve di¤er insanlardan farkl› olan

özellikler. Bu tür güvenli¤in bir ad›

var: Biyometri. fiimdiye kadar kulla-

n›lan yöntemler ya bir güvenlik kar-

t› ya da güvenlik koduna ba¤›ml›

yöntemlerdi. Oysa, bunlar kolayl›kla

kaybolabilir ya da unutulabilir. Kö-

tü amaçl› kiflilerce kolayl›kla kopya-

lanabilen ve ço¤alt›labilen bu yön-

temler yerine fizyolojiden yararlan-

mak güvenlik aç›s›ndan birçok so-

runu ortadan kald›racak gibi gö-

rünüyor. Uzmanlar, yaln›zca size

özel bir fleyin ancak yaln›zca size

özgü baflka bir fley yard›m›yla ko-

runabilece¤ini söylüyorlar. Bunlar

da elbette sizin fizyolojik özellikle-

riniz. Gözün bir bölümü olan iris, par-

mak iziniz, yüzünüz ya da sesiniz hep

sizinle. Bunlar› unutman›z ya da kay-

betmeniz söz konusu de¤il. Vücudu-

nuzun bu bölümleri yaln›zca size özel

oldu¤u için, çal›nmas› mümkün olma-

d›¤› gibi, sizin de hata yapman›z müm-

kün de¤il. Uzmanlara göre iki farkl›

iris tabakas›n›n ayn› desende olmas›
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’de bir olas›l›k. Birbirinin ayn› par-

mak izi bulunma olas›l›¤›ysa hiç yok. 

Bütün bi-

yometrik sis-

temler ayn› prensibe

göre çal›fl›yor: Örneklem, say›-

sal olarak taran›yor ve karakteristik

özellikler kaydedilip bir veri bankas›-

na yükleniyor. Sözgelimi, bankadan

para çekmeye gitti¤inizde veri banka-

s›nda bulunan kay›tlar›n›zla, o s›rada

al›nan örnek karfl›laflt›r›l›r. ‹ki örne¤in

birbirini tutmas› durumunda para çek-

meniz için onay verilir ve paran›z› al›r-

s›n›z. Ayn› flekilde, kilitlerin aç›lmas›

için yap›lacak bir göz taramas› ya da

sesli bir komutla veri bankas›n›n ka-

y›tlar› birbirine uydu¤unda onay veri-

lir ve kap›lar aç›l›r. Bu yöntem h›rs›z-

lara karfl› oldukça iyi bir önlem olarak

düflünülüyor. Uzmanlar benzer sis-

temlerin ço¤alt›labilece¤ini söylüyor.

DNA koduna göre, bedeninizden yay›-

lan kokunun kimyasal analizine göre

sizi tan›y›p onay verecek güvenlik sis-

temleri de yolda.

Peki varolan biyometrik kilit sis-

temlerinin hangisi daha güvenilir,

hangi sistemi seçersek bizim için da-

ha iyi olur? Elbette her sistemin iyi

yanlar› oldu¤u gibi kötü yanlar› da

var. Sözgelimi, parmak izi tan›yan ki-

litlerin fiyatlar›, di¤erlerine göre da-

ha ucuz ve parmak izi tan›y›p onay

verme süresi oldukça k›sa. Bununla

birlikte, e¤er parma¤›n›zda yaralan-

madan kaynaklanan bozukluklar ol-

muflsa elbette ki onay alamayacaks›-

n›z. Parma¤›n›zdaki minik bir kesik

bile, veri bankas›ndaki kay›tlar›n›zla

parma¤›n›z›n eflleflmesini önleyecek-

tir. Yine de uzmanlar parmak izi yön-

teminin güvenlik notunu "iyi" olarak

veriyor. Parmak izi yerine, elin ge-

ometrik yap›s›n› tan›yan güvenlik sis-

temleri de var. Hatta bunlar 1996 y›-

l›nda Atlanta’da yap›lan Olimpiyatlar-

da kullan›lm›fl ve baflar›l› olmufltu. Ne

var ki parmak iziyle ilgili sorunlar bu

sistemde de geçerli. Ayr›ca, çok büyük

ya da çok küçük elleri olan kifliler için

sistem sa¤l›kl› çal›flm›yor. Bu sistemde

birbirine benzer el yap›lar› bulma ola-

s›l›¤› bulundu¤u için güvenlik notu

"orta". Bir di¤er yöntem, yüz fleklini-

zin analizi yoluyla gerçeklefliyor. Yü-

zünüzün geometrik yap›s›, gözlerini-

zin konumu, burnunuzun biçimi ince-

lenerek kullan›l›yor. Herhangi bir yere

84 A¤ustos 2002B‹L‹M veTEKN‹K

fiifreli kilitler anahtar gerektirmiyor. Yap›lmas›
gereken tek fley, halkalar› do¤ru hizaya getirmek.

fiifre girilerekya da mantetik bir kart okutarak aç›lan kilitlerde sorun kart›n kaybedilmesi ya da flifrenin unutulmas›yd›.
Parmak izine duyarl› kilitlerle bu sorunlar afl›ld›.



dokunmak gerekmedi¤i için daha hij-

yenik. Ne var ki, insanlar›n yüz yap›la-

r›n›n zamanla de¤iflti¤i düflünülürse,

uzun dönemde çok pratik say›lm›yor.

Estetik ameliyatlarla yap›lan yüz de¤i-

fliklikleri, yafllanman›n etkileri bu sis-

temi güvenilir olmaktan ç›kar›yor.

Son günlerde en yayg›n gündeme ge-

len biyometrik güvenlik sistemi iris ta-

ramas›. Bu yöntemin güvenlik notu

hayli yüksek. Bunun yan›nda maliyeti

en yüksek olan sistem de bu. En bilin-

dik yöntemlerden biri de sese duyarl›

güvenlik sistemleri. Görece ucuz olan

bu sistemde, telefon arac›l›¤›yla da

onay verebiliyorsunuz. Ne var ki yafl-

land›kça ya da hastaland›¤›n›zda sesin

de¤iflti¤i düflünülürse güvenlik aç›s›n-

dan bunun da notu yüksek de¤il. E¤er

çok ba¤›rmaktan sesiniz k›s›lm›flsa ya

da gripten dolay› sesiniz kal›nlaflm›flsa

evinize girememek oldukça sinir bo-

zucu olabilir.

Bunlar pratikte yaflanan sorunlar.

Bir di¤er önemli problem de ifllem za-

man›. Kiflisel konutlarda kullan›lan

güvenlik sistemlerinde bunun o kadar

da önemi yok. Ne var ki sözgelimi

bankada para otomat›ndan para çeke-

ce¤iniz s›rada veri ifllemenin uzun sür-

mesinden dolay› y›¤›lmalar yaflanabi-

lir. Biyometrik veri bankalar› yoluyla

sa¤lanan güvenlik sistemlerinin s›k›n-

t› yaratan bir baflka yan› da insanlar›n

fizyolojik özelliklerinin sürekli kont-

rol edilme ve kiflilerin bireysel özgür-

lüklerinin bu yolla k›s›tlanabilece¤i

korkusu. George Orwell’in 1984 ro-

man›nda yaratt›¤› "Büyük Birader"

karakteri yerine geçebilecek veri ban-

kalar›n› kimse istemiyor. Parmak izle-

rinizle aç›lan kap›lar, se-

sinize ya da iris tabakan›-

za duyarl› taray›c›larla

her yapt›¤› izlenen insan-

lar haline dönüflme tehli-

kesiyle karfl› karfl›yay›z.

Biyometrik sistemlere yö-

neltilen elefltiriler, yaln›z-

ca bu kadar de¤il. Günü-

müzde kap›n›z›n kilidini

ya da flifrenizi de¤ifltirebi-

lirsiniz. Ne var ki parmak

iziniz ya da iris, retina gi-

bi organlar›n›z de¤ifltiri-

lemez. Bir flekilde par-

mak izinizin ya da biyo-

metrik özelliklerinizin

kopyalanarak güvenlik

sisteminize s›z›lmas› du-

rumunda bunlar› de¤iflti-

remezsiniz.

Biyometrik sistemler

oldukça güvenli olabilir, ancak mali-

yetlerinin yüksek oluflu flimdilik yay-

g›nlaflmalar›n› önlüyor. Kolayca edine-

bilece¤imiz, bozuldu¤unda kolayca

de¤ifltirebilece¤imiz kilitler ve anah-

tarlar hâlâ en çok tercih edilen güven-

lik sistemleri. Yaln›zca fiyat de¤il, kul-

lan›m kolayl›¤› sa¤lad›¤›ndan yüzy›l-

lard›r kulland›¤›m›z yöntemleri kul-

lanmaya devam ediyoruz. Kiflisel yafla-

m›n özelli¤i, özel mülkiyet gibi kav-

ramlar oldu¤u sürece kilitler ve anah-

tarlar da var olmay› sürdürecek. Öte

yandan, h›rs›zl›¤›n da insanla birlikte

var olmay› sürdürece¤ini söyleyebili-

riz. Güvenlik sistemleri gelifltikçe bun-

lar› aflman›n yollar› da geliflecek. En

güvenliye ulafl›ncaya kadar kilitler ve

anahtarlar geliflimini sürdürecek.

G ö k h a n  T o k

Kaynaklar:
Der Mensch als Passwort, Bild der Wissenschaft, ss:80-85, no:10,

1999
Security Engineering Applications Manual, AM4, CIBSE, 1991
http://www.biometrics.org
http://www.queensnewyork.com/history/locks.htm
http://www.accesexcellence.org/WN/SU/SU102001/irisscan.html

85A¤ustos 2002 B‹L‹M veTEKN‹K

Biyometrik güvenlik sistemlerinden biri de yüzün yap›s›n› tan›yarak onay vermek prensibiyle çal›fl›yor. Ne var
ki yaflland›kça yüzümüzün yap›s›n›n de¤iflti¤ini düflünürsek, bu sistem çok da güvenli de¤il.

Biyometrik sistemler içinde en güvenli olan› iris taramas›. Bu sistem
görece pahal› olmas›na karfl›n gittikçe yayg›nlafl›yor.


