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Ozel miilkiyet, bagka bir deyisle miilk sahibinin yalnizca kendisi- \
nin ya da izin verdigi sinirli sayidaki kisinin kullanabilecegi mallar ¢ok
eskiden beri var. Yasadigimiz evler de, belki neolitik ¢cagin baslangicin-
dan beri 6zel miilkiyet konumunda. Boyle olunca kendimize ait olani
korumak istiyoruz. Korumak istedigimiz evimiz, esyalarimiz ya da
arabamiz olabilir. Bankadaki paralarin, devlet sirlari gibi 6zel bilgile- .~

rin de korunmasi gerekir. Yiizyillar boyunca bicim degistirse de, insanin
ozel miilkiyetini koruyan tek bir sey var: Kilitler ve anahtarlar.
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nizca o kilide uyan anahtarin dénme-
sini saglayan tek yontem olarak kalan
bir sistemdi bu. Bu sistemde temel
olan sey, kilit tirnagr. Kilidin icinde,
anahtar deliginin cevresinde bulunan
cikintilara kilit tirnagi adi verilir. Bu
cikintilar, diiz bir anahtarin kilit igin-
de donmesini engeller. Yalnizca
bu c¢ikintilara uygun disleri
olan anahtarlar kilidin icinde
s doner. Ytzyillar boyunca kilit-
" lerin giivenilirligi, kilit dilleri-
. — ne bagh kaldi. Yakindogu ve
} r Uzakdogu’da yapilan kazilar-
W da cok miktarda bulunan asma
kilitlerin, Dogu’da Cin’de gelis-
tirilmis oldugu dustndldyor.

ilk kez Mezopotamya, eski Misir
ve eski Yunan uygarliklarinda kilit
olarak adlandirilabilecek basit stir-
guler kullanildigr biliniyor. Ne var ki,

Imparatorlugu’yla ve
Cin’le sinirli degildi

bunlar ¢ok basit bir mekanizmaya sa- elbette. Ortacagda,

hip olduklari icin zorlanmadan acili- ozellikle  Alman-
yorlardi. Metal kilit, anahtar ve Kkilit ya’nin Nirnberg (7
tirnagiyla saglanan guvenlik sistemi, kentinde

son dere-
ce usta isi

bize Romalilardan miras kaldi. Yizler-
ce yil, bir kilidin anahtar deliginde yal-
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metal kilitler gelistirilmisti. Kilidin ha-
reketli parcalart incelikle islenerek
birbiri tGizerine yerlestiriliyor, béylece
kilidin boyutlar1 kigciltiyordu. Kilidin
icindeki kilavuz adi verilen diller de
6zenle isleniyordu. Anahtarlar bu dé-
nemde sanat eseri gibi hazirlaniyordu.
Bununla birlikte, bu anahtarlarin kila-
vuz sistemlerini agmanin ¢ok zor ol-
dugu séylenemez. Cok sik olmalarina
karsilik, bu anahtarlarin kilit mekaniz-
malar1 ¢ok givenilir degildi. Bu ne-
denle kilit ustalar1 anahtar deligini
gizler, sahte anahtar delikleri sayesin-
de ko6t niyetli birini yaniltmay: hedef-
lerlerdi. Bu, cilingirlerin kilit yapimin-
da ne denli yiiksek bir hayal glictiy-
le calistiklarini gosteriyor. Yiizyil-
lar boyunca cilingirler, kilit tir-
naklarmin yapilmasi konusun-
da buytk yaraticilik gésterdi-
ler. Bir¢ok basarili kilit siste-
mi gelistirildi. Ne var ki, asil
anahtar1 olmadan da kilidi aca-
bilen ve "maymuncuk" adi veri-
len aletler de yapildi.



Kilitlerin Gelisimi

Kilitlerin gtivenilirliginin artirilma-
s1 yolundaki ilk énemli adimi 1778’de
ingiliz buluscu Robert Barron atti.
Barron’un bu tarihte patentini aldigi
kilit, ¢ift etkili mandalli sistemle calisi-
yordu. Manivela islevi géren mandal,
normal konumdayken stirgliye acilmis
bir yuvaya oturuyor ve siirglintin ha-
reket etmesini 6nltiyordu. Siirgy, an-
cak anahtarin mandali kaldirmasi ve
béylece mandalin ucundaki cikintila-
rin yuvanin girintilerinden kurtarilma-
siyla hareket edebiliyordu. Barron ki-
lidi, gtiniimtzde de kullanilan manive-
lali kilitlerin atasi olarak gorulebilir.
Ne var ki Barron kilidi de azimli hir-
sizlara dayanamadi. 1818 yilinda Jere-
miah Chub, kilide, zorlanma sirasinda
mandal1 yakalayarak tutan bir yay ek-
leyerek manivelali kilit tirtini biraz
daha gelistirdi. Bu diizenek hem stir-
glinlin geri cekilmesini énltyor, hem
de kilitle oynandigini gésteriyordu.

O dénemde bir baska kilit tirdint
de1784’te Ingiliz Joseph Bramah ge-
listirdi. Calisma ilkesi tiimtyle farkl
olan ve cok kiicik, hafif bir anahtarla
acilan bu kilit, kendinden 6ncekiler-
den cok daha giivenliydi. Bu kilitler
cok karmasik, ayni zamanda pahaliy-
di. Bramah kilidinin anahtari, ucuna
uzunlamasina ince oluklar acilmis me-
tal bir boru bicimindeydi. Anahtar kili-
de sokuldugunda tizerindeki oluklar
kilitteki bir dizi strgtiye oturuyordu
ve bu stirgiiler olugun uzunluguna
bagli olarak asag itiliyordu. Anahtar,
ancak bitln strgtlerin gerekli uzun-
luga kadar itilmesi durumunda dén-
dirilebiliyor; boylece asil stirgii hare-
ketlendirilebiliyordu. Bramah, yaptigi
bu kilide cok giiveniyordu. Oyle ki,
1801’de Londra’daki dikkaninda ser-
giledigi kilitlerden birini ilk acabilene
200 sterlin 6dil verecegini aciklamis-
t. Oduli elli yil sonra, 1851°de
ABD’li bir cilingir olan Hobbs
alacakti. Bramah kilitleri bu
tarihe kadar yaygin olarak
kullanildi.

Kilit ve anahtar ‘
mekanizmasinin
19. yiizyila kadar
fazla degisiklige
ugramadan kaldigi-
ni  soyleyebiliriz.
Bunun bir nedeni

de, insanlarin giivenlik gereksi-
nimlerinin bu ytzyila kadar
yaklasik ayni kalmasi dene-
bilir. Oysa, sanayi devrimin-
den sonra sosyal ve ekono-
mik yasamin hareketliligi,
yeni kilit ve anahtar sis-
temleri gerektiriyordu.
Bu yiizyilda degisen yasa-
ma aliskanliklar1 yeni gu-
venlik gereksinimleri 6ne
strdyordu. Bunun da bir
sonucu olarak anahtar ve
kilit yapiminda bir dizi gelisme
oldu. Bu dénemde gelistirilen kilitle-
rin bir kismi1 Bramah kilidinin ¢alisma
ilkesine dayanan gelistirilmis model-
lerdi. Bunlardan biri, Robert Newell’in
tasarladigr kilitti. Bu kilidin 6zelligi
birbiri tizerinde calisan iki mandalin
ve anahtarla birlikte dénerek kilit de-
liginin 6teki tarafinin gozlenmesini
onleyen levhanin bulunmasiydi. Boy-
lece, hirsizlarin 6nce iceride kimsenin
bulunup bulunmadigini kontrol etme-
si glglestiriliyordu. Ayrica anah-
tarmn dili degistirilebilir tdr-
dendi. Béylece anahtar de-
gistirmek kolaylasiyordu.
Anahtar ve kilitlerde
en buyuk yenilik Yale

0’ kilidiyle ortaya cikti.

1848’de Linus Yale,
cok eskiden Misir'da
kullanilan kilitlerden
yola c¢ikarak pim man-
dalli bir kilit gelistir-
misti. Silindir gébekli

Yale kilidinin binlerce degisik bi¢cimde
yapilabilen ince, kullanish anahtariniy-
sa ogul Yale 1860’l1 yillarda yapti. Bu
kilidin anahtari, yalnizca belirli bir
anahtar deligine uymasmi saglayan
birka¢ degisik kesite sahip. Dolayisiy-
la kesitin kendisi de bir tir kilit tirna-
g1 olur. Yuvaya sokulan anahtarin dis-
leri, kenetleyici yayli pimleri iter ve
boylece kilit gébeginin donerek Kkilit
dilini itmesini saglar. Bu Kkilitlerin
maymuncukla acilmalari olanaksiz de-
gilse de yine de oldukca kullanisli ve
gtivenlidirler. Oyle ki Yale sistemi 20.
yuzyilda diinyanin her yerinde benim-
sendi ve dis kapilan kilitlemekte en
cok kullanilan anahtar ¢esidi oldu.

Anahtarsiz Kilitler

En yaygin kilitler, anahtar kullani-

larak acilanlari. Ote yandan,
anahtarsiz, sifreli kilitler de
kullaniliyor. Anahtarsiz sifre-
li kilit tird, 17. ylzyilin bas-
larinda Ingiltere’de kullan:-
lan "harfli kilit" diizenegi
temel alinarak gelistirildi.

Bu kilitte tizerinde harf-

ler ya da sayilar bulunan

bir dizi bilezik, bir mile

gecirilmisti. Bilezikler,
sifre s6zcligi ya da sayiy
olusturacak bicimde sirayla
donddrildigiinde, bileziklerin

icine acilmis yuvalar ayni hizaya ge-
liyor, béylece mil disari cekilebiliyor-
du. Harfli kilitler énceleri yalnizca as-
ma kilitlerde ve oyuncaklarda kullanil-
di. 19. ytzyilin ikinci yarisinda son de-
rece giivenli olduklart distindlen bu
tar kilitler kasalarda ve celik odalarin
kapilarinda kullanilmaya basladi. Bu
kilitlerde neredeyse sonsuz sayida sif-
re kurmak miimkiindi. icine anahtar
sokmak gerekmediginden, bir deligi
yoktu; boylece icine patlayici madde-
ler yerlestirilip parcalanarak acilmasi
da s6z konusu degildi. 20. ylzyilin
ikinci yarisinda bilgisayarlarin ve
elektronik sistemlerin gelismesiyle bir-
likte sifreli kilitlerin elektronik olanla-
r1 da yapildi. Bu sistemler birka¢ degi-
sik bicimde calisiyordu. Kapiyr agmak
icin gerekli sifreyi yazacaginiz kilitler,
bir anlamda bilezikleri cevirmekle ay-
ni isi yapar. Bir baska yéntemse, lize-
rinde glivenlik cipi bulunan bir karti
kilide "tanitmaktan" gecer. Elektronik
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kilidin anahtari, bu manyetik
karttir. Ne var ki kartin ¢alinma-
st ya da kopyalanmasi duru-
munda kilitler kolayca acilabi-
lir. Tasarimcilar bu durumu as-
mak igin "melez" denebilecek
bir sistem gelistirdiler: Buna gé-
re sifre anahtar olarak kullani-
lan kartlarin (izerine tuslanabi-
lir. Uzerinde rakamlar bulunan
elektronik anahtarinizi, sifreni-
zi girdikten sonra kilit yuvasina
yerlestirirseniz kapi acilir. Bu
sistemle elektronik kilitler biraz
daha gtivenli oluyordu. Ne var
ki sifrenin unutulmasi ya da
kartlar1 kaybetme gibi riskler
hala vardi. Asla kaybolmayacak, ya da
unutulmayacak sifreler yapmak gere-
kiyordu.

Anahtar Olarak insan

Hentz evlerimizde kullanacagimiz
kadar yayginlasmadi; ama artik beden-
sel oOzelliklerimiz de anahtar olarak
kullaniliyor. Uzmanlar yalnizca tek bir
kisiye ait olan bir sey dlstindiklerin-
de akillarma gelen, her insanda yine
tek ve diger insanlardan farkli olan
ozellikler. Bu tiir gtivenligin bir adi
var: Biyometri. Simdiye kadar kulla-
nilan yontemler ya bir giivenlik kar-
t1 ya da givenlik koduna bagiml
yontemlerdi. Oysa, bunlar kolaylikla
kaybolabilir ya da unutulabilir. K6-
td amach kisilerce kolaylikla kopya-
lanabilen ve c¢ogaltilabilen bu yon-
temler yerine fizyolojiden yararlan-
mak gtivenlik acisindan bircok so-
runu ortadan kaldiracak gibi go-
rintyor. Uzmanlar, yalnizca size
6zel bir seyin ancak yalnizca size
6zgl baska bir sey yardimiyla ko-
runabilecegini soyliyorlar. Bunlar
da elbette sizin fizyolojik 6zellikle-
riniz. G6zln bir b6limd olan iris, par-
mak iziniz, yiiziinliz ya da sesiniz hep
sizinle. Bunlar1 unutmaniz ya da kay-

Sifreli kilitler anahtar gerektirmiyor. Yapilmasi
gereken tek sey, halkalari dogru hizaya getirmek.
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Sifre girilerekya da mantetik bir kart okutarak acilan kilitlerde sorun kartin kaybedilmesi ya da sifrenin unutulmasiyd.

Parmak izine duyarl kilitlerle bu sorunlar agildi.

betmeniz s6z konusu degil. Viicudu-
nuzun bu béliimleri yalnizca size 6zel
oldugu icin, ¢alinmasi miimkiin olma-
dig1 gibi, sizin de hata yapmaniz miim-
kiin degil. Uzmanlara gore iki farkl
iris52 tabakasinin ayni desende olmasi
10 ’de bir olasilik. Birbirinin ayni par-
mak izi bulunma olasiligiysa hic yok.

Biittn bi-

yometrik  sis-

temler ayni prensibe

gore calisiyor: Orneklem, sayr-

sal olarak taraniyor ve karakteristik
6zellikler kaydedilip bir veri bankasi-
na yukleniyor. So6zgelimi, bankadan
para cekmeye gittiginizde veri banka-
sinda bulunan kayitlarinizla, o sirada
alman 6rnek karsilastirlir. iki 6rnegin
birbirini tutmasi durumunda para cek-
meniz igin onay verilir ve paranizi alir-
siniz. Ayni sekilde, kilitlerin acilmasi
icin yapilacak bir g6z taramasi ya da
sesli bir komutla veri bankasinin ka-

yitlar1 birbirine uydugunda onay veri-
lir ve kapilar acilir. Bu yontem hirsiz-
lara karsi oldukca iyi bir 6nlem olarak
dastndldyor. Uzmanlar benzer sis-
temlerin cogaltilabilecegini sdyldyor.
DNA koduna gore, bedeninizden yayi-
lan kokunun kimyasal analizine gore
sizi taniyip onay verecek glivenlik sis-
temleri de yolda.

Peki varolan biyometrik kilit sis-
temlerinin hangisi daha giivenilir,
hangi sistemi secersek bizim icin da-
ha iyi olur? Elbette her sistemin iyi
yanlar1 oldugu gibi k6t yanlar1 da
var. S6zgelimi, parmak izi taniyan ki-
litlerin fiyatlari, digerlerine gore da-
ha ucuz ve parmak izi taniyip onay

verme siresi oldukca kisa. Bununla
birlikte, eger parmaginizda yaralan-
madan kaynaklanan bozukluklar ol-
mussa elbette ki onay alamayacaksi-
niz. Parmaginizdaki minik bir kesik
bile, veri bankasindaki kayitlarinizla
parmaginizin eslesmesini 6nleyecek-
tir. Yine de uzmanlar parmak izi yén-
teminin guvenlik notunu "iyi" olarak
veriyor. Parmak izi yerine, elin ge-
ometrik yapisini taniyan giivenlik sis-
temleri de var. Hatta bunlar 1996 yi-
linda Atlanta’da yapilan Olimpiyatlar-
da kullanilmis ve basarili olmustu. Ne
var ki parmak iziyle ilgili sorunlar bu
sistemde de gecerli. Ayrica, ¢ok biliyik
ya da cok kiiciik elleri olan kisiler icin
sistem saglikli calismiyor. Bu sistemde
birbirine benzer el yapilari bulma ola-
siligi bulundugu igin gilivenlik notu
"orta". Bir diger yontem, yliz seklini-
zin analizi yoluyla gerceklesiyor. Yu-
zintliztin geometrik yapisi, gézlerini-
zin konumu, burnunuzun bicimi ince-
lenerek kullaniliyor. Herhangi bir yere



dokunmak gerekmedigi icin daha hij-
yenik. Ne var ki, insanlarin yiz yapila-
rinin zamanla degistigi distnildrse,
uzun dénemde cok pratik sayilmiyor.
Estetik ameliyatlarla yapilan ytiz degi-
siklikleri, yaslanmanin etkileri bu sis-
temi givenilir olmaktan c¢ikariyor.
Son giinlerde en yaygin giindeme ge-
len biyometrik giivenlik sistemi iris ta-
ramast. Bu yontemin giivenlik notu
hayli ytiksek. Bunun yaninda maliyeti
en yliksek olan sistem de bu. En bilin-
dik yontemlerden biri de sese duyarl
guivenlik sistemleri. Gérece ucuz olan
bu sistemde, telefon araciligiyla da
onay verebiliyorsunuz. Ne var ki yas-
landikca ya da hastalandiginizda sesin
degistigi distindlirse givenlik agisin-
dan bunun da notu ytksek degil. Eger
cok bagirmaktan sesiniz kisilmissa ya
da gripten dolay: sesiniz kalinlasmigsa
evinize girememek oldukca sinir bo-
zucu olabilir.

Bunlar pratikte yasanan sorunlar.
Bir diger 6nemli problem de islem za-
mant. Kisisel konutlarda kullanilan
glivenlik sistemlerinde bunun o kadar
da 6nemi yok. Ne var ki sozgelimi
bankada para otomatindan para ceke-
ceginiz sirada veri islemenin uzun str-
mesinden dolayr yigilmalar yasanabi-
lir. Biyometrik veri bankalar1 yoluyla
saglanan guvenlik sistemlerinin sikin-
t1 yaratan bir baska yani da insanlarin
fizyolojik oOzelliklerinin strekli kont-
rol edilme ve kisilerin bireysel 6zgiir-
liklerinin bu yolla kisitlanabilecegi
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Biyometrik sistemler icinde en giivenli olani iris taramasi. Bu sistem
gorece pahali olmasina karsin gittikce yayginlasiyor.

Biyometrik giivenlik sistemlerinden biri de yiiziin yapisini taniyarak onay vermek prensibiyle calisiyor. Ne var
ki yaslandikga yiiziimiiziin yapisinin degistigini diisiiniirsek, bu sistem ¢ok da giivenli degil.

korkusu. George Orwell’in 1984 ro-
maninda yarattigi "Biyik Birader"
karakteri yerine gecebilecek veri ban-
kalarin1 kimse istemiyor. Parmak izle-
rinizle acilan kapilar, se-
sinize ya da iris tabakani-
W za duyarhl tarayicilarla
her yaptig1 izlenen insan-
lar haline déntisme tehli-
kesiyle karsi karsiyayiz.
Biyometrik sistemlere yo-
neltilen elestiriler, yalniz-
ca bu kadar degil. Gunu-
mizde kapimizin kilidini
ya da sifrenizi degistirebi-
lirsiniz. Ne var ki parmak
iziniz ya da iris, retina gi-
bi organlariniz degistiri-
lemez. Bir sekilde par-
mak izinizin ya da biyo-
metrik  6zelliklerinizin
kopyalanarak gtivenlik
sisteminize sizilmasi du-
rumunda bunlart degisti-
remezsiniz.
Biyometrik sistemler

oldukca gtivenli olabilir, ancak mali-
yetlerinin yiiksek olusu simdilik yay-
ginlagmalarini 6nliyor. Kolayca edine-
bilecegimiz, bozuldugunda kolayca
degistirebilecegimiz kilitler ve anah-
tarlar hala en cok tercih edilen gliven-
lik sistemleri. Yalnizca fiyat degil, kul-
lanim kolayligr sagladigindan ytizyil-
lardir kullandigimiz yéntemleri kul-
lanmaya devam ediyoruz. Kisisel yasa-
min 6zelligi, 6zel mulkiyet gibi kav-
ramlar oldugu stirece kilitler ve anah-
tarlar da var olmay: sirdirecek. Ote
yandan, hirsizligin da insanla birlikte
var olmay: stirdiirecegini séyleyebili-
riz. Glivenlik sistemleri gelistikce bun-
lar1 asmanin yollar1 da gelisecek. En
glvenliye ulasincaya kadar kilitler ve
anahtarlar gelisimini stirdiirecek.

Gokhan Tok

Kaynaklar:

Der Mensch als Passwort, Bild der Wissenschaft, ss:80-85, no:10,
1999

Security Engineering Applications Manual, AM4, CIBSE, 1991

http://www.biometrics.org

http://www.queensnewyork.com/history/locks.htm

http://www.accesexcellence.org/WN/SU/SU102001/irisscan.html

Agustos 2002 [ BILIM e TEKNIK



