olabilir. Sir_gibi sakladiginiz, baskalarindan kose
bucak saklanarak konustugunuz seyler mutlaka var-
dir. Bunlari, yalnizca arkadaslarinizin anlayabilece-
gi bicimde sifreleyerek bir kagida yazdiginizi ve rahat-
ca ortada birakabildiginizi diisiinsenize! Bunu, herkesin
kolayca anlayamayacagi sifre ya da kodlar kullanarak

basarabilirsiniz. Haydi ise koyulalim ve birkac numa

ra 6grenelim.

“Insanlar yazinin icadindan beri sifreli yazilar
yaziyor” dersek yanlis olmaz. Tarih boyunca bir
mesaj ne zaman gizli tutulmaya calisilsa, sifreler
ve kodlar kullanilmis. Devlet yoneticilerinin birbir-
lerine gonderdigi mektuplar, bagkalarnm okuya-
mamasit i¢in sifrelenmis. Savaslarin sonuglari, giz-
li mesajlarmn sirrnin ¢ozilap gézilemedigine gore
degismis. Ginimiizde de, 6zellikle hitkiimetler, si-
lahli kuvvetler, sirketler ve cesitli kuruluslar, gizli
bilgileri korumak icin sifreler ve kodlart inceleyen
bilim dalindan, yani “kriptoloji’den yararlaniyor.
Bu bilim dalinda artik karmasik matematiksel is-
lemler ve bilgisayarlar da kullaniliyor. Bu da, kulla-
nilan sifre ve kodlarin ¢éziimtnii zorlastriyor.

Sifreler ve kodlar, biz farkinda olmasak da,
gunlik yasammuzin bir pargas: durumunda. Oto-
matik para cekme makinelerinde, kredi kartlarin-
da, e-postalarda, e-ticarette hep sifrelerden yarar-
laniyoruz. Internet’ten hizmet veren ¢ogu kurulus,
kredi kartt numaralarimiz: ve diger 6zel bil-
gilerimizi iceren web sayfalarindaki gizli

fif i i
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NIRELERFiS
ISAYNUD

Arkadaslarinizla sifreli haberlesmek cok eglenceli

—

bilgilere ulasilmasini engellemek icin, sifreleme
amacl 6zel bilgisayar yazilimlar kullaniyor. Inter-
net'te hangi sayfalarin korundugunu siz de anla-
yabilirsiniz. Bunlarin adresi “http” yerine “https” ile
bagliyor. Bu sayede, bankacilik islemlerimizi ve
onemli belgelerimizin istedigimiz kisilere iletilme-
sini, [nternet gibi aslinda pek de giivenli olmayan
bir ortamda gergeklestirebiliyoruz. Bunu da, krip-
toloji alaninda son 30 yilda yapilan biiytk bulugla-
ra borcluyuz.

Sifre mi, Kod mu?

Sifreler ve kodlar, gizliligi
saglamanin olmazsa olmaz par-
calaridir. Bu iki terimi pek cok ki-
si ayni anlamda kullansa da, ara-

larinda bazi farkliliklar var.
Sozcikler, cimlecikler, ciimleler ya da sayilar
yerine kullanilan simgelere, harflere, s6zctk-

lere ya da sinyallere “kod” denir. Kodlar, iki




farkli amagla kullanilabilir: mesaji kisa tutmak ve
gizlemek. Sifrelerse, bir sozcik ya da ctiimledeki
harflerin yerinin yeniden diizenlenmesiyle ya da
her bir harfin yerine bagka bir harfin ya da simge-

nin kullanilmastyla olusturulur.
Anahtariniz Var mi?

Bir sifre ya da kodun yararli olabilmesi icin
mesaji gonderenin ve ali-
cinin bazi bilgileri bastan
paylasmalari gerekir.
Bunlardan biri, bir diz
metni, sifreli metin haline
getirmeye yarayan kural-
lar dizisi olan “algoritma”
ya da “yontem”dir. Ancak

N

icin “anahtar” bilgisinin de paylasilmas: gerekir.

algoritmanin ise yaramast

Anahtar, algoritma kurallarinin hangi diizene gore
uygulanacagm belirtir. Anahtarin gecerli olacagi
streyi de her iki tarafin bilmesi gerekir. Algoritma,
anahtar ve stre iligkisini bir 6rnekle agiklayabiliriz.

Evinize girmek i¢in 6ncelikle sokak kapinizda-
ki kilide bir anahtar yerlestirmeniz gerekir. Burada

Harf Yerine Sayi

Alfabedeki 29 harfin her biri sirasiyla 1’den 29’'a
kadar sayilarla gosterilir. A=1, B=2, ..... Z=29 gibi. Bu
bicimde hazirlayacaginiz bir sifreyi hizla yazmak ya da
hazirlanmis bir sifreyi hizla cézmek icin alfabedeki
harfleri sirasiyla yazip bunlarn altina da, sayilar
asagidaki gibi yerlestirebilirsiniz.

ABCCDEFGGH I | J K L
123 4567 8 9 10 11 12 13 14 15
M NOOPRSSTUUVY Z

16 17 18 19 20 21 22 23 24 25 26 27 28 29

Bu sifreye gore
sayllarindan olusuyor.
isterseniz, 1 sayisini “A” yerine baska bir harften
baslatarak, sifreyi daha karmasik hale getirebilirsiniz.
Ornegin “A” yerine “M” harfine “1” dediginizde, “Z”
harfine “14” sayisi denk gelir. Buradan tekrar “A” ya
déndigunizde, A=15, B=16...... L=29 olur.

anahtarin ve kilidin kullanilmasi yontem, %
yani algoritmadir. Ancak bu yéntem, yalniz-

ca dogru anahtart kullandiginizda calisir. Ayrica,
bu anahtar yalnizca bu evde oturdujunuz stirece
calisir. Ciinkd siz bu evden tasindiginizda, evin ye-
ni sahipleri, eski anahtarla kapinin agilmamasi igin

Cerceve

Bu sifre icin ilk yapmaniz gereken, alfabedeki ttim
harfleri asagidaki bicimde bir kagida yazmak. Bu, sizin
anahtariniz olacak.
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SS uv
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Bu sekle gore her harf kendini cevreleyen cerce-
veyle gosteriliyor. Bu ylUzden dikkatinizi harfleri cevre-
leyen cizgilere verin. Fark ettiyseniz cerceve olarak ad-
landirdigimiz her hiicrede birden fazla harf var. Bu ytz-
den, soldan sag@a ilk sirada yazilan harfler icin yalnizca
o iki ya da uc harfi cevreleyen cizgileri kullanacagiz.

A=_1, M="1, Y=A gbi

Cerceve icinde ikinci sirada yazilan harfler icin,
cercevenin icine bir nokta koyacagiz.

B=21, G=2], S=2> .

Uciincii sirada yazilan harfler icin de, iki nokta ko-
yacagiz.

i= B L=[E g
Buna gore “sifre” sézcugunu
>8I L

biciminde yaziyoruz.
Bu sisteme gére adinizi yazmayi deneyebilirsiniz.
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Sozliikk Kodlar

Soézlukler yuzyillardir gizli haberlesme amaciyla kul-
lanilir. Sistemi ve anahtar s6zIugun hangisi oldugunu bil-
meyenlerin, bu isin isinden cikmasi gercekten cok zor.
Bunun icin haberlesmek istediginiz kisilerde ve sizde ay-
ni s6zligun olmasi yeterli. Daha sonra iletmek istedigi-
niz mesaji bir yere yazin. ilk sdézciginizi sézlikten bu-
lun. Sayfa numarasini, situn numarasini ve bu sttunda
yukardan asagi kacinci satirda oldugunu yazin. Her s6z-
cugu ifade eden sayilarin arasina nokta koymayi ve her
bir sézcugu simgeleyen kodlar arasina birer bosluk bi-
rakmay! unutmayin!

Simdi bir 6rnek yapalim. Bizim elimizde Turk Dil Ku-
rumu’nun 1988 yilinda basiimis s6zIUgu var. Bu s6zliik-
ten yararlanarak, “Sifre c6zmek kolay mi?” yazmak isti-
yoruz.

sifre: 1385. sayfanin, 2. siitununda, yukardan asagi-
ya 35. satirda;

cOzmek: 3283. sayfanin, 1. siitununda, 7. satirda;

kolay: 886. sayfanin 1. stitununda, 19. satirda;

mi: 1021. sayfanin 2. siitununda 6. satirda aciklani-
yor.

Buna gére ciimlemizin kodlanmis hali

“1385.2.35 323.1.7 886.1.19 1021.2.6”

biciminde yaziliyor.

Sdzcuklerin basina ya da sonuna bir ek geldiginde
ve sOzcuk bu haliyle s6zlukte gecmediginde, bu ekleri
kodlanmis sézcliklere diiz yaziyla ekleyebilirsiniz. Orne-
gin sozlugunizde —mi eki tanimlanmamissa “kolay mi”
s6zcugunu “886.1.19m1” biciminde yazabilirsiniz.

Bu tur bir kodlama icin sézlUk yerine herhangi bir ki-
tabi da kullanabilirsiniz. Bu durumda, istediginiz s6zcu-
ge isaret edebilmek icin, sayfa numarasindan sonra, pa-
ragraf numarasini ve bu paragrafta kacinci sézcuk
oldugunu yazmaniz gerekecek.

o kilidi degistirir. Bu durumda, algorit-
may1 bilseniz de elinizdeki anahtar ar-
tik isinize yaramaz.

Algoritma, anahtar ve siire secimi ge-
reksinimlerinize baghdir. Ornegin, sifreli me-
tinlerin kisa stirede ¢ozilmesi sizin icin
onemliyse, hizla cozebileceginiz kolay
algoritmalar segebilirsiniz. Ama bu
durumda, anahtarlari sik sik de-
gistirmeniz gerekir. Cunkd, sifre-
lerin dinyasinda en 6nemli
nokta, algoritmanin nasil

calisugini gosteren
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Tablo

ilk yapmaniz gereken kendinize asagidaki gibi bir
tablo hazirlamak. Bu, sizin anahtariniz olacak. Daha
sonra bu tabloya bakarak kullanmak istediginiz harfin
yerini belirten sOtun ve satir adlarini not etmeniz
gerekiyor. Once siitun adini, sonra da satir adini yazin.
Ornegin, asagidaki tabloya gére A=A1, B=A2,
Z=E4. Ama siz harflerin yerini istediginiz gibi
degistirebilirsiniz.  Alfabetik bir siralama olmasi
gerekmiyor. Ayrica, sUtun ve satirlara da baska adlar
verebilir, hatta buralarda istediginiz simgeleri
kullanabilirsiniz.

\%

Peki, bu tabloya gbre asagida ne yazdigini
bulabilecek misiniz?

C4D1C2C5D4 C3C5C3C3C2 C2B1 C4
A1 A5 A1 D1 A5 A1 B1 B4 C5B1 C2 A3 B1 C5
c2

anahtarin ¢ok iyi gizlenmesidir.
Bu yazimizdaki 6rneklerden yola cikarak, siz
de kendi algoritmanizi

yaratabilirsiniz. S6zciik-
lerdeki sesli harfleri kul-
lanmamayi,
sozcukleri
tersten yaz-
her
harf igin 6zel

mayl,

simgeler gelistir-
meyi, her sozctugin ilk
harfini bagka bir harfle degistirme-



Blok Sifresi

Blok sifresi olusturmak icin, iletmek istediginiz
mesaji s6zclkler arasinda bosluk birakmadan bir
kenara yazin. “buglinsaatbestebulusalim” gibi. Sonra,
mesajinizi harflerin sirasini bozmadan ve harfler tam
birbirinin altina gelerek, dizgun bir kare ya da
dikdértgen blok olusacak bicimde bélerek yazin.
Ornegin, “Bugiin saat beste bulusalm.” ctmlesini

B U G U
N S A A
T B E S
T E B U
L U S A
L I M .

biciminde yazabilirsiniz. Simdi yapmaniz gereken,
birinci situndan baslayarak, alt alta duran harfleri yan
yana yazmak. Her bir sutundan sonra bir bosluk
birakmayr da wunutmayin. Bu durumda &rnek
cumlemizin sifreli hali “BNTTLL USBEUI GAEBSM
UASUA.” Bu bicimde sifrelenmis bir metinle
karsilastiginizda yapmaniz gereken, sifreli kod
sbzcukleri tekrar yukardan asagiya blok halinde
yazmak ve bu kez sutunlari degil satirlari okumak.

yi de deneyebilirsiniz. Kim bilir, belki timiiyle ye-
ni, belki de bizim 6rneklerimizden iki ya da
tctna birlestirerek yeni bir algoritma \
gelistirirsiniz. Ancak, bunlarin sif-
reler dinyasmnmn en basit or-
nekleri oldugunu unutma-
yim. Gercekteyse durum ¢ok
farkli. Biliminsanlarmin bile
yillardir ¢ozemedigi sifreler

var.

Sifre Cozmek
Kolay mi?

Gelelim elinize gegen
sifreli bir metni nasil ¢oze-
ceginize. Bu, elinizde anah-
tar olmadig: stirece ¢ok zor olabi-
lir. Ayrica, birden fazla anahtar kullanil-

Paragraf - Sozciik - Harf

Sézluk kodlarinda oldugu gibi bunda da belli bir
metinden yararlanmaniz gerekiyor. Sececeginiz metin,
sizin anahtariniz olacak. Buna gére, mesajinizdaki keli-
meleri olusturan her harf icin, 3 ayri sayidan olusan bir
sifre olusturacaksiniz. ilk sayl, o harfin hangi paragrafta
oldugunu belirtecek. Ikinci sayi, paragraftaki kacinici
sbzciige bakilmasi gerektigini gdsterecek. Uclinci say!
da, bu sdézcugun kacinci harfinin aradigimiz harf oldu-
gunu séyleyecek. Ornegin, 2 3 5 yazdiginizda anahtar
metnin 2. paragrafinin, 3. sézcugunun, 5. harfini belirt-
mis olacaksiniz. Ancak, sifrenizi yazarken, tek bir harfi
simgeleyen sayilar arasina bir bosluk birakmay! unut-
mamaniz gerekiyor. Farkl harfleri simgeleyen sifreli ra-
kamlarin arasina da daha fazla bosluk birakabilir ya da
sirayla bir harfin sifresini kirmizi, bir harfin sifresini siyah
kalemle yazabilirsiniz.

Simdi yukarndaki paragraftan yararlanarak “kod”
yazalim.

“121 1547

missa, isiniz daha da zorlagir. Ancak sifre ¢ozmek
icin mesajla ilgili bir seyler bilmek yardimct olur.
Kimin yazdigi, kime goénderildigi, hangi dilde yazil-
dig1 ve sifreli metnin iginde anahtar bir s6zcigin
olup olmadigi gibi. Bu sorular1 yanitladiktan sonra,
mesajda kullanilan harflerin kag kez tekrarlandigi-
ni sayabilirsiniz. Buna, “siklik saymmi” denir. Harf-
lerin ne kadar sik kullanildigimn: bil-
mek, her sifreli harfin hangi diz
metin harfine denk geldigini tah-

¥+

sonra, kullanilan dilin kurallarina gére di-

min etmeye yardimct olur. Bundan

ger tahminlerde bulunabilirsiniz. Ornegin,
metnin Tirkce yazildigini biliyorsaniz, s6z-
ctiklerin ilk harfinin “g” olamayacagini bilirsi-
niz. Bu arada, bu yazimizin baghginin tersten
okunmasi gerektigini anlamigsinizdir saniyo-
ruz. Bunu, bu notu okumadan bildiyseniz
ilk sifrenizi ¢ozdiiniiz bile demektir.

} Meltem Yenal Coskun

Kaynaklar:

http://www.nsa.gov/kids/
http://www.pbs.org/wgbh/nova/decoding/
http://www.cs.unibo.it/babaoglu/courses/security/docu-
ments/intro-to-crypto.pdf
http://www.scouting.org.za/codes/
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